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1. 서론

국방 분야에서 전술작전센터를 구성하는 전술작전통제

플랫폼은 다양한 내/외부 체계 시험 장치를 연동하여 작

전통제장치의 교전/작전 통제를 수행하는 플랫폼이다. 기

존의 서버/클라이언트 구조의 전술작전통제 플랫폼은 다

양한 개발 환경에서 개발된 내/외부 체계 시험 장치를 통

합 관리 하는데 어려움이 있으며, 서로 다른 실행 환경의

시험 장치 소프트웨어를 위해 여러 대의 서버를 제공해야

하는 점에서 컴퓨팅 자원을 효율적 사용에 한계가 있다.

본 연구는 이러한 기존 전술작전통제 플랫폼의 문제점

을 해결하기 위해 오픈스택 클라우드 OS[1] 및 KVM 하

이퍼바이저[2] 기반 전술작전통제 플랫폼을 구축하였다.

또한 가상 머신 간 고속 데이터 통신을 위해 데이터 분산

서비스(Data Distribution Service, DDS) 및 10Gbps 이더

넷, QDR 인피니밴드 네트워크를 사용하였다. 이러한 플랫

폼 구축은 오픈스택 클라우드 컴퓨팅의 탄력적 자원 활용

을 통한 전술작전통제 플랫폼의 효율적인 서버 자원 분배

를 가능케 하며, 내/외부 체계 시험 장치 소프트웨어를 가

상 머신 환경에서 실행함으로써 시험 장치 소프트웨어의

통합 관리를 지원한다는 장점을 갖는다.

또한 본 연구는 오픈스택 클라우드 및 KVM 하이퍼바

이저 기반 전술작전통제 플랫폼에서 데이터 분산 서비스

의 성능 평가 분석을 10Gbps 이더넷, QDR 인피니밴드 네

트워크 및 가상화/비가상화 환경에서 수행하였으며, 그 결

과 메시지 대기 큐에서 대기하지 못하는 메시지가 발생할

경우 전체 데이터 분산 서비스 성능에 영향을 미치는 것

을 확인하였다.

본 논문의 구성은 다음과 같다. 2장에서는 전술작전통

제 플랫폼의 구조 및 성능 평가 환경에 대해 설명한다. 3

장에서는 성능 평가 결과를 분석하며, 마지막으로 4장에서

는 본 연구의 결론을 맺는다.

2 전술작전통제 플랫폼

2.1 전술작전통제 플랫폼 구조

본 연구에서 제안하는 전술작전통제 플랫폼의 구조는

다음과 같다. 전술작전통제 플랫폼은 크게 교전통제장치,

작전콘솔장치, 데이터연동장치로 구성되며 각 장치는 복수

의 서버로 구성되어 있다. 전술작전통제 플랫폼에서 실행

되는 내/외부 체계 시험 장치는 오픈스택 클라우드 OS 및

KVM 하이퍼바이저를 통해 생성된 가상 머신 위에서 동

작하며, 가상 머신의 게스트 운영체제는 Windows 또는

오픈스택 클라우드 및 데이터 분산 서비스 기반
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요 약
 국방 분야에서 전술작전센터를 구성하는 전술작전통제 플랫폼은 다양한 내/외부 체계 시험 장치를 연

동하여 교전/작전 통제를 수행하는 플랫폼이다. 기존의 전술작전통제 플랫폼은 서로 다른 환경에서 개

발된 시험 장치 소프트웨어를 통합 구축하는데 어려움이 있으며, 플랫폼을 구성하는 서버 자원의 탄력

적 분배가 불가능하다. 본 연구는 전술작전센터를 구성하는 전술작전통제 플랫폼을 오픈스택 클라우드

및 KVM 하이퍼바이저를 기반으로 구축하여 내/외부 체계 시험 장치 소프트웨어의 실행 환경을 가상

머신으로 제공하였으며, 가상 머신 간 고속 데이터 통신을 위해 데이터 분산 서비스 및 10Gbps 이더
넷, QDR 인피니밴드 네트워크를 활용하였다. 또한 오픈스택 클라우드 기반 전술작전통제 플랫폼의 네

트워크를 구성하는 10Gbps 이더넷 및 QDR 인피니밴드 네트워크상에서 데이터 분산 서비스의 성능 평

가를 수행하였다. 

                          
＊ 본 연구는 국방과학연구소 지원에 의해 수행되었음.
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Linux 계열 운영체제가 사용된다. 또한 가상 머신 간 데

이터 통신을 위해 데이터 분산 서비스 미들웨어가 사용된

다. (그림 1)는 본 연구에서 제안하는 전술작전통제 플랫

폼의 구조를 나타낸다.

(그림 1) 전술작전통제 플랫폼 구조도

2.2 실험 환경 구성

본 연구의 전술작전통제 플랫폼 실험 환경 구성에 사용

된 노드는 총 3개이며, Intel Core i7급 PC 한 대와 Intel

Xeon E5급 서버 두 대로 구성된다. 각 노드의 상세 규격

은 <표 1>과 같다.

PC 노드 서버 노드

CPU
Intel Core i7

3.40Ghz 1개

Intel Xeon

E5-2650 2.60Ghz 2개

RAM 16GB 64GB

네트워크 1Gbps 이더넷

1 Gbps 이더넷

10 Gbps 이더넷

QDR 인피니밴드

<표 1> 전술작전통제 플랫폼 노드 규격

PC 노드는 오픈스택 컨트롤러 역할을 담당하며 데이터

저장을 위한 MariaDB, 서비스간 메시지 통신을 위한

RabbitMQ, 오픈스택 주요 프로젝트인 Keystone, Nova,

Glance가 설치된다. 서버 노드는 오픈스택 컴퓨트 역할을

담당하며 오픈스택의 Nova 프로젝트가 설치된다.

노드 간 네트워크 구성은 오픈스택 관리를 위한

Management 인터페이스, VM간 통신을 위한 External 인

터페이스로 구성된다. 가상 머신에 설치된 DDS 미들웨어

는 컴퓨트 노드의 External 인터페이스를 통해 가상 머신

간 통신이 이루어지므로, External 네트워크는 고속 네트

워크인 10Gbps 이더넷 및 QDR 인피니밴드로 구성된다.

이 때 가상 머신 내 가상 네트워크 인터페이스인 eth0는

Nova의 가상 머신 생성 시 함께 만들어지는 vnet0 인터

페이스 및 br100 브릿지를 통해 External 인터페이스로

설정된 p5p2 인터페이스를 사용하게 된다. 가상 머신 간

트래픽을 전송하는 역할은 nova-network를 통해 이루어

지며, 이는 Neutron과 달리 SDN을 사용하지 않는 Nova

프로젝트 내부의 네트워크 지원 서비스이다. 본 연구에서

는 일반적인 클라우드 컴퓨팅 서비스와 달리 가상 머신의

Floating-IP 할당 부족 문제가 발생하지 않으므로 물리적

네트워크 장비를 직접 사용하는 nova-network가 더 적합

한 것으로 판단하였다. (그림 2)는 실험 환경 네트워크 구

성을 나타낸다.

(그림 2) 전술작전통제 플랫폼 실험 환경 네트워크 구성

인피니밴드 네트워크의 경우 데이터 분산 서비스에서

인피니밴드 프로토콜을 지원하지 않는 관계로 오픈스택

External 인터페이스 또한 인피니밴드 네트워크가 아닌

이더넷 네트워크를 사용해야 한다. 따라서 가상의 이더넷

인터페이스를 인피니밴드 인터페이스 위에 추가하는

E-IPoIB(Ethernet IP over Infiniband) 드라이버를 추가하

여야 한다. 본 연구에 사용된 QDR 인피니밴드는 IPoIB에

서 이론 속도 10Gbps를 보이며, E-IPoIB 드라이버를 추

가할 경우 그보다 낮은 속도를 보인다. 따라서 External

인터페이스를 구성하는 네트워크의 속도는 10Gbps 이더

넷이 QDR 인피니밴드보다 빠르다. <표 2>는 실험 환경

에 따른 네트워크의 평균 대역폭 측정값이다.

실험 환경 평균 대역폭(Gbps)

10Gbps 이더넷 9.27

10Gbps 이더넷 (가상화) 8.25

E-IPoIB 인피니밴드 5.79

E-IPoIB 인피니밴드 (가상화) 4.23

<표 2> 실험 환경 네트워크 평균 대역폭

3. 실험 결과 및 분석

3.1 실험 방법

성능 평가 실험은 전술작전통제 플랫폼 상에서 데이터

분산 서비스가 서로 다른 네트워크 및 가상화/비가상화

환경일 때 성능 비교를 목적으로 한다. 따라서 비가상화

환경에서 10Gbps 이더넷 및 QDR 인피니밴드를 사용하였

을 때 데이터 분산 서비스의 성능과 오픈스택 클라우드

OS 및 KVM 하이퍼바이저를 통한 가상 머신 상에서

10Gbps 이더넷 및 QDR 인피니밴드를 사용하였을 때의

성능을 비교한다. 가상 머신은 가상 CPU(vCPU) 2개와

4GB의 메인메모리를 제공하는 m1.medium 가상 머신을

생성하여 가상화 환경에서의 실험에 사용하였다.

데이터 분산 서비스는 RTI사의 Connext DDS
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Professional 5.1[5]을 사용하였으며, 성능 평가에 사용한

소프트웨어는 RTI사에서 제공하는 rtiperftest5.1.0[5]을 사

용하였다. 데이터 분산 서비스 성능 평가에 사용된 구체적

인 변수는 <표 3>과 같다.

변수 설명 값

dataLen 메세지크기 1 ~ 8 (KB)

latencyCount
Latency 측정

메시지 단위
1,000

numIter 메시지 수 10,000,000

sendQueueSize 큐의 크기 50

<표 3> 데이터 분산 서비스 실험 변수

3.2 실험 결과 및 분석

(그림 3)은 Latency 실험 결과를 나타내며, (그림 4)는

Throughput 실험 결과를 나타내며, (그림 5)는 Latency의

표준 오차를 나타낸다. 표준 오차는 실험 결과로 얻은 표

준 편차를 Latency 측정 단위인 1,000의 제곱근으로 나누

어 구한 값이다.

전술작전통제 플랫폼 상에서 데이터 분산 서비스의 성

능 비교 실험 결과 10Gbps 이더넷 네트워크를 사용하였

을 때 Latency, Throughput 모두 QDR 인피니밴드 대비

성능이 우수하였다. 이는 대역폭이 높을수록 데이터 분산

서비스의 성능이 높게 나타나는 것을 의미한다.

(그림 3)의 Latency 측정 결과에서 메시지 크기가

8KB일 때 인피니밴드 네트워크를 사용하는 경우 평균

Latency 크게 증가하는 것을 알 수 있다. 메시지 대기 큐

에 여유 공간이 없을 경우 발간(Publish)된 메시지는 공간

이 생길 때 까지 Block 상태에 들어간다. 이러한 메시지는

Latency가 매우 높게 측정되기 때문에 평균 Latency를 크

게 높인다. 같은 이유로 (그림 4)의 Throughput 측정 결

과에서 인피니밴드 네트워크를 사용하는 경우 최대

Throughput은 메시지 크기 4KB 전후이며 메시지 크기

8KB에서는 4KB에 비해 Throughput이 감소한다. (그림

5)의 표준 오차 측정 결과가 메시지 크기 8KB에서 크게

증가하는 이유 역시 Block 상태인 메시지의 Latency가 평

균 Latency에 비해 크게 높기 때문에 표준 오차 값이 크

게 나타난다. 이러한 이유로 메시지 크기, 전체 메시지 개

수, 네트워크 대역폭을 고려한 메시지 대기 큐 크기를 설

정해야 Block 되는 메시지를 최소화할 수 있을 것이다.

(그림 3) Latency 측정 결과

(그림 4) Throughput 측정 결과

(그림 5) 표준 오차 측정 결과

4. 결론

본 연구는 오픈스택 클라우드 OS 및 KVM 하이퍼바

이저 기반 전술작전통제 플랫폼을 구축하였으며 가상 머

신 간 데이터 통신으로 고속 로컬 네트워크인 10Gbps 이

더넷 및 QDR 인피니밴드 네트워크와 고신뢰 데이터 통신

을 위한 데이터 분산 서비스를 사용하였다. 이를 통해 본

연구의 전술작전통제 플랫폼은 클라우드 컴퓨팅의 탄력적

자원 활용을 통한 전술작전통제 플랫폼의 효율적인 컴퓨

팅 자원 분배 뿐만 아니라 내/외부 체계 시험 장치 소프

트웨어를 가상 머신 환경에서 실행함으로써 시험 장치 소

프트웨어의 통합 관리를 지원한다는 장점을 갖는다.
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