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요       약
 시스템에 이상 징후가 발생하거나 해킹을 당했을 때, 전문가들은 가장 먼저 로그 파일을 확인한다. 
이처럼 로그파일을 관리하고 분석하는 것은 시스템을 관리 하는 것에 있어서 필수불가결하다. 하지만 

보안을 담당하는 장비에서 발생하는 로그들은 저장 공간의 한계 때문에 일부만 저장되었다가 사라지

거나 HDD가 없는 보안장비들은 로그를 남길 수 없다. 따라서 이러한 단점을 해결하기 위해 본 논문

에서는 보안 로그 수집과 분석에 하둡 에코 시스템을 접목시켜 방대한 로그를 저장하고, 이를 R프로

그래밍으로 분석 할 수 있는 시스템 모델을 제안한다. 제안한 시스템 모델을 구현하기 위한 아키텍처

에 대해서도 상세한 결과를 서술하였다. 

(그림 1) 보안장비 로그 분석 시스템 모델

1. 서론

   요즈음 국내의 사이버 공격은 나날이 지능화 되고 그 

빈도가 높아지고 있다. 이러한 공격들은 직간접적인 피해

를 국가적인 규모로 극대화 시키고 있다. 이에 대응하기 

위해 기업과 국가들은 보안장비나 보안시스템을 사용하게 

되었다. 보안시스템은 고가의 장비와 전담 요원들을 필요

로 하여서 현실적으로 도입 할 수 있는 곳이 몇 되지 않

는다. 이 소수를 제외한 대다수는 저가로 증설 가능한 보

안장비에만 보안을 의존 하고 있다. 하지만 보안장비는 장

비 컨셉 이상의 역할 수행이 불가능한 제약이 있고, 효율

이 낮다는 단점이 있다. 또한 HDD조차 없는 장비도 있어

서 지속적으로 쌓이는 로그들을 관리 할 수 없는 장비도 

있다. 이러한 장비들은 지속적으로 쌓이는 대량의 로그들

을 활용 할 수가 없다.1)

   하둡 에코 시스템(Hadoop echo system)은 대량의 분

산 응용 프로그램을 지원하는 오픈 시스템이다[1]. 현재 

정형, 비정형 데이터를 저장하고 분석하는데 있어서 가장 

최적화 된 시스템이라고 할 수 있다. 앞에서 제시한 보안

장비의 제약을 하둡 에코 시스템을 이용하여 해결 할 수 

있다. 데이터 저장에 한계가 있는 보안장비들이 발생시키

는 로그들을 수집하고 HDFS로 저장한 뒤[2] R과 같은 프

로그램을 통해 로그 분석을 하면 보안장비의 제약을 해결 
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할 수 있다[3][4][5].

   본 논문에서는 보안장비의 단점을 보완하기 위해 하둡

에코 시스템을 접목시켜 새로운 보안 시스템 체계를 만드

는 것을 목표로 한다. 목표를 달성시키기 위해 로그를 분

석할 수 있는 모델을 제안하고 제안한 모델의 세부사항과 

구성을 좀 더 편리하게 구성 할 수 있는 방법을 제시한다.

2. 시스템 모델

   그림 1은 하둡 에코시스템을 이용하여 구현할 보안장

비 로그 분석 시스템 모델을 도식화 한 것이다. 

   

   본 논문에서 제안하는 시스템의 시나리오는 Oozie로 

Job 스케줄링을 통해 시나리오를 스케줄링 한다. 보안장비

에서 log를 발생시킨다. 그럼 하둡 에코 시스템의 일부인 

Flume이 로그를 수집한다. 수집한 로그는 Hadoop에 
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Hadoop 

Echo System
Role Feature

Flume Collect
Support Syslog 

Type

Hadoop Storage
Store

log data

Hive Process Map/Reduce

Oozie Scheduling
Job

scheduler

R Analysis
Statistics 

programing

<표 1> 하둡 에코 시스템 아키텍처  

(그림 2) Hadoop Node 구성도

(그림 3) Map/Reduce Data Flow 

HDFS로 저장된다. 그리고 Hive를 이용해 로그를 처리 가

공하고 R 프로그래밍을 이용하여 로그를 분석한다. 마지막

으로 Java Script를 이용하여 사용자가 보기 편리하게 시

각화하여 분석된 로그들을 알아보기 쉽게 만드는 것이다.

3 시스템 모델 아키텍처

   하둡 에코 시스템을 설치하기 위해 Cloudera 배포판을 

이용하였다. 일반적인 설치방법으론 호환되지 않는 버전들

이 많고 설치방법이 까다롭기 때문에 HortonWorks의 

Sandbox와 Cloudera 배포판을 권장한다.

3.1 데이터 수집 오픈소스 Flume

   Log 데이터를 수집하기 위해선 SYSLOG 데이터타입

을 지원하는 Flume이 사용된다. Flume은 스트림 지향의 

데이터 플로우를 기반에 두고 Master노드가 다수의 

Agent들의 로그를 수집하여 하둡과 같은 중앙 저장소에 

적재한다. Flume은 시스템 신뢰성, 시스템 확장성, 시스템 

용이성, 기능 확장성 4가지의 핵심사항을 만족하도록 설계

되었는데 보안장비 로그 분석 시스템 모델에서 Log를 수

집하기에 알맞은 소프트웨어 엔진이다.

3.2 데이터 저장 Hadoop   

   Hadoop을 이용하는 가장 큰 이유는 분산 저장이다. 여

러개의 일반 컴퓨터를 하나의 거대한 슈퍼컴퓨터로 묶어

주는 역할을 하는 것이 Hadoop이다. Hadoop에서 사용하

는 서버는 Master-Slave 구성이다. Hadoop은 HDFS로 파

일을 저장하는데 파일을 블록(block)으로 나누어서 저장한

다. 나누어진 블록은 한 대의 Slave 노드에 저장하는 것이 

아니라 기본적으로 3대의 Slave 노드에 저장을 하기 때문

에 한 대의 Slave 노드가 장애를 발생시켜도 다른 두 대

의 노드가 같은 데이터를 가지고 있기 때문에 데이터에 

대한 안정성을 가질 수 있다. 이것을 리플리케이션

(Replication)이라 한다. 하지만 모든 복제본이 동일 서버 

동일 랙(rack) 상의 DataNode 세대에 배치되면 한 번의 

스위치 장애로 모든 복제본을 잃을 수 있다. 이를 미연에 

방지하기 위해 동일 랙 상에 저장하지 않게 하는 기능이 

있는데 이것을 Rack awareness라고 한다. 그림 2는 

Hadoop의 노드 구성도이다.

3.3 데이터 처리 Hive Map/Reduce

   Hive는 HiveQL이라는 SQL과 유사한 쿼리를 사용한

다. HiveQL은 맵 리듀스의 모든 기능을 지원하며 데이터

를 저장 및 조회 같은 프로세스를 처리할 때 분산 병렬 

처리 기능을 제공한다. Hive는 Map/Reduce를 이용하여 

각각의 하위 노드에게 자동으로 작업을 병렬적으로 분배

하여 대용량의 로그를 처리 할 때 효과적으로 처리 할 수 

있다. 같은 목적의 소프트웨어로 Pig가 있는데 사용하기에 

Hive가 SQL과 문법이 비슷하여 개발하기 더 수월하다. 

Hive는 테이블 개념을 지원하여 Pig보다 로그를 분석하기 

쉽게 만들어주어 보안장비 로그 분석 시스템 모델에 적합

한 소프트웨어다.

3.4 Job 스케줄링 Oozie 

   모든 과정은 시나리오에 따라서 진행되어야 하는데 이

러한 Job 스케줄링을 할 수 있는 소프트웨어가 Oozie다. 

Oozie는 데이터를 수집, 저장, 분석의 Job을 순차적으로 

발생시키는 스케줄링 하는 것이 가능하다. 빅 데이터를 처

리하고 분석하는 것은 복잡하고 다양한 일들로 구성 되어 

있어서 Job을 스케줄링 해주는 일은 매우 중요하다. Oozie

를 이용하면 시나리오대로 Job을 처리 할 수 있게 된다.

3.5 데이터 분석 R 프로그래밍 언어

   R은 통계와 데이터 과학에 쓰이는 오픈 소스 프로그래

밍 언어이다. R은 보안장비 로그 분석 시스템에서 통계뿐

만 아니라 상관분석이나 연관관계규칙들을 분석 할 수 있
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다. 빅 데이터에서는 동일한 데이터를 비교하기보다는 상

관관계가 높은 데이터를 비교하는 경우가 많은데 보안장

비 로그 분석 시스템에서는 이러한 분석을 통해 해킹이나 

위협적인 요소를 사전에 검출 할 수 있다.

3.6 데이터 시각화 Java Script

   로그를 분석하면 클라이언트가 데이터를 보다 알기 쉽

고 인지하기 쉽게 시각화하는 것이 필요하다. HTML5, 

JQuery 같이 여러 가지 기법이 있지만 기존에 데이터를 

시각화하는 라이브러리가 많고 구현하기 편리한 Java 

Script를 사용한다. 

4. 결론

   본 논문에서는 보안장비를 이용하여 보안시스템을 대

체할 새로운 보안 시스템을 제안한다. 저장 공간이 부족한 

보안장비에 쌓이는 로그들을 수집하여 빅데이터에 접목시

켜서 로그들을 의미 있게 활용 할 수 있는 시스템을 모델

링하였다. 보안장비와 하둡 에코 시스템을 이용하여 보안

장비에 있는 로그를 수집, 저장, 처리, 분석, 시각화를 하

여 ARP Spoofing, DoS, DDoS 등 이러한 해킹들을 미연

에 차단하고 방지한다면 보안장비의 신뢰도가 올라가고 

더 나아가 보안장비가 대중화되어 보안장비의 발전에도 

기여 할 수 있을 것이다. 추후 연구에서는 기존의 시스템

을 구현하고 R프로그래밍으로 로그를 분석하는 알고리즘

을 개발하여 로그를 보다 더 의미 있는 데이터로 만드는 

것이다. 
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