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요       약

 최근 들어 공용 클라우드 서비스의 이용이 크게 증가하였다. 클라우스 서비스는 관리비용이 저렴하고 
다양한 디바이스로 접근이 가능한 장점이 있는 반면, 데이터 접근을 통제하기 힘들어 내부정보가 유출
되는 등의 보안 위협이 공존한다. 따라서 본 논문은 클라우드 스토리지의 기밀문서 유출 방지를 위해 
사후 감시방법을 연구한다. 문서 내 포함된 보안 키워드 개수를 통해 보안지표를 계산하고 이 지표로 
기밀문서 여부를 판단한다. 또한, 관리자용 대시보드를 통해 기밀문서가 탐지 되었을 때 백업/삭제 등
의 사후처리 기능을 제공한다. 본 감시방법을 통해 클라우드 스토리지 내 기밀문서가 업로드 되는 것
을 감시함으로써 기밀문서 유출 위협을 효과적으로 줄일 수 있다.

1. 서론 

   최근 들어 저렴한 관리비용으로 효율적인 서비스를 제

공하는 클라우드 서비스의 사용이 증가하고 있다. 클라우

드 서비스의 대표적인 장점으로는 네트워크 접근, 신속한 

서비스 제공 등의 장점을 특징으로 한다[1]. 그러나 그와 

동시에 내부정보가 유출되거나 데이터 접근을 통제하기 

힘들다는 안정성 측면의 단점도 존재한다[2]. 

   기밀문서를 다루는 기업들은 클라우드 서비스의 이러

한 특징을 이해하고, 클라우드 보안 문제를 점점 중요하게 

인식하고 있다[3].

   본 논문에서는 공용 클라우드 스토리지 내 기밀문서 

존재 여부를 감시함으로써, 위와 같은 보안 위협에 대한 

해결책을 연구한다. 기밀문서 여부의 판단은 문서의 위험

점수를 산출함으로써 이루어지며, 이 위험점수는 키워드 

개수와 키워드의 가중치를 기반으로 결정된다. 관리자는 

위험 점수에 따라 정책을 적용하고 삭제/백업/복원 등의 

데이터 조작을 수행할 수 있다.

2. 관련연구

2.1 Dropbox API[4]

    Dropbox API는 오픈 소스로서 Dropbox 애플리케이

* 본 연구는 미래창조과학부 및 정보통신기술진흥센터의 서울어

코드활성화지원사업의 연구결과로 수행되었음 

  (IITP-2015-R0613-15-1147)

션의 기본적인 기능 외에도 사용자 측면에서 필요한 기능

들을 추가적으로 개발할 수 있도록 Dropbox사에서 지원

하고 있는 라이브러리이다. 이를 통해 구현된 애플리케이

션은 접근을 허용한 사용자의 계정 정보에 접근할 수 있

고 사용자의 파일을 업로드 또는 다운로드할 수 있다. 

    본 논문에서는 Dropbox 사용자의 계정에 접근하고, 

사용자의 스토리지에 존재하는 파일을 다운로드하기 위하

여 Dropbox API를 사용하였다.    

3. 공용 클라우드 내 기밀문서 감시 방법

(그림 1) 기밀문서 감시 절차

   본 논문의 감시방법은 (그림 1)과 같이 세 가지 절차

를 거친다. 첫 번째로 문서파일 내에 포함된 보안 키워드 

개수를 산출한다. 보안 키워드란 문서에 포함 되어서는 안 

되는 기밀정보일 가능성이 있는 키워드를 뜻한다. 두 번째
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C : 문서 내 보안 키워드 빈도수(Count)

W : 각 보안 키워드의 가중치(Weight), {0 < W <1} 

N : 관리자가 설정한 보안 키워드의 개수

Ktotal : 문서 내 총 단어의 수

(그림 2) 기밀문서 보안지표 계산 수식

로 산출된 보안 키워드 개수를 사용하여, 기밀문서 보안지

표 계산 수식을 통해 위험 점수를 계산한다. 보안지표를 

토대로 관리자가 설정한 정책(파일 삭제/백업 등)을 수행

한다.

3.1 문서 내 보안 키워드 개수 산출

   문서파일 내에 포함된 보안 키워드를 산출하기 위해 

*.pptx, *.xlsx, *.docx, *.pdf, *.txt 등 다양한 확장자를 가

진 문서파일에서 텍스트만 추출한다. 추출된 텍스트 내에 

존재하는 보안 키워드 개수를 얻는다. 

   보안 키워드는 기밀문서에 빈번히 포함되는 단어로서, 

해당 키워드가 있을시 기밀문서일 가능성이 더 높다. 관리

자는 보안 키워드를 구성하여 <표 1>과 같이 사전 데이

터베이스로 가지고 있어야 한다.  

키워드 키워드 가중치 

도면 0.8

회로도 0.9

출시일 0.5

출고가 0.6

광고비 0.3

순이익 0.7

<표 1> 관리자가 설정한 보안 키워드 및 가중치 예시

3.2 기밀문서 보안지표 계산

   기밀문서 보안지표는 보안 키워드 개수를 사용하여 

(그림 2)의 기밀문서 보안지표 계산 수식에 의해 계산된

다. 사용되는 기밀문서 보안지표는 문서 내 보안 키워드 

가중치의 평균(M)과 문서 내 보안 키워드 출현 비율(R) 

두 가지이다. 

    첫 번째로 문서 내 보안 키워드 가중치의 평균(M)을 

구하기 위하여 데이터베이스에 저장된 보안 키워드의 빈

도수와 가중치의 곱을 구하고 이 값을 합산한다. 이후에 

문서 내 보안 키워드의 빈도수 총합으로 나누어 평균을 

구한다. 평균을 구하는 이유는 소수의 보안 키워드가 포함

됐다 하더라도 민감한 정보일 수도 있기 때문에 이를 반

영하기 위함이다. 이는 비교적 가중치가 낮은 보안 키워드

가 다수 있는 경우에 대해서도 대비를 한다.

    두 번째로 문서 내 보안 키워드 출현 비율(R)을 구한

다. 이 값은 문서 내 총 단어의 수에서 보안 키워드 출현 

비율을 계산한 값이다. 문서 내 보안 키워드 가중치의 평

균(M)만을 이용해서는 보안 키워드가 문서 내에서 얼마나 

출현하는지에 대해서는 알 수 없다. 따라서 문서 내 보안 

키워드 출현 비율(R)을 지표로 활용하여 문서 내 보안 키

워드 가중치의 평균(M)을 보완한다.

3.3 문서보안 검사정책 적용

   계산된 기밀문서 보안지표는 <표 2>와 같은 위험도 

판단기준 매트릭스에 의해 위험도가 판단된다. <표 2>는 

예시로 위험도 설정은 관리자에 의해 설정 및 변경 가능

하다. 

<표 2> 위험도 판단기준 매트릭스 

문서 내 보안 

키워드 출현 

비율(R)

가중치 

평균(M)

 

R<0.01

0.01≤

R<0.02

0.02≤

R<0.03

0.03≤

R<0.04
R≥0.04

M≤0.2 하 하 중 중 상

0.2<M≤0.4 하 하 중 상 상

0.4<M≤0.6 하 중 상 상 상

0.6<M≤0.8 중 상 상 상 상

0.8<M≤1 상 상 상 상 위반

(상 : 상급위험, 중 : 중급위험, 하 : 하급위험)

   기밀문서 보안지표 계산 수식에 의해 계산된 문서 내 

보안 키워드 출현 비율(R)과 문서 내 보안 키워드 가중치

의 평균(M)을 이용하여 <표 3>에서 위험도를 결정한다. 

   위험도를 결정 후 <표 3>의 위험도에 따른 문서 처리 

방식을 적용한다. 문서파일의 위험도가 위반인 경우 데이

터베이스에 위반 사실에 대한 로그를 저장하고 임시 저장

소에 파일을 백업 후 사용자의 클라우드 내에서는 파일을 

삭제한다. 위험도가 상급, 중급, 하급 위험인 경우는 데이

터베이스에 로그만 저장한다.

   관리자는 대시보드를 통해 로그를 확인 후, 기밀문서가 

아닌 문서파일이 기밀문서로 판단된 경우 다시 사용자의 
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클라우드로 파일을 백업 할 수 있다. 또한 위험파일로 판

단되었으나 위반파일인 경우 해당 파일을 감시 저장소에 

백업 후 사용자의 클라우드 내에서 삭제할 수 있다.

 

<표 3> 위험도에 따른 문서 처리 방식 

위험도 처리 방식

위반 백업 및 삭제 후 로그 기록

상급 위험 상급 위험 로그 기록

중급 위험 중급 위험 로그 기록

하급 위험 하급 위험 로그 기록

4. 설계 및 구현

4.1 시스템 구성도

   본 논문은 기밀문서 감시방법을 공용 클라우드 

Dropbox에 적용한다. (그림 3)은 감시 시스템을 위한 구

성으로 감시서버와 대시보드 그리고 에이전트 애플리케이

션으로 이루어져 있다.

   감시서버는 사용자의 클라우드 스토리지에 접근 하기 

위해 일종의 열쇠인 토큰이 필요하다. 토큰은 Dropbox 

API를 이용하여 얻을 수 있으며 이 토큰을 사용자로부터 

전달받기 위해서 에이전트 애플리케이션이 존재한다.

  1) 감시서버

  Dropbox 내의 문서파일들의 기밀여부를 감시하는 Java 

기반의 애플리케이션이다. 감시를 위한 토큰은 MariaDB

에 저장되어있는 것을 사용한다. 

  2) 대시보드

  Twitter Bootstrap API[5]와 JQuery를 사용한 PHP기반

의 관리자용 웹페이지이다. 감시서버에서 생성된 로그 및 

정보들을 데이터베이스에서 조회하여 관리자가 필요한 통

계를 보여준다.

  3) 에이전트 애플리케이션

   감시서버가 사용하기 위한 토큰을 MariaDB에 저장하

는 역할을 하는 C#기반의 Background program이다. 토큰

은 사용자 인증 후 MariaDB에 저장한다. 또한 저장된 토

큰의 유효성 여부를 주기적으로 체크하여 사용자에게 해

당 계정이 정상적으로 감시되고 있는지 알린다. 

  
(그림 3) 시스템 구성도

4.2 시스템 동작흐름

    기밀문서를 감시하기 위한 시스템의 동작 흐름은 (그

림 4)와 같다.

(그림 4) 동작 흐름

  1) 사용자가 에이전트 애플리케이션에서 로그인을 하여 

토큰을 데이터베이스에 저장한다.

  2) 감시서버는 저장된 토큰을 이용하여 Dropbox에서 파

일을 다운로드 받는다. 데이터베이스로부터 보안 키워드 

목록을 가져와 기밀 여부를 판단한다. 이후에 검사 결과를 

로그형태로 데이터베이스에 저장한다. 기밀 파일로 판단된 

문서는 서버에 문서를 백업한 뒤 해당 Dropbox 계정에서 

삭제한다.

  3) 대시보드는 사용자, 로그, 키워드를 조회, 수정, 삭제 

등을 할 수 있고, 로그를 활용하여 시각화된 통계를 확인

할 수 있다.

4.3 사용자 인증

   감시서버가 사용자의 Dropbox로 접근하기 위해서 사

용자 인증이 필요하다. 사용자 인증은 인증방식의 표준인 

OAuth 2.0을 이용하였다. Dropbox에서 제공하는 OAuth 

2.0 방식에 따라, 에이전트 애플리케이션이 Dropbox로 토

큰을 요청하고 사용자는 Dropbox 로그인 및 접근 허용을 

결정한다. 사용자가 접근을 허용할 경우 Dropbox는 에이

전트 애플리케이션에게 토큰을 제공한다.  

   OAuth 2.0 방식은 에이전트 애플리케이션 내부에서 아

이디와 비밀번호를 사용하여 로그인을 하지 않는다. 대신 

Dropbox가 제공하는 로그인 화면을 이용하므로 사용자의 

계정에 대한 보안을 Dropbox가 책임지게 된다. (그림 5)

는 Dropbox의 사용자 계정 접근 권한을 얻는 자바 코드

이다.

DbxClient = 
dropBoxDAO.getDbxClientByToken(token);

DbxAccountInfo = 
dropBoxDAO.getDbxAccountInfo(token);

(그림 5) Dropbox 사용자 계정 접근 코드
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4.4 보안 키워드 개수 산출

   문서파일의 텍스트를 추출하는 방법으로 아파치 소프

트웨어 재단에서 무료로 제공하는 Apache POI 라이브러

리[6]들을 사용한다. 라이브러리를 사용하여 *.pptx, 

*.xlsx, *.docx, *.pdf, *.txt 확장자파일의 텍스트를 추출한

다. 추출된 텍스트를 데이터베이스에 삽입하고 (그림 6)의 

쿼리문을 실행한다. 쿼리문의 실행결과로 문서에 포함된 

보안 키워드의 개수를 산출한다.

mySQL= "select (length(FileContents) -  
length(replace(FileContents, '" + keyword +"' , ''))) 
Div length('" + keyword +"') from count_keyword 
where FileName = '" + fileName +"'";

(그림 6) 보안 키워드 개수 산출 쿼리문

4.5 관리자용 대시보드

(그림 7) 대시보드 메뉴 구성

 

   관리자용 대시보드는 (그림 7)과 같으며, 관리자는 대

시보드를 통해 사용자 관리, 감시 정책 설정을 확인하고 

감시 통계를 시각적으로 확인 할 수 있다. 

 

5. 결과 및 분석

  <표 4>는 전체 단어개수가 1000개인 문서에 대한 문서 

내 보안 키워드 예시이다. 기밀문서 보안지표 계산 과정은 

(그림 8)와 같다. 문서 내 보안 키워드 가중치의 평균(M)

은 0.7이고, 문서 내 보안 키워드 출현 비율(R)이 0.28이므

로 <표 2>의 위험도 판단기준 매트릭스에 따르면 위험도

는 위반이다. 위험도가 위반이므로 해당 문서파일은 사용

자의 클라우드에서 삭제되고 위반 사실에 대한 로그 기록

이 데이터베이스에 저장된다. 관리자는 로그를 확인 후 실

제 기밀문서인지 확인할 수 있고 만약 위반파일이 아니라

면 백업을 통해 복구시킬 수 있다. 모든 기밀문서에 대한 

판단은 같은 방법으로 결정된다.

키워드 키워드 가중치 개수

도면 0.8 7

회로도 0.9 3

출시일 0.5 2

출고가 0.6 5

광고비 0.3 1

순이익 0.7 10

<표 4> 문서 내 보안 키워드 예시 

문서내보안키워드가중치의평균








 



 ×




××××××

 

문서내보안키워드출현비율 

 








 

(그림 8) 기밀문서 보안지표 계산 결과

6. 결론

   본 논문의 연구를 통해 공용 클라우드 내에 기밀문서

가 업로드 되는지 감시할 수 있다. 업로드 된 기밀문서는 

감시서버가 판별한 후 삭제한다. 또한 로그를 남기기 때문

에 위반파일 뿐만 아니라 위험파일에 대해서도 관리자가 

별도 감시 가능하다. 따라서 공용 클라우드를 위한 기밀 

유출 보안 대책으로 사용할 수 있다.

   하지만 관리자에 의해 설정되는 위험도 판단기준 매트

릭스는 기업의 특성과 보안 담당자의 기준에 따라 다르게 

설정될 수 있다. 따라서 판단기준 매트릭스의 정확도를 높

이기 위한 분석 및 테스트를 향후 과제로 남겨둔다.
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