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요       약

  기존의 OTP(One-Time Password) 인증 시스템은 OTP 단말을 휴 해야하는 불편함이 있으며 생성한 OTP 값을 그

로 OTP 단말에 출력하기 때문에 주변에 쉽게 노출될 수 있다. 한, 기존의 9자리 패턴 인식 방법은 같은 패턴 지 을 

연속으로 인식시킬 수 없고 패턴을 그리는 경로에 다른 패턴 지 이 포함될 수 있다는 한계가 있어 제한 인 패턴 결과

를 가진다. 따라서, 본 논문은 원형 배치된 패턴 지  기반의 OTP 칭 값 패턴 인증 시스템을 통해 OTP 단말을 휴 할 

필요가 없게 하고, OTP의 각 자리 값을 칭 값으로 표 함으로써 OTP 값의 노출을 막는다. 한 모든 OTP 값으로 패

턴 인식이 가능하도록 하기 해 패턴 지 을 원형 배치하는 방법을 제안한다. 이는 직 으로 OTP 값이 노출될 가능성

을 감소시키고, OTP 인증을 한 패턴 인식에서 패턴 지 을 원형 배치함으로써 모든 OTP 값이 패턴으로 변환될 수 있

도록 한다. 본 논문은 패턴 지 의 원형 배치와 칭 값을 이용한 OTP 인증 시스템을 제안하여 새로운 OTP 인증 방법

으로 패턴 인식을 용할 수 있도록 한다. 

1. 서론

  최근 융(Finance)와 기술(Technique)을 결합한 핀테크 

기술이 발 되면서 이를 활용한 서비스 증가와 함께 보안 

 한 문제가 되고 있다[1]. 

  이러한 보안 에 있어서 OTP 인증 방식은 융, 웹, 

모바일 반 으로 2차 인증에 사용되고 있다. OTP(일회

용 패스워드, One-Time Password)란 서버의 시간함수와 

단말의 일련번호 등으로 생성한 난수로 이루어진 암호 값

을 통한 사용자 인증 방식을 말한다. 이 시스템은 로그인 

할 때마다 일회용 패스워드를 생성하고 사용자가 이를 입

력함으로써 동일한 패스워드를 반복해서 사용했을 때 발생

하는 보안상 취약 을 극복하기 해 도입되었다.

  OTP를 통한 인증에는 주로 OTP 단말을 통한 인증방식

이 쓰이고 있다. 이 방법은 OTP 값이 생성되고 단말의 화

면에 출력되면 사용자가 확인하고 직  입력하도록 한다. 

하지만, 재의 OTP 단말을 통한 인증방식은 OTP 값을 

그 로 화면에 출력한다는 에서 외부에 노출될 가능성이 

크다. 

  따라서, 본 논문은 먼  OTP 값을 특정 값으로 칭하

는 방법을 제시한다. 생성된 칭 값의 각 자리를 원형으

로 배치된 패턴 지 들에 재하여 특정한 패턴을 그릴 수 

있도록 한다. 따로 OTP 단말을 가지고 있을 필요가 없고, 

직  입력을 하는 과정을 패턴을 그리는 과정으로 체하

여 인증하는 과정의 보안성을 높이고자 한다.

* 본 연구는 미래창조과학부  정보통신기술진흥센터의 

  서울어코드활성화지원사업의 연구결과로 수행되었음 

  (IITP-2015-R0613-15-1147)

2. 련 연구

 2.1 OTP(One-Time Password)

  OTP는 로그인할 때 마다 고정된 패스워드 신 무작

로 생성되는 일회용 패스워드를 이용하는 사용자 인증 방

식이다. OTP 인증 방식은 비동기식과 동기식으로 분류된

다[2]. 

 비동기식은 인증 서버로부터 받은 질의 값을 OTP 단말

에 입력하여 해당하는 OTP 값을 생성하는 인증 방식이다. 

동기식은 서버와 동기화 된 시간이나 횟수에 따라 사용자

가 인증을 원할 때마다 OTP 값을 생성하여 인증한다[3]. 

  이와 같은 기존 OTP 인증 방식에서는 OTP 값이 일련

의 숫자 열로 그 로 노출될 수 있다[4].

 2.2 잠  패턴(Lock pattern)

  잠  패턴은 기존의 4자리 패스워드가 아닌 미리 설정

해 둔 패턴(pattern)을 통한 인증 방식이다. 패턴 설정은 

일정 간격으로 배치된 복수의 들 사이를 이음으로써 이

루어진다. 이와 같은 잠  패턴은 미리 설정해 둔 패턴과 

정확히 동일한 순서로 복수의 들을 연결해야한다는 보안

성과 사용자가 원하는 패턴을 만들어 사용할 수 있다는 다

양성을 가지고 있어서 4자리 패스워드를 입력하는 PIN 잠

을 체할 수 있다[5]. 하지만 잠  패턴은 패턴으로 그

려질 수 없는 조합이 존재하고 연속된 복 숫자 조합에 

한 표 이 불가능하다는 단 이 존재한다.

  따라서, 본 논문에서는 패턴으로 그려질 수 없는 조합이  

존재하는 기존의 잠  패턴의 단 을 보완하기 해 OTP 
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OTP 7 1 1 4 6 9

칭 값 6 0 0 5 3 8

칭 값의 연속 복 숫자를 처리하고 패턴 지 들을 원형

으로 배치한다.

3. 원형 패턴 기반의 OTP 인증 시스템

 3.1  인증 시스템 구성

 원형 패턴 기반의 OTP 인증 시스템 구성도는 (그림 

1)과 같으며, 다음과 같은 OTP 인증 차를 가진다. 

① OTP 인증 서버는 OTP 생성 알고리즘을 통해 OTP 

값을 생성한다.

② OTP 인증 서버는 생성한 OTP 값을 로그인 서버로 

송한다.

③ 로그인 서버는 OTP 인증 서버로부터 받은 OTP 값

을 정해진 숫자 열에 입하여 칭 값으로 변환한

다.

④ 로그인 서버는 생성한 칭 값을 사용자가 사용 

인 스마트폰/PC로 송한다.

⑤ 스마트폰/PC는 칭 값을 사용자에게 알리기 , 패

턴 인식을 한 패턴 지 을 원형 모양으로 배치하고 

각 패턴 지 에 일정한 숫자 값을 내부 으로 지정한

다.

⑥ 스마트폰/PC는 사용자가 칭 값 순서에 따라 패턴

을 그릴 수 있도록 칭 값 혹은 새로운 기 으로 변

환한 문자 값을 알린다. 

⑦ 스마트폰/PC는 입력받은 패턴을 ⑤에서 정하 던 숫

자 값에 입하여 하나의 숫자 열로 변환한다.

⑧ 스마트폰/PC는 패턴 인식 결과로 얻은 숫자 열을 로

그인 서버에 송한다.

⑨ 로그인 서버는 스마트폰/PC로부터 받은 숫자 열을 

③에서 지정했던 숫자 열과 다시 칭시켜 OTP 값

을 얻는다.

⑩ 로그인 서버는 칭 결과로 얻은 OTP 값을 OTP 인

증 서버로 송한다.

⑪ OTP 인증서버는 로그인 서버로부터 받은 OTP 값과 

자신이 소유하고 있던 OTP 값을 비교하여 인증 여

부를 결정한다.

(그림 1) 원형 패턴 기반의 OTP 인증 시스템

 

 3.3 OTP 값 칭 기법 제안

  본 논문에서는 생성된 OTP 값을 6자리로 가정한다. 

OTP 인증 서버에서 생성된 OTP 값은 로그인 서버에서  

다음과 같은 기법으로 칭된다.

① OTP로 생성될 수 있는 값인 0~9  홀수에 해당하

는 숫자들은 큰 숫자부터 순번이 홀수인 자리에 작은 

순번부터 차례로 칭한다. <표 1>은 생성될 수 있는 

OTP 값들  홀수 값이 칭된 결과이다.

 <표 1> 생성될 수 있는 OTP 값들  홀수 값의 칭 

순번 1 2 3 4 5 6 7 8 9 10

OTP 0 1 2 3 4 5 6 7 8 9

대칭 값 9 7 5 3 1

② OTP로 생성될 수 있는 값인 0~9  짝수에 해당하

는 숫자들은 작은 숫자부터 순번이 짝수인 자리에 작

은 순번부터 차례로 칭한다. <표 2>는 생성될 수 

있는 OTP 값들  짝수 값이 칭된 결과이다.

<표 2> 생성될 수 있는 OTP 값들  짝수 값의 칭

순번 1 2 3 4 5 6 7 8 9 10

OTP 0 1 2 3 4 5 6 7 8 9

대칭 값 0 2 4 6 8

③ 상  단계의 기법으로 생성된 OTP 값들은 <표 3>

과 같이 칭된다.

<표 3> OTP 칭 값

OTP 0 1 2 3 4 5 6 7 8 9

칭 값 9 0 7 2 5 4 3 6 1 8

 3.4 칭 값의 연속 복 숫자 처리

  3.3의 알고리즘을 따라 OTP 값은 칭을 완료한다. 만

약 생성된 OTP 값과 칭 완료된 값은 <표 4>와 같다고 

가정하자. <표 4>의 OTP 값은 OTP 인증 서버에서 생성

된 값이고, 칭 값은 로그인 서버에서 칭 완료된 OTP 

값이다. 스마트폰/PC의 사용자는 칭되기 의 OTP 값

에 근할 수 없다.

<표 4> 생성된 OTP 값과 그에 따른 칭 값 시

  패턴 인식을 할 때에는 같은 패턴 지 을 연속으로 인식

시킬 수 없기 때문에 각 패턴 지 에 해당하는 칭 값에 

한 연속 복 숫자 처리가 필요하다. 칭 값에서 첫 번
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칭 값 6 0 - 5 3 8

패턴을 해 변형되는 OTP 형태

OTP 패턴을 한 OTP

111223 1-12-3

112233 1-2-3-

444456 4-4-56

째 자리 값부터 순서 로 읽으면서 읽은 자리의 값과 그 

다음 자리 값을 비교한다. 서로 동일한 경우에만 그 다음 

자리 값을 특수 문자로 체한다. 를 들어, “111223” 이

란 칭 값이 있다면 패턴을 한 칭 값은 “1-12-3”로 

변형된다. <표 5>는 패턴을 생성하기 한 칭 값이 변

형되는 시이다.

<표 5> 패턴을 생성하기 한 OTP의 변형

  이와 같은 방법으로 ‘711469’ OTP 값의 칭 값인 

‘600538’에서 연속 복 숫자를 ‘-’로 체한 결과는 <표 

6>와 같다. 

<표 6> ‘600538’의 연속 복 숫자 처리 시

 3.5 칭 값을 이용한 패턴 생성과 패턴 인식

  복 처리까지 완료된 칭 값은 스마트폰/PC에서 하나

의 패턴으로 생성된다.

 칭 값을 패턴 인식으로 인증하게 하기 해 본 논문은 

원형 모양으로 패턴 지 을 배치하여 각 패턴 지 에 숫자 

값을 부여한다. 모든 경우의 숫자 열에 한 패턴 인식이 

가능하려면 인식 경로에 다른 패턴 지 이 없어야 하며, 

따라서 본 논문은 원형 모양으로 패턴 지 을 배치한다.

 한, 패턴 인식이 칭 값 인증을 한 숫자 열로 변환

될 수 있도록 각 패턴 지 에 숫자 값을 부여한다. 숫자 

값을 부여하는 것은 구 에 따라 달라질 수 있다. 원형 모

양의 패턴 지 에 숫자 값을 부여한 결과는 (그림 2)와 같

다.

(그림 2) 원형 모양의 패턴지 에 숫자 값을 부여한 결과

 본 논문은, 원형 모양으로 배치된 패턴 지 들과 함께 

칭 값을 알려주어 패턴을 칭 값의 순서 로 그리게 하도

록 한다. <표 5>에서 연속 복 숫자를 처리한 임의의 

칭 값을 기 으로 패턴을 그렸을 때의 결과는 (그림 3)과 

같다. 

(그림 3) 칭 값에 따른 패턴

 각 패턴 지 에는 숫자 값이 부여되어 있지만, 구  여부

에 따라 숫자 값을 그 로 표기하거나 알 벳, 문자 등으

로 체하여 부여된 숫자 값을 숨길 수 있다. 이런 경우에

는 칭 값도 그에 상응하는 알 벳이나 문자 등으로 체 

되어야 한다. 

4. 구   실험

 4.1 생성된 OTP 값의 복 요소 처리

  본 논문에서는 인증 서버에서 OTP 값을 생성하 고, 로

그인 서버는 정해진 칭 값을 기 으로 OTP 값을 변환

하 다고 가정한다. 패턴을 만들기 해 칭이 완료된 

OTP 값의 복을 처리할 필요가 있다. 여기서 숫자가 되

면 그 숫자 바로 뒤에 ‘-’이란 특수 기호를 두어 이를 처

리한다.

  로그인 서버가 칭된 OTP 값의 복을 처리하 다면, 

이 값을 스마트폰/PC에 보낸다.

 4.2 패턴 인식을 통한 OTP 추출  비교 

  로그인 서버는 칭 값을 스마트폰/PC로 송한다. 스마

트폰/PC는 칭 값을 받은 후, (그림 2)와 같이 원형으로 

패턴을 생성하고 각 자리의 값을 알 벳, 여러 문자 등을 

이용해 표 한다. (그림 2)의 경우는 패턴 지 에 시계방향 

우측 순서로 숫자가 표기되어 있다. 이는 칭 값으로부터 

원래의 OTP 값을 유추할 확률이 높기 때문에 사용자의 

스마트폰/PC에서 알 벳, 특수 문자, 이미지 혹은 모든 패

턴 지 이 같은 모양으로 변환하여 원형 패턴으로 출력한

다. 받은 칭 값과 그의 순서를 앞서 지정한 표  형식에 

맞춰 변환한 후, 사용자에게 알려주어  값에 해당하는 패

턴을 그리도록 사용자에게 알린다.  

 를 들어, “60-538”의 칭된 OTP 값을 원형으로 배치

한 후 알 벳으로 나타낸다면, (그림 4)에서 F 자리에 ‘6’, 

L에 '0', K에 ‘-’, E에 ‘5’, C에 ‘3', H에 ’8‘을 입시키고 

나머지엔 임의의 난수를 입시킨다. 그리고 패턴 인식 순

서를 “F-L-K-E-C-H”라고 표 하여 사용자에게 보여

다. 다음은 칭 값을 원형 배치한 후 알 벳으로 표 한 

시이다.
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(그림 4) 칭 값을 원형 배치 후 알 벳으로 표 한 시

  

 사용자는 화면에서 나타난 값의 순서 로 알 벳에 해당

하는 패턴을 인식시킨 후, 6자리의 패턴이 완성되면 해당 

알 벳에 해당하는 칭 값을 로그인 서버로 송한다. 로

그인 서버는 사용자 측에서 보낸 칭 값을 받아 칭 값

을 이용해 원래 OTP 값으로 다시 변환하고 이를 인증서

버에 보낸 뒤, OTP 값을 비교  확인한다. 

 4.3 OTP 값을 이용한 패턴 생성 시간

  해당 실험은 임의의 OTP 값을 기 으로 칭  OTP 

값 송과 이를 패턴으로 만드는데 얼마나 소요되는지 측

정한 실험이다. <표 7>는 임의의 칭된 OTP 값에 따라 

이를 원형 모양의 패턴 지 으로 배치하는데 걸리는 시간

을 나타낸 표로서, 5가지 경우의 패턴 생성 시간은 평균 

약 2.5 ms 으며, 해당 시간은 OTP 인증 시간에 향을 

주지 않으면서 기존 OTP 값을 거의 노출시키지 않는다는 

에서 하다고 단한다.

OTP 값 71-469 123456 654321 012345 543210

시간(ms) 약 2.732 약 2.613 약 2.631 약 2.493 약 2.433

<표 7> 생성된 OTP 값을 패턴으로 만드는데 걸린 시간

 4.4 패턴 인식과 OTP 값 비교 시간

  해당 실험은 임의의 OTP 값을 기 으로 사용자가 원형

으로 배치된 패턴 지 에서 패턴을 인식시키고 이를 인증

하는데 얼마나 시간이 소요되는지 측정한 실험이다. 여기

서 실험 측정 시간의 시작은 사용자가 패턴을 인식시킨 뒤

라고 정한다. <표 8>는 사용자가 5가지의 원형으로 된 패

턴을 순서 로 인식시킨 뒤, 이를 인식하고 비교한 시간이

다. 5가지의 경우 평균 0.716 ms 정도가 걸린다는 것을 알 

수 있다.

OTP 711469 123456 654321 012345 543210

시간(ms) 약 0.82 약 0.66 약 0.75 약 0.65 약 0.70

<표 8> OTP 값을 비교하는데 걸린 시간

5. 결론

기존 OTP 인증 방식은 OTP 값이 단말에 그 로 출력

되기 때문에 사용자가 확인 후 직  입력하는 과정에서 

OTP 값이 유출될 수 있다. 직  OTP 값을 보고 입력하

는 과정에서는 입력에 의한 해킹 공격에 노출될 가능성이 

있다. 

본 논문에서는 OTP 값을 특정한 값으로 칭시킨 후에, 

이를 원형으로 배치된 패턴 지 에 재한다. 재한 후에 

사용자의 스마트폰/PC에서는 특정 문자나 이미지로 변환

하고 출력하여, 칭 값으로부터 원래의 OTP 값을 유추하

는 것을 막는다. 재된 패턴을 인식하여 OTP 값을 인증

함으로써 사용자가 값을 직  입력할 필요 없게 하고 입력 

보안상 취약 을 보완한다. 

이러한 방식들을 통하여 OTP 인증 시간 내에 사용자가 

더욱 편리하고 안정성이 높은 인증 방법을 사용할 수 있도

록 한다. 만약 해커가 OTP 값 추출을 완료하 다 하더라

도 추출되는 시 에서는 더 이상 OTP 값의 유효성이 없

고, 새 OTP 값이 생성되는 시 일 것이라고 상한다.    

 향후에 제안한 시스템에서 보안성을 강화하기 한 칭 

값 암호화 방식과 서버와 스마트폰 사이의 통신 에 들어

오는 간자 공격(man-in-the-middle-attack)으로 인한 취

약  보완에 한 연구가 진행되어야 할 것이다.
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