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요       약
  시스템 통합 테스팅 중 결함 위치 추정을 위한 메모리 정보 획득을 위해 SUT(System Under Test) 내
에 상주하여 메모리 덤프를 수행하는 테스트 에이전트가 존재한다. 그러나 테스트 에이전트가 프로세

서에 미치는 영향이 충분히 고려되지 않아 특정 상황에서 비정상적인 동작이 수행됨을 관찰되었다. 따
라서 본 논문에서는 테스트 에이전트가 프로세서 성능에 미치는 영향을 파악하고 개선하기 위해 전송 

작업과 프로세서 부하의 모델을 구성, 가변적인 전송 에이전트, 그리고 손실 예상 패킷을 보상하는 알

고리즘으로 전송 작업을 개선한다. 제안된 방법의 검증을 위해 차량 전장 제어기를 재현하여 메모리 

덤프 전송 실험을 하였다. 결과로 데이터의 정상 전송을 확인하였으며, 기존 방법에 비해 30%의 테스

트 시간 단축을 보였다.

  “본 연구는 미래창조과학부 및 정보통신기술진흥센

터의 대학ICT연구센터 육성지원사업의 연구결과로 수

행되었음” (IITP-2015- H8501-15-1006)

1. 서론

최근 자동차 산업은 사고 방지를 위한 HUD(Head Up 

Display), ADAS(Advanced Driver Assistance System)의 

도입, 안드로이드 Auto와 애플의 Carplay와 같은 스마트

폰과의 통합, 인포테인먼트 시스템의 고도화로 인해 차량 

전장 제어기에 탑재된 소프트웨어의 복잡도가 크게 증가

하고 있다[5]. 따라서 소프트웨어 품질에 대한 검증 수요

가 늘어나고 있으며, 그 결과 임베디드 시스템인 차량 전

장 제어기의 검증 방안인 임베디드 시스템 테스팅의 중요

성이 부각되고 있다[1].

임베디드 시스템 테스팅은 일반적으로 V-Model으로 

불리는 소프트웨어 개발 프로세스를 따라서 단계적으로 

실행된다. 그 중 시스템 통합 및 검증 단계에서는 하드웨

어와 소프트웨어를 결합한 통합 테스팅을 수행한다[1]. 그

러나 시스템 통합 테스팅은 입력과 출력의 조합만을 관찰 

할 수 있는 블랙박스 테스팅이기 때문에 결함이 발생하면 

그 원인을 분석하기에 어려움이 있다.

그 문제를 해결하기 위해 메모리의 업데이트 빈도를 

분석하여 결함 위치추정을 수행하는 연구를 수행하였다. 

이 방법에서는 메모리를 덤프하기 위해 SUT(System 

Under Test) 내에 상주하는 테스트 에이전트가 존재하며, 

모니터링 소프트웨어의 요청에 따라 메모리를 덤프한다.

위 방법에서 기존의 디버깅 도구를 이용하는 것은 실

행을 일시정지하고 메모리를 얻기 때문에 실시간으로 변

하는 메모리를 얻을 수 없어 부적합하다. 대신 

CAN(Controller Area Network)을 통해 실행 중에 메모리

를 덤프한다. 그러나 자동차 제어 시스템에서 사용되는 메

모리의 크기에 비해 CAN의 대역폭은 협소하므로, 동일 

테스트를 반복 수행하여 전체 시간을 확장시키고, 필요한 

데이터를 획득한다.

기존 테스트 에이전트는 테스트 대상 시스템의 프로세

서에 미치는 영향을 고려하여 전송량을 안전한 범위로 일

정하게 설계되었다. 하지만 프로세서의 처리능력에 여유가 

있어 더 많은 전송이 가능한 경우에도 그것을 반영하지 

않아 전체 테스트 시간이 길어졌다. 또한 시스템의 프로세

서 부하가 비정상적으로 높아질 경우 일부 데이터가 정상

적으로 전송되지 않아 손실되는 이상동작이 발생하였다. 

손실되는 현상은 동일한 테스트를 다시 수행해야 하므로 
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전반적인 테스트 비용의 증가를 초래한다.

이런 문제를 해결하기 위해 본 논문에서는 차량 전장 

제어기 모니터링 소프트웨어가 프로세서의 미치는 영향을 

파악하여 SUT의 기존 작업에 영향을 미치지 않도록 한

다. 또한 테스트 에이전트의 프로세서 활용을 최대화 하여 

단위 시간당 데이터의 전송량을 증가시켜 모니터링 소프

트웨어의 성능을 향상시킬 수 있는 방법을 제안한다. 

이 방법은 테스트 에이전트가 프로세서에 미치는 영향

을 파악하여 모델을 생성한다. 또한 전송량을 프로세서 부

하에 대해 가변적으로 조절하는 새로운 테스트 에이전트

를 통해 부하 한계를 초과하지 않도록 하고, 높은 부하에 

따른 손실 예상 정보를 보상 알고리즘을 통하여 보상한다. 

2. 관련 연구

CAN 대역폭의 극복을 위한 기존 연구는 큰 메시지를 

분할 전송하는 방법에 대한 연구와[2], 데이터의 압축을 

통해 압축을 포함한 전체 전송시간을 줄이는 연구[3]가 있

었다. 또한 프로세서의 부하를 감소시키기 위해 정적인 샘

플링 주파수를 가변적으로 바꾸는 연구와[4], 작업의 실행 

주기와 그 Time Slice를 변경시켜 프로세서 부하에 제한

을 두는 연구[6]가 진행되었다. 그러나 위 연구들은 다음

과 같은 이유에서 적용하기에는 한계가 있었다. 

2.1 CAN Bandwidth 극복

CAN 의 한 데이터 프레임의 크기인 8Byte 이상의 대

용량의 메시지를 전송하기 위해 위치 정보를 삽입하여 나

누어 전송하고 그 메시지를 재조립하는 연구가 수행되었

다[2]. 데이터 프레임의 첫 2byte에는 수신측에서 데이터

를 재조립하는데 사용되는 순서 정보가 할당되고, 나머지 

6byte에 실제 데이터가 할당된다. 다만, 주기적으로 변화

하는 데이터의 경우 이전 시점의 데이터가 별도의 저장 

공간에 필요한데 이 점에 대한 고려가 미흡하였다.

또한 데이터의 압축을 통해 압축시간을 포함한 전체 

전송시간을 줄이는 연구가 수행되었다[3]. 이 연구에서는 

다양한 압축 알고리즘을 혼합하여 사용해 상황에 따라 압

축을 포함한 전체 전송시간을 줄이는 방법을 제안하였는

데, PC환경에서 구성되어 전송 버퍼의 크기나 압축에 필

요한 처리 능력이 한정적인 임베디드 시스템의 제한된 자

원을 고려하지 않았다.

2.2 프로세서 부하 감소

먼저, 제어 시스템의 샘플링 주파수를 변화시켜 프로세

서 부하를 감소시키는 연구가 수행되었다[4]. 이 연구는 

샘플링 주파수에 대한 제어 안정도를 State-Space 

Exploration을 통해 분석하였고, 샘플링 주파수의 모드와 

오토마타를 생성하고, Guard Condition을 외부 시스템에

서 미리 계산하여 제어기에서 Guard Condition에 따른 전

환만을 하도록 하여 프로세서 사용량을 줄였다. 그러나 시

스템의 부하에 따른 비정상 동작을 고려하기보다는 제어 

안정도에 더 중점을 두었다.

동적인 작업의 주기를 갖고 1회 실행시의 Time Slice

를 변경시킬 수 있는 Rate-Adaptive Task를 설계하는 연

구가 있었다[6]. 이는 Time Slice를 조절하여 원하는 최대 

프로세서 부하를 조절할 수 있어 도움이 되었으나 본 연

구의 대상인 차량 전장 제어기의 특성상 정적인 주기를 

가지는 작업만 수행하므로 테스트 수행 때문에 전체 스케

쥴링 정책을 변화시킬 수 없다는 한계가 있었다.

3. 프로세서에 미치는 영향 파악 및 개선

모니터링을 위해 SUT에 상주하는 테스트 에이전트가 

프로세서에 미치는 영향을 파악하기 위해 테스트 에이전

트의 전송량과 시스템의 부하의 관계를 부하-전송량 모델

을 구성함으로 도출하였다. 그리고 프로세서에 미치는 영

향을 개선하기 위해 기존 작업의 부하에 따라 전송량을 

조절하는 가변적인 테스트 에이전트를 구현하고, 높은 부

하에서 손실될 메모리 정보를 버퍼에 저장하였다가 낮은 

부하에서 보상하는 알고리즘으로 테스트 에이전트가 프로

세서 성능에 미치는 영향을 개선한다.

3.1 테스트 에이전트

테스트 에이전트는 차량 제어기 내부에 탑재된 모니터

링을 위한 소프트웨어로서 기존 시스템의 루틴 맨 끝에 

삽입된다. 테스트 에이전트는 CAN을 통해 수신하는 메시

지 중 모니터링 시스템의 CAN ID를 인지하여 메모리 정

보 요청을 수신하고, 요청 받은 메모리 덤프를 수행한다. 

테스트 에이전트가 전송하는 메모리 정보는 메모리의 순

서 정보를 담고 있는 Info 패킷과 실제 데이터를 담고 있

는 Data 패킷으로 이루어지며, 데이터 전송시에는 하나의 

Info 패킷이 전송되고 여러 Data 패킷이 전송된다. 이 때 

몇 개의 Data 패킷을 전송하느냐에 따라 테스트 에이전트

의 프로세서 부하를 조절할 수 있다.

3.2 부하-전송량 모델

프로세서의 부하와 테스트 에이전트의 전송량과 직접

적인 관계가 있다고 가정하여 식(1)과 같이 선형 모델로 

정의하였다. 

프로세서 로드(%) = a*(전송량)+b (1)

모델에서 상수 a는 Data 패킷을 1회 전송시의 프로세

서 부하를 의미하고, 상수 b는 테스트 에이전트가 메모리 

덤프를 얻기 위해 수행되는 연산의 프로세서 부하를 의미

한다.

3.3 전송량이 가변적인 테스트 에이전트

전송량이 가변적인 테스트 에이전트는 Info 패킷 전송

을 수행하기 전 1회 전송량(TxLimit)을 결정하는 알고리

즘을 수행한다. 이 알고리즘은 기존 작업을 수행한 뒤의 

시스템 부하 마진이 테스트 에이전트의 평균 부하보다 클 

경우에는 평균 부하로 동작한다. 그러나 기존 작업을 수행

한 뒤의 시스템의 부하 마진이 테스트 에이전트의 평균 

부하보다 작으면 TxLimit을 조절하여 시스템의 부하 마진

보다 테스트 에이전트 부하를 작게 한다. 이를 통해 기존 

시스템 작업에 테스트 에이전트가 영향을 미치지 않도록 

한다. 
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(그림 1) 보상 알고리즘

(그림 3) 부하 - 전송량 관계 측정

3.4 보상 알고리즘

테스트 에이전트는 메모리 덤프를 실시간으로 전송해

야 한다. 그러나 시스템 로드 여유가 테스트 에이전트의 

평균 부하보다 작게 되면, 즉 높은 부하에서 테스트 에이

전트가 전송해야 하는 일부 데이터가 손실될 우려가 있다. 

보상 알고리즘은 높은 부하에서 손실될 우려가 있는 데이

터를 보상하는 알고리즘이다. 테스트 에이전트는 부하-전

송량 모델을 이용하여 자신이 발생시키는 부하를 예상한

다. 그리고 그림 1과 같이 테스트 에이전트 실행 도중 손

실될 가능성이 있는 데이터를 송신을 하는 대신 보상 버

퍼에 저장한다. 그리고 시스템 부하에 여유가 생기면 보상 

버퍼에 저장되어 있는 데이터를 정보 패킷과 함께 전송함

으로서 전체 데이터에서 빠진 부분을 보상한다.

보상 알고리즘을 수행 하려면 저장 공간이 한정적인 

임베디드 시스템의 특성상 보상 버퍼의 크기가 반드시 고

려되어야 하는데, 이를 그림 2와 같은 보상 버퍼 크기 설

정 알고리즘을 이용하여 테스트 세션에서 결정한다. 높은 

로드가 간헐적으로 발생하는 경우, 평균 시스템 부하는 작

으나 순간적으로 저장해야 하는 양이 커져 버퍼의 크기가 

커지는 경향을 볼 수 있는데, 이를 고려하여 큐의 크기를 

지정한다.

보상 버퍼 크기 설정 알고리즘
입력 : 평균 시스템 로드 avgload, 시스템 로드 정보 배열 
history[], 시스템 버퍼 허용한계 MAXBUFF
출력 : 보상 버퍼 크기 buffersize

1. ForEach   history[i] loop
loadmargin += history[i] – avgload
If(loadmargin   > maxloadmargin) then

maxloadmargin = loadmargin
End if
End loop

2. maxloadmargin과 부하-전송량 모델을 이용하여 보상 버퍼 
크기 buffersize를 결정

3. If(buffersize   > MAXBUFF) then
while   buffersize < MAXBUFF then
avgload를 1늘려 1번과 2번 과정   반복

End loop
End if

(그림 2) 보상 버퍼 크기 설정 알고리즘

그림 2에 나타난 보상 버퍼 크기 설정 알고리즘은 평

균 시스템 로드 avgload, 시스템 로드 정보 배열 

history[], 시스템 버퍼 허용한계 MAXBUFF를 입력으로 

받고, 보상 버퍼 크기 buffersize를 출력하는 알고리즘이

다. 각 history 원소에 대해 평균 로드와의 차이를 확인하

여 loadmargin에 더한다. 그 뒤, loadmargin의 최대값을 

maxmargin으로 지정하고, 이 값을 바탕으로 부하-전송량 

모델을 이용하여 필요한 큐의 크기를 지정한다. 큐의 크기

가 MAXBUFF보다 커질 경우 평균 전송량을 1씩 낮추어 

1번과 2번 과정을 반복하여 버퍼의 크기가 시스템에서 최

대 허용 한계까지 작아질 수 있도록 고려한다.

4. 실험 및 검증

4.1 실험환경

테스트 대상은 표 1과 같이 Freescale사의 S12XF 

MCU를 사용하는 임베디드 보드에 OSEK OS 규격을 준

수하는 Qplus-auto를 운영체제로 탑재하였다. 모니터링 

환경은 Windows 7 PC에서 MATLAB과  USB-CAN 

Analyzer를 사용하여 CAN 통신을 수행하였다.

환경 구성 내용

SUT
H/W Freescale S12X Embedded Board

S/W Qplus-auto(OSEK OS 기반)

M/T
H/W i5-760, 8GB RAM, USB-CAN Analyzer

S/W Windows 7, MATLAB

<표 1> 실험 환경

4.2 실험 수행 및 결과

실험 수행은 먼저 테스트 세션을 수행하여 부하-전송

량 모델을 만들고, 평균 로드와 평균 전송량, 그리고 보상 

버퍼의 크기를 결정하는 세션을 수행한다. 그 뒤, 알고리

즘의 정상 동작을 검증하고 정적인 전송 에이전트와의 성

능 비교를 수행하였다.

실험은 테스트 대상 보드에 차량 전장 제어기 중 

BCM(Body Control Module)을 재현하여 수행하였는데, 

기본 부하와 BCM에서 간헐적으로 부하가 발생한 두 가

지 상황을 가정하였다. 알고리즘의 정상동작은 테스트 에

이전트를 0x0000부터 0x0FFF까지의 메모리를 100번 덤프

하도록 하여 가변적인 테스트 에이전트의 정상 동작여부

를 확인하였고, 기존 방법과 테스트 시간과 데이터 유효

성, 그리고 최대 부하를 비교함으로서 성능을 비교하였다.
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방법 상태 시간(s) 최대 부하 
(%)

데이터 
유효여부

고정10
정상 137.0 55 O

부하 137.0 95 O

고정15
정상 92.0 80 O

부하 103.1 100 X

가변
정상 92.0 80 O

부하 95.9 90 O

<표 2> BCM 동작 시의 메모리 덤프 성능 비교

테스트 에이전트의 1회 전송량에 따른 부하를 측정한 

결과 그림 3과 같은 결과를 확인할 수 있었다. 선형 회귀 

결과 1회당 약 5%의 시스템 부하를 주는 것을 확인할 수 

있었다. 그러므로 식(1)의 a는 5로 결정되었고, 식(1)의 b

는 Info패킷의 송신으로 인해 5로 측정되는 것을 관찰하였

으며, 식 (2)와 같은 부하-전송량 모델을 얻을 수 있었다.

프로세서 로드(%) = 5*(TxLimit+1) (2)

테스트 세션에서 얻은 평균 TxLimit인 15를 TxLimit

으로 가지는 정적인 테스트 에이전트(고정15)와 간헐적인 

부하가 발생하여도 프로세서 허용 한계를 넘지 않는 정적

인 테스트 에이전트(고정10)를 대조군으로 설정하였다. 그

리고 대조군들을 본 논문에서 제안한 가변적인 테스트 에

이전트와 기본 부하일 때, 40%의 부하가 간헐적으로 발생

하는 부하 환경에서 메모리 덤프 시의 성능 비교를 수행

하였다.

성능 비교를 한 결과는 표2에서 확인할 수 있다. 정상 

동작하는 BCM 모듈의 경우 가변적인 테스트 에이전트와 

두 정적인 테스트 에이전트 모두 유효한 데이터를 받았으

며, 최대 부하 역시 정상적인 결과를 보여주었다.

부하 상태에서는 가변적인 방법과 고정10 만이 유효한 

결과를 보였고, 고정15의 경우 수신된 데이터의 양은 같으

나 최대 부하 한계를 넘었으며, 테스트 에이전트에서 데이

터 패킷이 일정한 간격으로 송신되지 않고 지연되어 특정 

시점의 데이터가 손실되는 현상을 확인하였다. 이에 따라 

간헐적인 로드가 발생한 이후의 데이터가 유효하지 않음

을 확인하였다.

반면에 가변적인 테스트 에이전트는 부하 상황에서 자

신의 부하를 예측하여 TxLimit을 감소시키고, 손실 예상 

데이터를 버퍼에 저장해두었다 보상하였기 때문에 고정15

에서 관찰할 수 있는 지연 현상을 관찰할 수 없었으며, 테

스트 세션을 통해 최적의 TxLimit을 결정하기 때문에 고

정10의 경우와 비교하여 30% 더 빠른 전송이 가능하였다.

5. 결론

본 논문에서는 시스템 통합 테스팅 환경에서 테스트 

에이전트의 데이터 전송량을 극대화 시킬 수 있는 방법을 

제안하였다. 그 방법은 시스템의 부하를 분석하여, 테스트 

에이전트의 전송량과 시스템의 부하 모델을 구성하고, 시

스템 부하에 가변적으로 동작하는 테스트 에이전트, 그리

고 보상 알고리즘으로 구성되었다. 검증하기 위해 두 가지 

상황에 대해 실험을 수행한 결과 알고리즘은 정상적으로 

수행되었으며, 기존 방법에 비해 30%의 성능 향상이 있었

다. 이 방법을 이용하면 프로세서 부하나 버퍼 크기등의 

제약이 많은 임베디드 시스템 테스팅 전반에서의 테스트 

비용 절감에 기여할 것으로 생각된다. 향후에는 프로세서

의 부하뿐만이 아니라 전송 채널의 부하를 고려한 테스트 

에이전트에 대해 동적으로 동작하는 연구를 진행 할 것이

다.

참고문헌

- 52 -




