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센서 네트워크에서 센서는 제한적인 자원 때문에 다양한 공격으로부터 취약하다. 이러한 공격 중 하나인 허위 보고서 삽입 공격

은 불필요한 에너지 소모와 허위 알람을 유발한다. 이 공격의 피해를 줄이기 위한 확률적 투표 여과 기법은 검증 노드를 통해 

보고서의 맥들을 검증한다. 그러나 허위 보고서가 검증 노드까지 도달하는 데 불필요한 에너지가 소비된다. 본 논문에서, 우리의 

제안 기법은 소스의 다음 노드에 키를 배포하여 허위 보고서 삽입 공격을 효율적으로 감지한다. 따라서 제안 기법은 기존 기법

보다 에너지 효율성 향상을 기대할 수 있다.

키워드: 무선 센서 네트워크(wireless sensor network), 확률적 투표 여과 기법(probabilistic voting-based filtering 
scheme), 인증 키 분배(authentication key distribution)

I. 서 론

무선 센서 네트워크(wireless sensor networks)는 센서로부터 감지

한 센싱 값을 무선 통신을 통해 베이스 스테이션에 전달하고, 데이터를 

분석하여, 사용자에게 정보를 제공한다. 이러한 센서들은 제한적인 

하드웨어 자원으로 운영되기 때문에 공격에 취약하다.

그림 277. 허위 보고서 삽입 공격

Fig. 1. False report injection attacks

센서 네트워크의 응용 계층에서 발생하기 쉬운 허위 보고서 삽입 

공격은 그림 1처럼 이벤트 발생 없이 훼손된 노드를 통해 허위 보고서가 

주입된다. 주입된 허위 보고서는 다중 홉을 통해 싱크 노드까지 전달하

므로 중계 노드에서 불필요한 에너지 소모와 싱크 노드에서 허위 

보고서 알람이 발생한다. 이러한 공격을 감지하기 위해 PVFS 
(Probabilistic Voting-based Filtering Scheme; 이하 PVFS)는 선택

된 검증 노드에서 맥을 검증하여 허위 보고서를 감지한다. PVFS는 

센서 노드들을 클러스터 단위로 나누고, 그 클러스터에는 클러스터 

헤드(Cluster Head; 이하 CH)와 멤버 노드(Member Node; 이하 

MN)으로 구성된다. 이 기법은 이벤트가 발생하였을 때 멤버 노드로부

터 맥을 수집하고, 수집한 내용을 보고서에 생성하고 전달한다. 전달되

는 보고서는 초기 단계에서 정의된 검증 CH를 통해 검증된다. 이러한 

PVFS는 맥을 통해 허위 보고서를 검증하지만, 허위 보고서가 네트워

크가 주입될 때 불필요한 에너지 소모가 있다. 본 논문에서, 우리의 

제안 기법은 소스 CH의 키를 다음 CH에 미리 전달함으로 다음 

노드에서 허위 보고서를 즉시 탐지한다. 그리하여 제안 기법은 기존 

기법과 비교하였을 때 허위 보고서의 전송을 바로 차단하여 노드의 

에너지를 향상하게 시킬 수 있다. 본 논문은 2장에서 기존 기법을 

소개하고, 3장에서 제안 기법을 소개한 다음 4장에서 결론을 논한다.

II. PVFS

PVFS는 보고서에 첨부된 허위 맥의 임계 값(Tf)을 통해 허위 

보고서 삽입 공격을 감지하기 위해 제안되었다. 이 기법은 키 초기화 
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및 할당, 보고서 전송, 그리고 여과 단계로 운영된다. 키 초기화 

및 할당 단계에서 모든 노드(CH, 멤버 노드)는 싱크로부터 한 키를 

할당받고 클러스터 기반으로 배치된다. 그리고 각 CH는 BS로부터 

거리를 기반으로 확률적으로 검증 CH를 선택하고, 그 검증 CH에 

각 클러스터의 한 키를 전달한다. 보고서 전송 단계는 한 클러스터에서 

이벤트가 감지될 때, 그 클러스터의 CH는 멤버 노드로부터 맥을 

받고, 한 보고서를 생성한 다음, 다음 노드에 전달한다. 여과 단계는 

중계 CH들이 보고서를 받을 때 자신이 받은 키를 통해 그 보고서를 

검증한다. 이때 그 보고서의 감지된 허위 맥의 수가 임계 값 이상이라면, 
허위 보고서 삽입 공격으로 판별된다.

III. 본 론

1 동기

센서 네트워크에서 높은 보안과 함께 효율적인 에너지 운영은 

중요한 이슈이다. 기존 기법에서는 허위 보고서를 검증 노드에서 

여과될 때까지 통신을 통한 불필요한 에너지가 소모된다. 그러므로 

제안 기법에서는 소스의 다음 CH에 정상 키를 전달하여 빠른 허위 

맥을 검증하고, 네트워크의 에너지를 절약한다.

2 제안 기법

응용 계층에서 발생하는 허위 보고서 삽입 공격은 전체 네트워크의 

수명을 단축한다. 제안 기법은 허위 보고서 삽입 공격을 효과적으로 

감지하기 위해 다음 노드에게 키 전달을 통해 빠르게 허위 맥을 

검증한다. 제안 기법은 허위 보고서를 효과적으로 감지하기 위해 

키 초기화 및 할당 단계에서 키 전달을 통해 빠르게 허위 맥을 검증한다.

그림 278. 다음 노드에 키 전달

Fig. 2. Key transmission to next node 

그림1은 초기 단계에 두 CH 사이에서 키 전달을 보여준다. CH0은 

Key8을 미리 할당받고, 그 키를 다음 노드 CH1에 전달한다. CH1은 

CH0로부터 받은 키를 통해 CH0에서 만들어진 맥을 검증할 수 

있다.

그림 279. 보고서 인증

Fig. 3. Report verification

그림 2는 CH0로부터 허위 보고서가 발생하여 CH1에서 감지되는 

과정을 보여준다. CH0은 초기 단계에 훼손되었고, 훼손된 노드는 

이벤트 발생 없이 허위 데이터, 허위 맥,  그리고 저장된 맥을 통해 

허위 보고서를 생성할 수 있다. 그 허위 보고서는 CH0를 통해 네트워크

에 삽입된다. 삽입된 허위 보고서는 CH1에서 Key8를 통해 그 보고서

를 검증한다. CH1에서 감지된 허위 보고서는 여가 된다. 그러므로 

제안 기법은 이러한 방법을 통해 소스 노드의 다음 노드에서 효율적으

로 허위 보고서를 감지할 수 있다.

IV. 결 론

제안 기법은 기존 기법보다 인증 키를 사전에 분배함으로써 허위 

보고서의 빠른 여과를 통해 에너지 효율성을 향상한다.
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