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CoAP은 IoT(Internet of Things, 사물인터넷)를 위해 설계된 HTTP 메카니즘을 기반의 응용 계층 프로토콜로 M2M 통신을 

위해 만들어 졌다. 이로 인해 WSN과 같은 제한적인 환경에서의 전송과 프로세싱을 효율적으로 처리 할 수 있고, CoAP과 

HTTP사이의 맵핑 또한 가능하다. 본 논문에서는 HTTP 클라이언트가 CoAP 서버 혹은 CoAP 클라이언트가 HTTP 서버에게 

직접적인 연결을 제공하는 방안을 제시한다. 또한, 전력 수급에 제한이 있어 데이터 전송률을 최소화 할 필요가 있기 때문에 캐

싱을 사용한다. 제안하는 방안의 성능을 수학적 모델링을 통해 평가, 분석한다.

키워드: CoAP, HTTP, 사물인터넷(internet of things), 무선 센서 네트워크(wireless sensor networks)

I. 서 론

사물인터넷(IoT; Internet of Things)은 유비쿼터스 센서 네트워크

(USN: Ubiquitous Sensor Netwo가)나 M2M에서 발전하여 시간과 

장소의 제약 없이 사물이 인터넷에 연결되는 환경을 의미한다. 또한 

사물인터넷은 사람뿐만 아니라 사물들이 통신을 통해 정보를 주고받고, 
이를 활용한 다양한 서비스가 가능하다. 이를 통해 동적으로 수많은 

사물이 네트워크에 연결되는 확장성(scalability), 사물인터넷에 구성

하는 네트워크 프로토콜, 데이터 형식, 서비스 호출 방식이 서로 다른 

이질성(heterogeneity)에 대한 상호운용성(interoperability), 무선 환

경 사물의 이동성과 실시간 통신 및 신뢰성 기반의 인식&적응성

(awareness & adaptability)등의 특징을 지원해야 한다. 사물 인터넷을 

가능하게 하는 중요한 요소 중 하나는 6LoWPAN (IPv6 over Low 
Power Wireless Personal Area Networks protocol), 이 프로토콜은 

저전력 무선 표준인 IEEE 802.15.4를 위해 설계되었다. 본 논문에서는 

[1]의 언급을 따라 이러한 네트워크를 ‘제한된 네트워크’라고 정의하고, 
이 네트워크에 연결된 기기들은 제한된 네트워크의 일부가 되며 ‘제한

기기’라고 명명한다. 제한된 네트워크에서의 통신은 이더넷 네트워크

와 비교하면 높은 패킷 손실률(5-10%)과 낮은 출력, 복잡한 네트워크 

구조를 가지는 것이 특징이다. 예를 들어, 센서 노드들은 아주 적은 

램이나 롬만을 가지고 있고 배터리로 구동되는데, 긴 배터리 구동시간을 

유지하기 위하여 전파사용과 패킷 사이즈를 최소화해야 한다.
HTTP는 가장 많이 쓰이는 응용 계층 프로토콜 중 하나이다. 제한된 

네트워크에서 HTTP를 대신할 프로토콜을 찾기 위해 IETF는 

CoRE(Constrained RESTful Environment) 워킹 그룹을 설립했고, 

이 그룹은 CoAP(Constrained Application Protocol)을 개발했다. 
CoAP은 HTTP의 대안책으로써, 제한된 네트워크에서의 구동을 목적

으로 한다. CoAP의 한 가지 주요 이점은 처음부터 HTTP로의 맵핑이 

고려됐다는 것이다. 물론 두 프로토콜을 정확하게 변환하기 위해서는 

추가적인 매개체가 필요한데, 이 매개체를 ‘변환 프록시’라고 한다. 
프록시는 CoAP와 HTTP 사이의 맵핑을 구현하고, 같은 리소스의 

불필요한 전송을 피하기 위해 리소스의 캐싱을 사용한다. 이 논문에서

는 CoAP-HTTP 프록시 구현을 제안한다. 

II. 관련 연구

CoAP은 비교적 최신의 프로토콜이기 때문에 아직 많은 구현과 

평가가 나와 있지는 않다. CoAP-HTTP 프록시 중 한 가지를 구현한 

[2]에서는 CoAP 끝점(endpoint)에서부터 리소스 요청을 하기 위해 

HTTP 클라이언트를 허락하는 단방향 프록시를 제안한다. 이것은 

WSN에서 캐싱이 고려되지 않은 서버방향 프록시이다.
CoAP 구현의 개요와 제한된 네트워크에서의 사용을 다룬다. 

CoAP은 제한된 네트워크에서 아주 유망한 통신 프로토콜이기 때문이

다. CoAP의 초기 버전인 드래프트 3 버전에서, 리소스 제한적인 

기기에서의 사용을 위한 ‘libcoap’으로 명명된 [3]에서 제시한 구현이 

있다. Libcoap은 TinyOS와 Contiki같은 운영체제에서 사용 가능한

데, 120B에서 230B까지의 전송 범위에서 70-400ms(single hop)의 

완전한 요청이 수행됨을 보여준다.
[4]에서 Contiki를 위한 좀 더 최신의 드래프트 7 버전으로 CoAP이 
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구현되었다. [3]과는 반대로 저자는 MAC 계층에서의 multi-hop 
WSN 사용률을 평가했으며, 반응 시간은 hop의 숫자와 사용률 매개변

수에 크게 영향을 받았다.
리소스 제한적인 CoAP에서의 H2M(Human to Machine) 시스템

을 위해서는 파이어폭스 CoAP 플러그인인 ‘Copper’가 [4]에서 제안

되었다. Copper는 사용자가 직접 CoAP 요청을 하게 해준다. 파이어폭

스 자체는 HTTP 클라이언트지만 Copper 구현은 순수한 CoAP이며 

HTTP 변환이나 맵핑을 별도로 요구하지 않는다. 하지만 플러그인이

라는 근본적 한계 때문에 범용적으로 사용할 수 없다는 것이 문제점이

다. 정리하자면, CoAP은 헤더의 오버헤드가 기존 프로토콜과 달리 

작아서 제한된 기기에서 사용하기 알맞은 새로운 통신 프로토콜이다.

III. 본 론

기존의 웹 프로토콜은 사람-사물(H2M)간 소통이 주를 이루지만, 
웹의 발전으로 사물-사물(M2M) 간 소통이 점점 더 중요해지고 있다. 
특히 사물웹, 사물인터넷에서는 M2M 애플리케이션이 많이 사용되므

로 적절한 웹 서비스를 찾는 기술이 굉장히 중요하다. 이러한 이유로 

RESTful 웹 서비스와 같은 제한된 네트워크 사용에 중점을 둔 기술들

이 조명 받고 있다.
RESTful 웹 서비스에 기반하는 CoAP은 HTTP의 대안으로 개발

된 프로토콜이다. TCP의 큰 오버헤드 때문에 CoAP은 UDP를 전송 

프로토콜로 사용한다. TCP와 달리 UDP는 전송의 신뢰성을 보장하지 

않는다. 이러한 문제를 해결하기 위해 CoAP은 추가적인 메시지 

계층을 사용한다. 이 계층은 네 가지 패킷 타입 Confirmable(CON),
Nonconfirmable(NON), Acknowledgement(ACK), Reset(RST)
로 정의된다. 서버가 새 패킷을 받지 못하면 RST 연결로 설정하고 

만약 클라이언트가 정해진 시간동안 아무런 응답도 받지 못하면 

메시지 재전송 한다. 하지만 메시지의 신뢰성이 지나치게 보장되면 

이로 인한 오버헤드가 발생한다. CoAP은 이러한 문제점을 보완하기 

위해 신뢰도를 선택적으로 활용할 수 있게 하였다. 신뢰성이 보장되지 

않아도 되는 경우에는 클라이언트는 CON 대신 NON 패킷으로 

연결을 만들고 서버도 또한 같은 종류의 패킷을 보내준다. 
메시지 계층의 위에 있는 CoAP 요청/전송 계층은 PUT, GET, 

POST, DELETE의 네 가지 동작을 제공한다. HTTP와는 달리 CoAP
은 바이너리 헤더표현을 사용하기에 CoAP 헤더는 오직 4바이트만을 

필요로 한다. 또한 CoAP 끝점의 주소를 사용하기 위해 URI가 사용되

며 최대한 패킷사이즈를 줄이기 위해 URI도 짧게 쓰인다. URI의 

모든 부분은 파싱 복잡도를 줄이기 위해 각각의 헤더 옵션을 가진다. 
CoAP은 M2M 애플리케이션에서의 사용을 전제하므로 HTTP에서

는 지원하지 않는 비신뢰성 멀티캐스트, 비동기식 전송방식[6], 그리고 

CoAP 서버의 모든 호스트 리소스 리스트 기능을 제공한다.
그림 1에서 라우터는 6LoWPAN을 사용해 IPv6에 연결된다. 

프록시는 애플리케이션 데이터나 논리, 애플리케이션 자체가 바뀌어

도 프록시는 독립적인 역할을 한다는 것이 장점이다. 하지만 적어도 

서버-프록시 또는 클라이언트-프록시 둘 중 하나에 프록시 상황에 

대한 정보가 존재해야 한다. 여기서 프록시는 두 가지 타입으로 나눌 

수 있다.

포워드 프록시: 서버로의 직접적인 연결을 만드는 대신 클라이언트

는 프록시로 요청을 먼저 보낸다.그 후에 프록시는 서버로 요청을 

포워딩한다. 서버는 이 프록시를 클라이언트가 행동하는 것으로 인식

한다. 결과적으로 클라이언트는 이 프록시를 사용하는 방법에 대한 

조정이 필요하고 서버는 그럴 필요가 없다.
리버스 프록시: 리버스 프록시는 클라이언트에게 알려져 있지 않다. 

클라이언트는 일반적인 서버로의 전송을 기대하는데, 이 프록시는 

그 요청을 숨겨진 서버로 포워딩한다. 따라서 그 서버는 프록시와 

밀접하게 연관되어 동작해야 한다. 전자와는 반대로, 클라이언트는 

프록시의 존재를 몰라도 되고 프록시에 대한 어떠한 조정도 필요치 

않다. 
요약하자면, 프록시는 인터넷 끝점과 제한된 기기 사이의 직접적 

웹 서비스 기반의 통신을 하기 때문에 사물웹, 사물인터넷에서 중요한 

역할을 맡고 있다.
 

그림 1. 제한된 네트워크와 일반적인 웹 서비스 통신 스택

Fig. 1. Constrained Network and General Web Service 

Protocol Stack

마지막으로, 프록시의 동작을 측정하기 위해 맵핑과 캐시 기능을 

테스트했다. MSP430 마이크로컨트롤러와 IEEE 802.15.4를 지원하

는 TelosB를 사용하고 CoAP 클라이언트로는 파이어폭스의 플러그

인인 Copper를 사용했다. HTTP 클라이언트로는 파이어폭스를 사용

했으며 HTTP 서버로는 아파치 웹 서버를 사용했다. 모든 기기는 

같은 이더넷 랜으로 연결되고 무선 센서는 6LoWPAN 엣지 라우터에 

연결하였다. 

그림 2. 모듈화 된 프록시에서의 요청 흐름도

Fig. 2. Modularized Request flows at the Proxy
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그림 2에서 표현한 프록시는 jCoAP 라이브러리의 일부이다. 이는 

자바로 구현되어 자바 가상 머신을 사용가능한 어느 기기에서나 

실행가능하다. 통신 방법은 일반적인 HTTP-HTTP와 HTTP-CoAP, 
CoAP-HTTP 그리고 CoAP-CoAP 4가지로 표현할 수 있다. HTTP와 

CoAP과 같이 서로 다른 프로토콜 사이에도 프록시는 적절히 맵핑을 

해주어 통신을 가능하게 해 준다. HTTP-CoAP 방식에서는 HTTP 
클라이언트가 리소스를 요청하면 파이어폭스의 프록시 주소를 변환 

프록시의 주소로 바꿔준다. 파이어폭스는 CoAP에 대해 어떠한 정보

가 없어도 CoAP 서버로부터 직접 정보를 제공받게 된다. 
CoAP-HTTP 방식은 CoAP 클라이언트가 HTTP 서버로 요청을 

보낸다. 이 요청은 프록시로 직접 보내져 수행 된다. CoAP-CoAP에서

는 클라이언트에서 서버로의 요청이 보내지면 제한된 기기의 주소로 

프록시가 별다른 맵핑 없이 수행이 된다. HTTP-HTTP는 일반적인 

방법이므로 특별히 언급하지는 않는다. 
캐싱은 리소스의 불필요한 전송을 피하며 네트워크 트래픽을 감소시

킬 수 있다. 캐싱 효율의 평가를 위해 다음의 시나리오를 가정한다. 
개의 클라이언트가 프록시를 사용해서    의 간격으로 

빈번하게 리소스를 요청하고 리소스는 의 시간만큼 프록시에 의해 

캐싱된다. 가장 최악의 경우에는 프록시가 제한된 기기에게 

   의 빈도수로 요청을 하게 될 것이다. 라는 임의의 소요시

간에 프록시는 제한된 기기에게 ·  개의 요청을 하게 된다. 그러므

로 프록시가 받는 요청의 수는 ·  ·로 구할 수 있다. 결과적으

로 요청을 받았을 때, 캐시 안에 있는 그 요청의 수는 

·  · ·   와 같이 두 값의 차로 유추할 수 있다. 

캐시로 제공된 요청의 수에 대해 프록시 없이 이론적인 수로 요청된 

캐싱율 의 식은 다음과 같이 수식 (1)과 수식 (2)로 표현할 수 있다.

 총 요청의 수
캐시에 저장된 요청의 수

(1)

 ·

·   
(2)

캐싱율 은 클라이언트에서 서버로의 요청이 얼마나 줄어들 수 

있는지를 나타낸다. 캐싱율 0%는 캐시 내에 해당 요청이 없다는 

것을 뜻하고, 100%는 모든 요청들이 캐시로부터 제공된다는 것을 

뜻한다. 주어진 시간에서 클라이언트의 수 가 증가할 때, 캐싱 

타임 가 증가할 때,  이 증가할 때 캐싱율이 증가한다.

의 이론 값 의 실제 값

   50% 66%

   75% 79.1%

   90% 90.4%

   95% 94.8%

표 1. 고정단위 시간동안 클라이언트( )의 수에 따른 캐싱율

Table 1. Cashing Rate as a number of clients in a Fixed Time

표 1은 일정하게 고정된 시간에 클라이언트의 수에 따른 캐싱율을 

평가한 결과를 보여준다. 처음 세 가지 결과 값은 기대치보다 실제 

수행한 것이 조금 더 높다. 이는 프록시가 리소스 캐싱에 충분한 

시간을 가지기 때문에 추정한 값보다 실제 결과가 더 잘 나온 것이다.

IV. 결 론

HTTP 클라이언트가 CoAP 리소스에게 직접적인 연결을 제공하고 

그 역도 가능한 CoAP-HTTP 프록시중 한 가지를 보았다. 이는 

CoAP 프로토콜 상세에 의해 정의된 CoAP-HTTP 맵핑의 개념을 

증명한 것이라고도 볼 수 있다. 프록시는 사물웹, 사물인터넷의 구현에 

있어서 다른 애플리케이션 게이트웨이에 반해 독립적인 구성을 가지므

로 유연성을 가진다. 프록시는 오픈소스 기술이므로 근시일내에 더 

많은 발전과 평가가 있을 것이다.
앞으로는 프로토콜 통신 간 보안문제가 더욱 화두로 떠오를 것이다. 

보안 헤더를 내부에 추가로 구현 한다면 제한된 기기들로 더 많은 

리소스를 필요로 하게 될 것이다. 따라서 보안 프록시를 기기와 가까운 

네트워크 상에 넣거나 하는 방법으로 개선이 될 것이다. 또, HTTPS 
지원으로 제한된 네트워크 외 일반 네트워크에서도 암호화 등을 

사용 가능하게 해야 하고 오직 승인된 사용자만이 접근 가능하게 

발전해야 할 것이다.
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