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● Abstract ●  

본 논문은 스마트폰 기반의 출입관리시스템을 목표로 하며, 이를 위한 출입관리시스템 서버를 개발하였다. 출입관리시스템 서버

에서는 자동개폐기를 제어하고 출입자의 권한관리, 출입 및 점검 이력 등 체계적인 출입관리를 한다. 그리고 자동개폐기 동작에 

관한 상태정보를 스마트폰 앱으로 전송하여 원격지 서버에서의 실시간 모니터링을 제공한다.

키워드: 출입통제시스템(Access Control System), 지식정보보안(Knowledge Information Security), 융합보안
(Convergence security), 스마트폰(Smartphone)

I. Introduction

현재 대부분의 출입관리 시스템은 중앙시스템과 자동개폐기 간의 

네트워크가 구축되어 있으며 RFID 지문인식과 같은 형태의 인증시스

템을 통해 시스템을 구축한다. 일반적으로 출입자의 고유 RFID/NFC 
태그를 통해 출입 개폐기와 연결된 중앙시스템을 통해 인증을 받아 

출입하는 시스템이 대다수이다. 그리고 출입을 위한 자동개폐기의 

경우 유선상으로 통신선이 구축되어 있다. 그러나 기존의 중앙집중식 

관제 시스템 특성상 네트워크 구축 비용이 많이 들고 보안의 취약성과 

관리의 효율성 측면에서 문제가 발생하고 있다.
따라서 본 논문에서는 효율적인 출입관리를 위해 스마트폰 인증키

로 하는 출입관리시스템을 목표로 하며, 이를 위한 출입관리시스템 

서버를 구축한다.

II. 시스템 구성

System Architecture

본 논문에서는 Fig. 1.과 같이 출입자 및 개폐기 정보를 관리하기 

위한 Register Manager와 개폐기 출입 권한을 관리하기 위한 Access 
Manager, 출입 정보를 확인하기 위한 Record Manager, 스마트폰과 

TCP/IP 통신을 관리하고 정보 요청에 대한 응답을 위한 TCP Manager
로 구성된다.

III. Access Mnagement System Server

1. Register Manager

Register Manager는 출입자 및 개폐기 정보를 관리한다. 출입자 

등록은 사원번호, 이름, 비밀번호를 입력하고, 개폐기 등록은 개폐기 

ID, 설치 장소, 암호키를 입력하여 데이터베이스에 저장한다. 출입자 

및 개폐기 정보 수정 및 삭제는 해당 출입자 또는 개폐기를 선택하여 

정보를 확인한 후 데이터베이스에서 수정 및 삭제를 실행한다.
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Register Manager

2. Access Manager

Access Manager는 출입자의 개폐기 출입 권한을 관리한다. 데이터

베이스에 저장된 출입자 정보 및 개폐기 정보를 조회하며, 조회된 

정보를 통해 설정하고자 하는 날짜에 해당 개폐기에 대한 출입 권한을 

출입자에게 부여한다.

Access Manager

3. Record Manager

Record Manager는 개폐기 출입에 대한 내역을 모니터링, 조회한

다. 출입자가 개폐기를 출입할 때 해당 개폐기 정보 및 출입자 정보, 
출입 시간 등을 모니터링하고 데이터베이스 저장하며, 개폐기 ID를 

통해 출입 내역 조회가 가능하다.

Record Manager

4. TCP Manager

TCP Manager는 스마트폰과의 TCP 통신을 관리하며 요정 메시지

에 대한 정보를 조회하여 응답 메시지를 전송하기 위한 기능이다. 
출입자가 로그인 요청 시, 출입자 정보 테이블에서 해당 출입자의 

사원번호에 대한 비밀번호를 비교하여 수락 또는 거부 메시지 전송한

다. 그리고 출입자가 암호키 요청 시, 개폐기 권한 테이블에서 요청 

날짜와 해당 출입자 및 개폐기의 정보에 대한 권한의 유무를 확인하여 

암호키를 전송한다. 또한, 출입자가 입장 또는 퇴장 시에는 해당 

개폐기의 정보, 출입자 정보, 입장 및 퇴장 시간 등을 서버로 전송하고 

서버에서는 데이터베이스에 저장한다.

IV. Conclusions

세계 IT보안 산업의 트렌드가 단순 정보보안에서 물리보안 및 

융합보안 분야로 급속히 확대되면서 보안관제분야는 정보보안영역의 

개별 보안서비스와 통합하는 추세이다. 본 논문에서는 효율적인 출입

관리를 위해 스마트폰을 이용한 출입관리시스템의 서버를 개발하였

다. 이를 통해 출입통제, 출입이력 관리 및 실시간 모니터링이 가능하다.  
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