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● Abstract ●  

소프트웨어의 작동 중에 중대한 고장 없이 유연하게 대처할 수 있는 성질은 견고성이라 불리며 임베디드 소프트웨어에서 중요하

게 여겨진다. 본 논문에서는 개발 중인 임베디드 소프트웨어의 견고성을 조기에 검증하기 위하여, 실물 시스템을 이용한 테스트

가 갖는 물리적 한계를 극복할 수 있는 Software-in-the-Loop 시뮬레이션을 이용하여 개발 중인 PC에 견고성 테스팅 환경을 

갖추는 방법을 제시한다. 제시한 방법은 소프트웨어의 견고성을 표현할 수 있게끔 만드는 테스트 케이스를 생성하고, 가상 시뮬

레이션 환경을 구성하여 테스트 케이스를 실행함으로써 소프트웨어의 견고성을 객관적인 수치의 형태로 나타내는 방법을 보인

다. 

키워드: 견고성(robustness), 소프트웨어 테스팅(software testing), SiL 시뮬레이션 (Software-in-the-Loop simula
tion)

I. Introduction

임베디드 소프트웨어는 시스템의 센서 및 액츄에이터를 통하여 

주변 환경 및 타 시스템과의 상호 작용을 수행하며 작동한다. 그러므로 

일반적인 응용 소프트웨어에 비하여 외부로부터 비정상 입력을 포함하

는 시나리오에 노출되기 쉬우며, 오류가 발생할 수 있는 여지가 크다. 
뿐만 아니라 임베디드 소프트웨어의 오류(fault)로 인한 고장 상황

(failure)이 일으키는 잘못된 액츄에이터의 작동이 시스템 하드웨어의 

고장 및 인적/물적 상해를 가하는 경우가 발생할 수 있다. 소프트웨어가 

상해 등을 가할 수 있는 중대한 고장을 나타내지 않고 유연하게 

대처하는 성질을 견고성이라 부르며, 인적/물적 이해관계에서 직접적

인 영향을 주는 임베디드 소프트웨어에 있어서 견고성은 중요한 

품질의 척도이다.
본 논문에서는 임베디드 소프트웨어의 소스 코드를 Software-in-th

e-Loop(SiL) 시뮬레이션 및 가상 프로토타입을 이용하여 PC 환경에

서 테스트하는 기술을 기반으로 확장함으로써 코드의 견고성을 측정 

및 수치화하는 방법을 보인다. 시스템의 요구 사항으로부터 견고성을 

측정하기 위한 테스트 케이스를 생성 및 실행하고, 해당 실행 결과로부

터 견고성을 측정하는 방법을 제시한다.

II. Preliminaries

1. Related works

1.1 Software-in-the Loop 시뮬레이션

임베디드 소프트웨어를 테스트하기 위한 방법으로는 실물 시스템을 

이용하거나, Hardware-in-the-Loop (HiL) 또는 Software-in-the-L
oop(SiL) 시뮬레이션을 이용하는 방법 등이 있다. 이 중에서 SiL 
시뮬레이션은 센서나 액츄에이터, 동역학 모델뿐만 아니라 소프트웨

어가 실행될 제어기까지 PC 내부의 시뮬레이션으로 이루어지기 때문

에 테스팅 중 시스템의 오류로 인한 물리적 사고를 피할 수 있다[1]. 
그리고 제어기가 상대적으로 처리속도가 빠른 PC를 통하여 시뮬레이

션되기 때문에 결과를 빨리 얻을 수 있다.

1.2 견고성 테스팅

소프트웨어에 있어 견고성은 ‘정상적인 작동 범위를 벗어나더라도 

중대한 문제를 일으키지 않고 유연하게 대처할 수 있는 정도’로 

정의하고 있다[2]. 
임베디드 소프트웨어의 견고성 테스팅을 위한 방안으로 QEMU 

에뮬레이터[3]를 이용하는 기법이 제안되었으나[4], 해당 논문은 

QEMU를 지원하는 시스템에 대하여만 적용 가능하며, 구체적이고 
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객관적으로 견고성을 표현하는 방법을 제시하지 않았다는 한계점이 

있다. 
본 논문에서는 기존의 방법이 대상 시스템에 구애받는 문제점을 

최소화하는 SiL 시뮬레이션 기법을 이용하고, 테스팅 결과로부터 

견고성을 수치로 얻는 방법을 제시한다.

SiL 기반 소프트웨어 견고성 측정 방법 개요

1. 개    요

임베디드 소프트웨어의 견고성을 SiL 시뮬레이션으로 테스트하는 

과정은 크게 세 가지로 나누어진다. 첫 번째로 견고성을 테스트하기 

위한 요소를 포함하도록 테스트 케이스를 생성한다. 두 번째로 SiL 
시뮬레이션 및 가상 프로토타입을 기반으로 임베디드 소프트웨어를 

대상 시스템을 대신하여 개발용 PC에서 구동하는 환경을 구현한다. 
마지막으로 생성한 테스트 케이스를 가상 시뮬레이션 환경에서 실행하

고, 결과물을 분석하여 코드의 견고성을 측정한다.  그림 1은 본 

논문에서 제시하는 과정을 도식화한다. 소스 코드는 가상 프로토타입

과 가상 드라이버로써 임베디드 시스템을 대신하여 PC에서 시뮬레이

션 및 테스팅이 이루어지며, 가상 프로토타입 기반 테스팅 도구에 

상기의 견고성 테스팅을 위한 기능들이 추가된다.

2. 테스트 케이스 생성 과정

테스팅 과정에서 견고성에 대한 내용을 얻기 위해서는 견고성을 

측정하기 위한 요소가 포함되는 테스트 케이스의 구현이 필요하다. 
이 과정에서는 시스템의 설계 문서가 요구된다. 설계 문서는 유스 

케이스 및 시나리오와 같이 소프트웨어의 작동을 위한 구체적인 

가이드라인을 제공할 뿐만 아니라, 하드웨어의 성능과 같은 제약사항

을 포함하고 있으므로, 이들을 조합하면 견고성 검증 목적의 테스트 

케이스를 얻을 수 있다.

테스트 케이스의 입출력쌍 생성 과정

2.1 입력 및 출력의 출력값 생성

소프트웨어의 설계 문서는 임베디드 시스템의 각 기능을 제어하기 

위한 조건과, 그 조건에 따른 결과의 기댓값 등을 포함하고 있다. 
이를 바탕으로 경계값 분석 기법[5]을 이용하여 제어 요소의 조건별 

경계값과 중간값을 취하면 테스트 케이스의 입력값과 출력의 기댓값으

로 이루어진 쌍을 얻을 수 있다. 그림 2는 소프트웨어 설계 상의 

입력 범위 및 결과의 기댓값으로부터 경계값 분석 기법으로 입출력에 

대한 테스트 케이스를 생성한 예시이다. 
설계로부터 정상적으로 발생할 수 있는 입출력들의 경계를 구분하

고, 경계선 사이에 있는 값과 경계선 안쪽에 위치한 가장 바깥값을 

테스트 케이스로 만든다. 그림 2의 1-1번 ~ 3-4번 테스트 케이스가 

본 과정에서 생성된다. 그리고, 모든 정상 입력의 경계를 벗어나면서 

가장 경계의 가까이에 위치하는, 비정상 입력에 대한 경우를 테스트 

케이스로 만든다. 정상적인 입력이 아니므로 통상적으로 출력에 대한 

예상을 하지 않을 것이다. 그러므로 본 입력에 대한 기댓값은 don’t 
care로 한다. 그림 2의 0번, 4번 테스트 케이스가 이에 해당한다.

2.2 소프트웨어의 고장 분류 및 테스트 케이스 확장

하드웨어의 성능 사양을 기록한 설계 문서는 작동 범위 및 한계를 

기록하고 있으므로, 하드웨어가 수용 가능한 동작의 범위를 표현하게 

된다. 이로부터 소프트웨어의 오류로부터 나타날 수 있는 고장 행동의 

종류를 분류할 수 있으며, 소프트웨어가 고장에 어떻게 대처하는지 

판단할 기준을 만들 수 있다. 소프트웨어의 오류로 인하여 하드웨어 

동작이 기댓값을 벗어나는 고장 상황이지만, 하드웨어의 설계 상 

수용 가능한 동작의 범위 내이므로 중대한 문제를 일으키지는 않을 

경우는 ‘고장’으로 분류한다. 반면 하드웨어가 수용 가능한 범위 

내에서 작동하지 않을 경우는 시스템의 고장뿐만 아니라 주변 환경에 

대한 상해를 가할 수 있으므로 이는 ‘중대한 고장’으로 분류한다.

고장 판단에 대한 테스트 케이스 확장

 
그림 3은 하드웨어 설계로부터 나타날 수 있는 고장 및 중대한 

고장 상황을 판단하고, 이것을 그림 2의 테스트 케이스에 확장한 

예시이다. 설계 문서로부터 출력 부하(팬)의 회전이 100~1500rpm 
내에서 작동해야 한다는 사실을 바탕으로, 고장 상태를 구분한다. 
팬이 기댓값 작동 범위를 벗어나지만 100~1500rpm 사이의 정상 

범위 내라면 ‘고장’으로, 팬이 100rpm 미만 또는 1500rpm 초과로 
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작동하면 ‘중대한 고장’으로 구분하고, 이를 테스트 케이스에 추가하

였다.

3. 테스트 결과를 기반으로 한 견고성의 수치화

SiL 테스팅에 사용한 테스트 케이스 및 그 실행 결과, 확률을 

바탕으로 하여 시뮬레이션한 소프트웨어의 견고성을 수치화하는 방법

을 제시한다.

   
∈

 ∙

 
     발생 가능한모든입력

견고성 계산을 위한 수식

Symbol Description

P(x) Probability of the input x

S(x) The number of succeeded test cases at input x

F(x)
The number of test cases make failure at input x 

(Includes serious failures)

FS(x)
The number of test cases make serious failure at 

input x

견고성 수치화를 위하여 필요한 수치 및 기호 

표 1은 견고성의 측정을 위하여 사용하는 수치를 기호화한 것이다. 
P(x)는 모든 경우의 수 중에서 입력이 x로 일어날 확률을 뜻하며, 
자주 일어나는 시나리오가 견고성의 계산에 있어서 더 큰 비중을 

갖도록 만드는 가중치로써 작용한다. 입력 x에 대하여 성공한 테스트 

케이스의 수 S(x)와 실패한 테스트 케이스의 수 F(x)를 각각 더하여 

해당 입력의 전체 테스트 케이스 수를 구하고, 이 중에서 중대한 

고장을 유발한 테스트 케이스의 수 Fs(x)의 비중을 계산한다. 이를 

확률 P(x)와 곱하면 ‘입력이 x가 되고, 중대한 고장이 테스트에서 

발견될 확률’이 된다. 이를 모든 경우의 수에 대하여 합산하면 ‘전체 

테스트 케이스에서 중대한 고장이 테스트에서 발견될 확률’이 된다. 
견고성은 전체 입력에 대하여 중대한 고장이 발생하지 않는 확률이므

로, 전체의 확률 1로부터 중대한 고장이 발생할 확률을 뺀 수치로 

그림 4와 같이 표현할 수 있다.

 
∈

  과 

 ≤ 이므로, 그림 4의 수식은 

 ≤  ≤ 의 범위 내에서 나타나게 된다.

 테스트 케이스에 대한 출력 및

결과 처리

4. SiL 시뮬레이터 및 가상 프로토타입을 기반으로 한 

테스터 구현

임베디드 소프트웨어에 대한 SiL 시뮬레이션 및 가상 프로토타입을 

이용한 테스트 기술에 대한 연구가 이루어지고 있다[6]. 해당 연구에서

는 센서 및 액츄에이터를 다루는 장치 드라이버 코드를 PC 상의 

입출력으로 대체할 수 있게끔 만드는 가상 드라이버로 설정하고, 
이를 PC 상의 SWF 이미지로 구성된 가상 프로토타입과 연결함으로써 

PC에서 임베디드 소프트웨어를 SiL 시뮬레이션으로 구현하는 아이디

어를 제시하고 있다. 시뮬레이션의 테스트 자동화를 위하여 표의 

형식으로 만들어진 테스트 케이스를 불러와 실행하고, 테스트 케이스

의 입력에 대하여 원하는 출력이 나타나는지의 여부에 따라 테스트의 

성공/실패를 나타낸다. 본 논문에서는 기존의 성공/실패 여부만을 

표시하는 테스팅 방법을 확장하여 견고성 측정을 위한 테스트 케이스

를 자동으로 수행하는 방법을 제시한다. 기존의 SiL 기반 테스터의 

테스트 케이스는 유스 케이스 및 특정 타이밍에 대한 입력과 출력의 

기댓값의 쌍으로 이루어져 있으나, 본 논문의 테스트 케이스는 출력 

및 결과의 처리 절차가 추가적으로 요구된다. 그림 5는 테스트 케이스 

출력에 대한 결과 처리 절차를 나타낸다.

견고성 테스팅 도구의 실행 예시

테스트 케이스가 실행됨에 따라 입력이 시뮬레이터로 주입되고, 
시뮬레이터는 주입된 입력에 따른 부하의 출력을 표현한다. 테스터는 

부하의 출력을 획득함으로써 성공/실패의 여부를 가린다. 만약 테스트

가 실패한다면, 소프트웨어의 오류로 인하여 외부로의 행동이 나타난 

것이므로 고장으로 취급하고, 고장의 발생 횟수를 증가한다. 그리고 

출력값을 중대한 고장 의 판단 기준에 대입하여 비교함으로써, 본 

출력이 중대한 고장을 의미하는지 판단한다. 중대한 고장이라고 판단
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될 경우 중대한 고장이 발생한 횟수를 증가시킨다. 본 테스트를 통하여 

테스트의 성공 횟수, 테스트 중에 코드의 오류로 인하여 고장을 유발한 

횟수, 그리고 이 중에서 중대한 고장을 유발한 횟수를 결과물로 얻게 

된다. 그림 6은 기능이 확장된 테스팅 도구의 실행 예시를 보인다.

IV. Conclusions

본 논문은 기존에 연구된 SiL 시뮬레이션 기반의 테스팅 기법에 

견고성 측정 기능을 추가하는 방안을 제시하였다. 하드웨어 및 소프트

웨어 설계로부터 견고성 측정을 위한 테스트 케이스를 설계하고, 
임베디드 소프트웨어 코드 중 장치 드라이버에 해당하는 부분을 

가상 드라이버로 대체하는 시뮬레이션 및 가상 프로토타입 기반 

테스트 도구에 본 테스트 케이스를 실행시킨다. 실행 결과로부터 

견고성 계산 공식을 이용하여 소프트웨어의 견고성을 표현한다. 제시

한 방법으로써 소프트웨어의 견고성을 객관적인 수치값으로 나타내어 

테스트의 객관성을 높이고, 차후 소프트웨어 품질 향상에 기여할 

수 있을 것으로 기대한다.
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