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요       약
리 션은 자바 로그램을 실행하여 객체 내부의 모든 요소를 조사하거나 호출 혹은 조작할 수 

있는 자바 언어의 한 기능이다. 한 클래스 내부의 메소드에 리 션을 용하여 호출하게 되면 

String형의 메소드 이름으로 간  호출하기에 정  분석 도구의 API 호출 탐지를 방해하게 되어 분석 

결과의 정확도를 떨어뜨릴 수 있고, 한 일반 인 호출보다 복잡한 차를 거치게 되어 소스 자체의 

난독화 효과를 갖게 된다. 한 디컴 일러의 역공학 분석을 어렵게 만드는 장 도 있다. 이 특성을 

이용한다면 안드로이드 환경에서 특정 API를 은닉하여 개인정보를 출하도록 악용하거나 디컴 일러 

이용을 방지하는 데 활용될 수 있다. 본 연구에서는 안드로이드 환경에서 직  설계한 도구와 표본 앱을 이용

하여 API 메소드에 리 션을 용하고, 원본 소스와 리 션 후 디컴 일된 소스를 비교하여 API 호출이 리

션을 통해서 은닉 가능함을 보여 다.

1. 서론

자바 리 션(Reflection)[1]은 자바 언어가 제공하는 

기능  하나이다. 이를 이용하면 클래스 이름으로부터 동

으로 객체 내부의 모든 요소를 조사하거나 조작할 수 

있다.

  (그림 1)은 리 션을 이용하여 “System.out.println()”

을 호출하여 “Hello World!"를 출력하는 제이다.
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import java.io.PrintStream;
import java.lang.reflect.Method;

class Example {
  public static void main(String[] args) {
    try {
      Class<?> cls = Class.forName("java.io.PrintStream");
      
      Class<?>[] parTypes = null;
      for(Method m : cls.getDeclaredMethods()) {
        if(m.getName().equals("println"));
          parTypes = m.getParameterTypes();
      }
      
      PrintStream printStream = new PrintStream(System.out);
      Method m = cls.getDeclaredMethod("println", parTypes);
      m.invoke(printStream, new Object[]{"Hello World!"});
    } catch (Exception e) {
    }
  }
}

(그림 1) 리 션을 이용하여 “Hello World”를 출력하는 제

 소스에서 주목할 부분은 7, 11, 16번째 에서의 메

소드들이 라미터 값을 클래스 혹은 메소드의 이름으로 

String 타입을 사용하고 있다는 것이다. 이는 클래스 혹은 

메소드 이름으로 API 호출 여부를 검사하는 정  분석 기

법을 방해하는 요소로 작용할 수 있다. 만약 이 특성을 악

용해 안드로이드 환경에서 사용자 개인 정보를 외부로 유

출하는 API 메소드 호출을 은닉하는 목 으로 사용된다면 

기존의 정  분석 도구들은 이러한 악성 행 를 탐지하기 

어렵게 된다.

한, 리 션을 사용하는 경우에는 일반 인 메소드 호

출문도 라미터의 존재여부, 리턴 값의 종류, 해당 메소

드를 가지고 있는 객체를 조사한 후 호출하게 되어 보다 

많은 차를 거치게 되어 복잡한 구조를 갖게 되어 난독

화 효과를 갖게 된다. 한 이는 디컴 일시에도 그 로 

용되어 직 인 메소드 호출문을 찾을 수 없을뿐더러 

더욱 더 복잡한 구조를 갖게 되어 분석하기 어렵게 되거

나 간혹 디컴 일이 실패하는 경우가 있어 디컴 일이 쉽

게 되는 안드로이드 앱에 있어서 분석을 방해하는 데 이

용될 수 있다. 이와 같이 어떻게 이용하는가에 따라 두 가

지 립되는 측면으로 활용될 수 있다.
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<표1> 험 API ( 호안의 문자열은 리턴 값)

API 이름
설명

라미터가 있고,
리턴 값이 void가 

아닌 경우

라미터가 없고,
리턴 값이 void가 

아닌 경우

라미터가 있고,
리턴 값이 void인 

경우

openFileOutput
일 열고 쓰기

(OutputStream)

openFileInput
일을 열고 읽기

(InputStream)

setWifiEnabled
Wi-Fi 작동 설정

(boolean)

getIpAddress
IP주소 가져오기

(Integer)

getMacAddress
MAC주소 가져오기

(String)

getDeviceId
IMEI값 가져오기

getSubscriberId
IMSI값 가져오기

getSimSerialNumber
USIM번호 가져오기

getLine1Number
화번호 가져오기

getLatitude
도 가져오기

(Double)
getLongitude
경도 가져오기

openConnection
인터넷 연결 요청

(HttpURL
Connection)

getContentResolver
장된 주소록 열람

(Content
Resolver)

sendTextMessage
SMS 송

(void)

setLatestEventInfo
Notification 쓰기

(void)

2. 련 연구

자바 리 션에 해 클래스와 그 구성요소들을 조사 

 감지한 연구는 다음과 같다.

먼  상황에 합한 오버로딩을 유도한 툴킷 jContext

에 하여 소개된 바 있다[2].

그리고 분산시스템의 실행환경에서 오게 되는 여러 가

지 동  변화들에 하여 향을 받지 않고 품질이 유지

될 수 있는 복제 리 시스템에 하여 리 션의 동 인 

기능을 이용하여 모듈을 구성하고 시스템을 조작하여 환

경 응력을 갖추는데 사용되기도 하 다[3].

자바 리 션을 안드로이드 환경에 용한 연구로는 

1,179개의 앱을 조사하여 리 션의 사용 빈도를 조사하

여 주로 어떠한 라이 러리에 사용되었는지 연구된 바 있

다[4].

  그러나  연구들은 자바 언어에만 국한되거나 안드로

이드에 실질 으로 용하여 연구된 바가 없었다. 본 논문

에서는 안드로이드 기반 환경에 자바 리 션을 규정된 

험 API[5]에 직 으로 용하여 정  분석을 방해하

는 연구를 진행한다.

3. 리 션을 이용한 API 정  분석 무력화 기법

API 분석 방법의 체 차는 아래 (그림 2)와 같다.

(그림 2) 리 션을 용한 안드로이드 API 분석 방법

먼  험 API군[5]을 참고하여 실험에 사용할 안드로

이드 앱을 제작한다.

두 번째로 표본 앱의 소스를 행 단 로 읽어 문자열 분

석(Parsing)을 하며 해당 메소드가 있는 부분을 리 션

을 용한 소스로 변환한다. 그런데 서론에서 언 했듯이 

소스에 리 션을 용하기 해서는 라미터 존재 여

부와 리턴 타입의 종류, 그리고 해당 메소드를 갖고 있는 

객체가 필요하다. 해당 메소드를 갖고 있는 객체는 체로 

변수로 선언되어 있기 때문에 소스 상에서 찾을 수 있고, 

라미터 값이나 리턴 값의 경우 해당 메소드를 조사하면 

구할 수 있다. 그래서 실험에 앞서 안드로이드 험 API

군[5]을 참고하여 실험에 이용할 API들을 라미터 존재 

여부와 리턴 값이 “void” 여부에 한 유형별로 <표1>와 

같이 정리하 다.

험API라고 지칭된 메소드들은 와 같은 3가지 패턴

으로 구분이 되었고, 이를 바탕으로 각 패턴에 맞게 변환

한다. 

세 번째로, 실험에 쓰일 표본 앱 에서 선택된 API에 

해서 리 션을 용시켜 변환된 소스로 교체한 후, 실

행시켜서 변환 의 소스 작동과 동일하게 정상 작동하는 

지 확인한다.

마지막으로 변환 후의 원본 소스  dex2jar[6]와 

Java Decompiler[7]를 사용하여 디컴 일된 두 소스를 비

교하여 직 인 API 호출이 있는 지 검증한다.

4. 리 션을 용하는 자동 변환 도구의 설계  구

먼  메소드를 탐색하려면 “Class.forName()”의 라미

터에 들어갈 체 경로의 패키지 이름이 필요하기에 <표

1>를 참고하여 각 패키지 이름들을 String 배열로 미리 

만들어 놓는다. 이 후 그 String 배열로 Class<?>형 변수

를 만들고, 각 변수가 갖는 메소드 이름과 입력받은 메소

드 이름을 비교하여 라미터와 리턴 값을 조사하여 <표

1>에서 정리한 3가지 패턴  한 패턴값과 메소드를 반환

받는다. 그 다음, 행 단 로 문자열을 읽어 반환받은 해당 
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(그림 4) 리 션이 체 용된
험 API를 기반으로 만들어진 안드로이드 앱

(그림 5) 디컴 일 이 의 리 션 용 후 소스 비교

(그림 3) 구 된 리 션 자동 변환 도구

메소드의 이름이 있는 지 분석하고 라미터 존재 여부와 

리턴 값의 void 여부, 그리고 해당 메소드가 있는 객체를 

추출한다. 마지막으로 3가지 패턴  반환받은 패턴 값에 

맞는 리 션 소스로 변환한다. 이 때 각 메소드를 사용

하기 해 각 패키지의 import를 필요로 하게 되는 데, 원

본 소스를 처음 열고 읽을 때 첫 행에서 문자열 

“package”가 있는 부분을 분석 후 “concat()” 메소드를 이

용하여 import를 필요로 하는 모든 package 문자열을 삽

입한다. 설계된 도구의 구 은 아래 (그림 3)과 같다.

4. 실험  평가

첫 번째 확인 단계로, 리 션 용 후로 표본 앱의 

실행 결과 비교이다. 결과는 동일했으며 (그림 4)와 같다.

 어 리 이션은 실행되자마자 <표1>에서 제시된 

체 API들이 동작하도록 구성되었다.

두 번째 확인 단계로서, 리 션 용 후의 원본 소

스  디컴 일된 두 소스를 비교하여 API 호출방식을 비

교한다.

먼  디컴 일 이 의 리 션 용 후 소스 비교로 

결과는 (그림 5)와 같다.

략된 부분은 try~catch문과 "getDeclaringClass()

.getName()"를 이용하여 해당 메소드가 속한 클래스의 이

름을 얻고 “Class.forName()”을 이용하여 Class<?>형 변

수를 얻는 부분이다.

공통 으로 메소드 이름이 "String"형의 라미터로 이

용되어 간 호출 되는 것을 알 수 있다. 그리고 각 API에 

따라 사용 방법에 따라 몇 가지 외처리가 필요했다. 

에서부터 순서 로 패턴 1, 2, 3이라 칭할 때, 1번 패턴에

서 "setWifiEnabled"의 경우 리턴 값으로 boolean을 갖는 
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(그림 6) 디컴 일 이후의 리 션 용 후 소스 비교

2번 패턴이었으나 단순히 Wi-Fi를 작동시키는 데 사용하

으므로 1번으로 변경하여 구조를 바꾸었다. 한 2번 패

턴 에서 만약 해당 메소드를 가지고 있는 객체 변수가 

다른 행의 역변수로 사용될 때 설계도구의 작동 원리상 

행 단 로 소스를 읽기에 한계가 있어 따로 역변수와 

“= null” 문자열을 시작 부분에 삽입하고, try~catch안에 

있는 동명의 변수 앞에 형(Type)을 제거하는 추가 인 처

리를 하 다. (이 제에서는 openConnection, 

getContentResolver이 해당한다.)

마지막으로 디컴 일 이후의 리 션 용 후 소스 

비교이다. 3장에서 말한 바와 같이 dex2jar와 Java 

Decompiler를 사용하여 분석하 다. 각 버 은 0.0.9.15, 

0.3.5에서 실험되었고, 결과는 (그림 6)과 같다.

결과를 보면 리 션을 용하지 않은 소스에서는 직

인 API 호출문이 보이지만, 용한 소스에는 보이지 

않을뿐더러 몇몇 API에서는 Java Decompiler에서 “Error”

로 단하여 해당 부분이 체 주석되어 분석이 불가능한 

경우도 있었다. (이 제에서는 openFileOutput, 

openFileInput, openConnection이 해당한다.)

5. 결론

본 논문은 자바 언어에서 클래스의 모든 요소들을 간

으로 호출하거나 조작하는 기능  하나인 리 션을 

안드로이드 환경에 용하여 API 정  분석을 회피할 수 

있을 것이라는 가능성에 착안하 다.

실험에서는 안드로이드 환경에서 험 API라고 알려진 

군들을 리 션을 용하여 앱을 제작하여 리 션을 

용한 후 소스의 디컴 일 후 결과를 비교하 다. 4

장에서 살펴본 바와 같이 API 호출 방식이 API 이름의 

문자열과 Object형 배열의 라미터 등으로 이루어져 보

다 복잡해지고 간 으로 바 었고, 디컴 일 후에도 

같이 용되었으며 간혹 디컴 일러가 인식할 수 없어 기

존의 정  분석을 통한 API 탐지 방법으로부터 회피할 수 

있음을 확인하 다.

그러나 사용 목 상 다른 패턴을 사용하는 경우, 혹은 

설계 도구의 원리상 행 단 로 문자열을 읽어 분석 후 변

환하기 때문에 다른 행에서 해당 메소드를 역 변수에 

입하여 사용하는 경우에는 부가 인 외처리가 필요하

다. 한 범 를 국한하여 일부 API에만 용한 것이기에 

보다 범용 이고 정확한 분석에 한 연구  보완이 필

요하다.
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