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요       약
 스미싱(SMiShing) 공격은 문자메시지(SMS)를 이용하여 정보를 유출하거나 타인에게 피해를 주는 행

위를 일컫는다. 본 논문에서는 공격자의 공격유형에 따라 스미싱을 “직접 정보 유출”, “파밍/피싱 사이

트 유도”, “악성어플리케이션 다운로드 유도”로 분류하였고 스미싱 공격의 시나리오를 통해 스미싱 공

격을 표현하였다. 그 후  스미싱 방지 기술 동향을 파악을 위한 기존의 대응 기법들을 조사를 하고 기

존의 스미싱 탐지 기법인 URL 검사와 APK 파일 분석 기법을 접목시킨 스미싱 탐지 모델을 제안한다.

1. 서론

 

  오늘날 스마트폰, 태블릿 PC등 여러 스마트 기기를 많

은 사람이 이용하고 새로운 디지털 생태계를 구축하게 되

었다. 많은 이동통신 기술들과 어플리케이션들이 나타났고 

이전보다 훨씬 좋은 서비스를 제공하게 되었지만 이 인프

라를 악의적인 목적으로 이용하는 공격자들이 생겨나면서 

스마트 기기 이용자들에게 피해를 주고 있다.

  이러한 악의적인 공격들 중에는 문자메시지(SMS)를 통

하여 사용자들에게서 원하는 정보를 얻어내는 공격이 있

는데 이를 스미싱(SMiShing) 공격이라고 부른다. 이 공격

은 단순히 대상의 정보를 캐내는 것에서부터 악의적인 어

플리케이션 다운로드를 유도하고 해당 어플리케이션을 통

하여 공격 대상 디바이스 내부에 저장된 사용자의 개인 

정보나 제어 권한을 탈취하여 공격 대상에게 정보 유출, 

금전적 피해 가져오며 공격 대상의 지인들에게까지 피해

를 확산시키고 있다.

  본 논문에서는 스미싱 공격기법을 공격자의 공격 방식  

및 특성에 따라 분류하였고 스미싱 공격 시나리오를 설정

하였으며 기존 스미싱 탐지 기법들에 대해 설명 및 APK

리버싱 기법을 이용하는 악성 APK파일 탐지 모델을 제안

하였다.

2. 스미싱 공격 분류

  스미싱(SMiShing)은 2006년에 등장한 단어로 맥아피

(MCAFEE)에서 문자메시지를 통하여 악성 어플리케이션 

※ 이 논문은 2013년도 정부(교육과학기술부)의 재원으로 한국연구재단의 

지원을 받아 수행된 기초연구사업임(No. 2012R1A1A1010667)

다운로드를 유도하는 공격을 명칭하기 위해 SMS(Short 

Message Service)와 Phishing(Private Information 

+Fishing)을 합성하여 만든 단어이다. 이 공격은 문자메시

지를 통하여 대상의 정보 누설을 유도하거나 금전적인 피

해 가져오고 얻은 정보를 통해 피해의 확산을 일으킨다. 

  이러한 공격은 공격자의 공격 유형에 따라 3가지로 분

류될 수 있다.

(그림 1) SMiShing SMSs

  첫 번째 유형은 공격자가 SMS를 통하여 대상에게 직접

적으로 정보를 요구하거나 돈을 요구하는 “직접 정보 유

출 유도” 유형이다. 이 유형은 공격자가 공격 대상을 속이

거나 신뢰할 수 있는 사람으로 사칭하여 대상에게 신뢰를 
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얻고 이것을 토대로 정보 혹은 돈을 요구하는 공격이다. 

이 공격기법은 오늘날 많이 알려져 있기 때문에 잘 쓰이

지 않고 있지만 아직까지 소수의 피해자가 발생하고 있다.

  두 번째 유형은 “파밍/피싱 사이트 유도” 유형으로 

URL 경로를 포함한 SMS를 대상에게 전송하고 대상이 

신뢰할 수 있는 기관 혹은 기업으로 사칭하여 해당 파밍 

혹은 피싱 사이트로의 접속을 유도하는 공격 유형이다.  

해당 URL이 연결해주는 웹사이트는 공격자가 사칭한 기

관 혹은 기업의 웹사이트와 유사하게 꾸며져 있고 공격자

가 원하는 정보들을 입력하도록 설계 되어있기 때문에 공

격의 대상은 의심 없이 정보를 공격자에게 주게 된다. 보

통 이 공격은 주민등록 번호, 계좌번호, 카드 번호, 카드 

비밀번호, 카드 CVS번호, 보안 카드 정보 등의 결제에 필

요한 개인 정보와 금융 정보 등을 수집하고 이러한 정보

를 이용하여 피해자에게 금융 피해를 입히고 있다.

  마지막으로 “스미싱 어플리케이션을 이용한 공격” 유형

은 요즘 가장 유행하고 잘 알려진 유형이다. 이 유형의 공

격은 공격 대상을 유혹하여 SMS에 포함되어 있는 URL 

링크 클릭 유도 후 악성 어플리케이션 패키지 다운로드와 

설치를 유도하여 공격 대상의 기기에서 대상의 정보를 탈

취하거나 기기에 대한 제어 권한을 탈취한다. 주소록 등의 

정보 또한 탈취가 가능하기 때문에 앞서 다룬 공격 유형

들 보다 피해의 규모 혹은 정도가 심한 유형이다. 이 공격 

유형은 공격에 사용되는 어플리케이션의 유형에 따라 “정

보 탈취를 목적으로 하는 공격”과 “디바이스 제어 권한을 

목적으로 하는 공격”, 그리고 “복합 공격”으로 분류될 수 

있다.

  정보 탈취를 목적으로 하는 공격을 통하여 공격자는 디

바이스 내에 저장되어 있는 주소록, 계정, 비밀번호, 인증

서 등의 개인 정보 및 금융 정보 등을 탈취 할 수 있다. 

디바이스 제어 권한을 목적으로 하는 공격은 공격자에 의

해 제어 권한이 탈취되어 공격자가 정상적으로 악의적인 

행동을 할 수 있게 되며 정상기능 수행 방해 혹은 타 디

바이스로 피해를 확산시킬 수 있다. 이 두 가지 공격 유형

은 복합적으로 나타날 수도 있으며 이럴 경우 도청 혹은 

키로깅과 같은 고도의 정보 탈취가 일어날 수 있으며 대

상 몰래 소액결제 등의 금전적인 피해를 입힐 수 있다.

(그림 2) Classification of SMiShing Attacks

3. 스미싱 시나리오

  스미싱은 스마트 모바일 환경을 이용하는 사용자들에게 

개인 정보 탈취, 금전적인 손해 등의 피해를 주고 있으며 

수집된 정보들을 토대로 하는 피해의 확산까지 가져올 수 

있다. 스미싱 공격에 대한 시나리오를 그리면 (그림 3)과 

같을 형태를 나타낼 것이다.

  일단 공격자가 사용자에게 SMS를 전송하는 것으로 시

작할 것이다. 그 후 해커의 공격 방식에 따라 사용자는 해

커에게 답장을 주거나 웹/배포 서버를 통하여 파밍/피싱 

웹사이트에 접속하여 정보를 작성 혹은 APK(Android 

Package)를 다운로드하고 설치하는 형상이 나타나게 된

다. 

(그림 3) SMiShing Attack Scenario

4. 기존 스미싱 탐지 기법

  현재 상용화되어 있는 어플리케이션들에서는 스미싱에 

대한 탐지 기법으로 “사용자 디바이스 내부 SMS 필터링”

과 “URL 링크 검사”를 사용하고 있다. “사용자 디바이스

에서의 SMS 필터링“은 사용자 단에서 실시될 수 있고 

”URL 링크 검사” 방식은 (그림 3)환경 외부에 있는 악성 

URL 검사 서버에서 실시되며 검사 결과를 사용자에게 보

고하는 방식으로 처리되고 있다.

  사용자 디바이스에서 적용 가능한 SMS 필터링 기법은 

스팸 문자들의 키워드 및 URL 링크 유무에 대한 검사를 

하는 “메시지 내부 검사를 통한 키워드 필터링”, 악의적인 

사용자 목록을 기반으로 발신자 번호를 검사하는 “발신자 

번호 검사 기반의 필터링”, 그리고 웹(Web)에서 발송SMS 

여부와 발송 전화번호를 변경 여부 검사하는 “전화번호 

진위 여부에 따른 필터링”을 포함하고 있다. 

  이러한 필터링 방식을 이용할 경우 “직접 정보 유출 유

도 공격 기법”을 막을 수 있으며 URL링크를 포함한 메시

지를 완전 차단할 경우 “파밍/피싱 사이트 유도 공격 기

법”과 “악성 어플 다운로드 유도 공격 기법” 또한 막을 

수 있을 것이다. 하지만 인터넷이 발전해있는 오늘날 

URL을 포함한 모든 메시지를 차단하기엔 무리가 있기 때

- 417 -



2014년 춘계학술발표대회 논문집 제21권 제1호 (2014. 4)

문에 URL 완전 차단은 현실적으로 불가능하다.

  그래서 몇 몇 제품들은 이렇게 URL을 차단하지 않고 

검사를 하여 악의적인지 아닌지 검사하는 “URL 링크 검

사”를 이용하고 있다. URL검사는 “악의적인 URL 목록 

필터링”과 “URL 분석”으로 나뉠 수 있는데 “악의적인 

URL 목록 필터링”은 말 그대로 악의적인 웹사이트로 등

록되어 있는 URL 목록을 가지고 블랙리스트 기반의 필터

링을 실시하는 것이고 “URL 분석”은 URL 단축 여부와 

웹사이트의 소스코드를 분석하는 검사이다. 이 기법들을 

활용하면 “파밍/피싱 사이트 유도 공격 기법”에 대해 효과

적으로 막을 수 있으며 만약 다운로드 자체를 막는다면 

“악성 어플 다운로드 유도 공격 기법”을 막을 수 있을 것

이다. 하지만 이렇게 될 경우 어플리케이션이 악의적인지 

아닌지 상관없이 다운로드를 제제하게 되어 인터넷에서 

악성 APK파일이 아닌 설치 파일을 다운로드 받지 못하며 

몇 몇 사용자들에게 불편을 줄 수 있다. 

5. 제안하는 스미싱 탐지 모델

  위와 같은 기존 대응 방안들은 APK파일의 악성 여부에 

상관없이 APK파일 다운로드를 제한하기 때문에 사용자들

에게 불편을 주고 있다. 이에 기존 스미싱 방지 기법들에 

APK를 악성 여부를 검사하는 방안을 접목시킨 탐지 모델

을 제안한다. (그림 4)는 안드로이드(클라이언트)-데스크

톱(서버)구조의 시스템을 기반으로 설계한 스미싱 탐지 모

델이다. 

(그림 4) Proposing SMiShing Detection Model

  1) 디바이스에서 URL이 포함된 SMS를 수신

2) SMS 내 URL 추출 후 서버로 전송

3) 전송 받은 URL 정보를 내부 URL DB에서 확인

--------- DB 내에 URL 존재 할 경우 ---------

4) DB내에 저장된 분석 결과 전송

5) 클라이언트에서 분석 결과 수신

--------- DB 내에 URL이 없을 경우 ----------

4) 서버에서 URL이 가리키는 웹사이트 분석

5) URL에 연결되어 있는 APK 파일 분석

6) 분석 결과 DB에 저장 후 디바이스 측으로 전송

7) 클라이언트에서 분석 결과 수신

5.1 Search URL Info in URL DB

이 단계는 기존 스미싱 탐지 기법인 “URL 링크 검사”

의 “악의적인 URL 목록 필터링”기법이다. 잘 알려져 있는 

URL들과 이전에 분석이 완료된 URL 정보가 들어있는 

DB에서 클라이언트가 보낸 URL이 있는지 검사하고 악성 

여부를 판단하여 클라이언트에게 보고하는 방식이다. 이때 

잘 알려져 있는 URL들은 악성 URL 외에도 신뢰 할 수 

있는 URL들을 포함하여 분석에 낭비될 수 있는 시간을 

줄인다. 

5.2 URL site Download Module

이 단계는 기존 스미싱 탐지 기법인 “URL 링크 검사"

의 “URL 분석”기법으로 볼 수 있다. 이 단계에서는 URL 

Shortener를 이용했는지 검사하고 웹페이지 소스코드 분

석을 한다.

URL Shortener를 사용했는지 검사하는 단계에서는  

URL 단축기 사용 여부는 잘 알려진 URL shortener들의 

URL을 키워드로 검사를 하게 된다. 만약 URL에서 

goo.gl, is.gd, Ow.ly, me2.do 등과 같은 알려져 있는 URL 

Shortener들의 URL이 포함되어 있다면 이는 URL 

Shortener를 사용한 것으로 분류 될 것이고 이런 URL은 

모델에서 악성 URL로 인지 될 것이다.

웹사이트 소스코드 분석 단계에서는 URL Redirection과 

File Download에 대해 검사를 한다. URL Redirection는 

여러 방식이 존재하는데 잘 알려진 방법으로는 메타태그

를 이용하는 방법, 자바스크립트를 이용하는 방법, 

sendRedirect를 이용하는 방법이 있다. 이들은 <표 1>에 

나온 코드들을 기준으로 판단한다.

방식 시그니처 코드

Metatag 이용  <meta http-equiv="refresh" content="0; url=xxx">

javascript 이용  document.location.href= "xxx";

javascript 이용  location.href.replace('xxx')

sendRedirect 이용  <%  response.sendRedirect("xxx");  %>

<표 1> Signatures for URL Detection

웹페이지 소스코드에서 File Download 코드 유무에 대

한 탐지는 [5]링크의 파일다운로드 javascript 코드들을 키

워드로 잡아서 검사를 실시한다. 이 때 File Download 코

드가 발견되고 해당 파일이 APK 유형일 경우 다음 단계

인 APK 다운로드 모듈로 진입하게 된다.

5.3 APK download Module - “Analyze APK file”

이 단계에서는 어플리케이션의 악성 여부를 판단하기위

해 서버에서 링크에 포함되어 있는 APK파일을 다운로드 

받고 기존의 스미싱 탐지모델에 적용되지 않앗던 리버싱 

기법을 이용하여 AndroidManifest.xml 파일과 Java 파일

들을 얻고 검사를 통해 APK의 악성 여부를 파악하였다.
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APK에서 AndroidManifest.xml파일을 추출할 때에는 

android-apktool을 이용한다. 그 후 소스코드를 추출할 때 

필요한 jar파일을 apk파일 내에 있는 classes.dex를 

Dex2Jar을 이용하여 추출해낸다. 이후에 jar파일을 Java 

Decompiler 도구를 이용하여 소스코드를 추출한다. 이렇

게 추출된 AndroidManifest.xml 파일과 Java 파일들은 다

음과 같이 어플리케이션 분석에 사용된다.

AndroidManifest.xml 파일에는 어플리케이션의 구성과 

관련된 모든 정보가 들어있다. 이 중에는 어플리케이션 실

행에 필요한 사용 권한 정보도 포함되어 있는데 이 정보

들을 토대로 어플리케이션에 의한 정보 노출 혹은 디바이

스 제어 권한 탈취에 대한 위험도를 어느 정도 파악할 수 

있다. 특히 READ_CONTACTS, RECEIVE_SMS, 

RECEIVE_MMS, READ_FRAME_BUFFER 등의 권한들

을 통하여 정보 유출 위험 정도를 파악할 수 있고 

ACCESS_WIFI_STATE, ACCESS_NETWORK_STATE, 

CALL_PHONE, WRITE_SMS, SEND_SMS 등의 권한을 

통하여 디바이스 제어 권한 탈취에 대한 위험도를 파악할 

수 있을 것이다. 또한 해당 APK의 어플리케이션이 유명

할 경우 실제 공식 어플리케이션의 권한과 비교하여 의도

적인 변경 여부를 파악할 수도 있을 것이다.

디컴파일 된 Java 코드는 완벽하지는 않지만 어느 정도 

어플리케이션의 기능을 파악하는 것이 가능하다. 이러한 

Java코드를 이용하여 결제기능을 수행하는 코드 혹은 정

보를 유출시키려는 코드를 파악할 수 있을 것이다. Java

파일에서 [7]와 비슷한 형태의 코드가 발견될 경우에는 인

앱 결제가 가능한 어플리케이션이므로 위험 어플리케이션

으로 분류해야할 것이다. 만약 (그림 5)와 같은 형태의 코

드가 발견될 시에도 위험 어플리케이션으로 분류해야 한

다. (그림 5)는 정보 수집을 목적으로 한 Plustalk이라는 

이름을 가진 실제 스미싱 공격 어플리케이션의 코드 일 

부분이다. Plustalk에서는 웹사이트에 Post하는 형식으로 

디바이스 정보 및 연락처 정보들을 수집하여 유출시켰지

만 유출방법은 여러 가지가 있을 수 있으므로 수집하는 

코드를 기반으로 검사해야할 것이다.

(그림 5) Information Stealing Application Code

6. 결론

  오늘날 스미싱의 유형들 중 가장 유행하고 있는 것은 

문자서비스(SMS)와 사회 공학적 기법을 이용해 방심하고 

있는 사용자가 URL을 클릭하여 악성 어플리케이션 다운

로드 하도록 유도하고 있는 유형이다. 본 논문에서는 스미

싱 공격 유형별로 분류하였고 기존 대응방안에 대한 조사

를 통하여 스미싱 방지 기술 동향을 파악하였다. 기존의 

스미싱 탐지 기법에 없었던 APK 리버싱 기법을 접목시킨  

APK파일의 악성 여부를 파악하는 스미싱 탐지 모델을 제

안하였다. 이와 같이 기존의 방식에 APK 악성 여부를 판

단하는 기능을 추가할 경우 기존의 방식보다 좀 더 섬세

하고 유연하게 스미싱을 막을 수 있을 것이고 보다 더 많

은 안드로이드 유저의 피해와 불편을 줄일 수 있을 것이

라 판단된다.
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