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요       약
 최근 포스트 PC 시대가 시작되면서 다양한 모바일 기기가 상호 연결되는 트렌드가 나타나고 있다. 
하지만 이로 인해 나타나는 보안상의 취약점 문제는 모바일 기기 상에서의 보다 강력한 보안성 요구

하게 되었다. 이 논문에서는 보안 취약점에 대처하는 연구 중 Control Flow Integrity (CFI) 연구에 대한 

동향을 살펴보고, 이를 모바일 기기에 적용하기 위해서 고려해야 할 점에 대하여 논하겠다.

1. 서론

   최근 Microsoft와 Intel의 연합을 상징하는 윈텔

(Wintel)이 컴퓨터 시장을 석권했던 시대를 지나 포스트 

PC 시대가 시작되고 있다. 포스트 PC 시대는 데스크톱 

PC 의 판매량이 감소하고 스마트폰이나 태블릿 등의 모

바일 기기가 시장을 지배하게 되는 새로운 트렌드를 의미

한다[1]. 포스트 PC 시대가 가지는 가장 핵심적인 특징은 

연결성이다. 모바일 기기, 가전제품, 자동차, 클라우드 서

버 등 모든 전자기기는 상호간에 연결됨으로써 이동성 및 

휴대성을 보장받게 되며 이를 통해 다양하고 편리한 서비

스가 제공될 것이다. 이처럼 장치 간 연결성이 부각되고 

이를 통한 서비스가 시장에 등장할 때 놓치지 말아야 할 

키워드 중 하나는 보안이다. 그림 1에서 볼 수 있듯이 세

계적으로 다양한 목적을 가진 사이버 공격들이 증가하고 

있으며, 우리나라도 이러한 사이버 공격으로부터 예외일 

수는 없다. 특히, 현대 경제 연구원에 따르면, 2009년에 국

내에서 발생한 7.7 DDoS공격의 경우 금전적 피해 규모가 

최소 363억 원에서 최대 544억 원에 이른다고 한다[2].

(그림 1) 지난 10년간의 악성코드 추이

기존의 보안 공격자들은 자신들의 목적을 달성하기 위해

서 컴퓨터 시스템의 취약점을 찾아내고 그 취약점을 이용

하여 악성 코드를 수행시키려는 노력을 하였다. 이런 소프

트웨어 취약점을 노린 공격들이 늘어나면서 반대로 이런 

공격들에 대한 대처 방법에 대한 연구들도 활발히 진행되

었다. 예를 들어 공격자들이 널리 사용하는 버퍼 오버플로

(buffer overflow) 의 경우, 이를 활용한 공격으로 

ROP(Return Oriented Programming)가 있는데, 이 공격은 

버퍼 오버플로를 발생시켜 스택에 저장된 리턴 주소

(Return Address)를 변경함으로써 공격자가 의도한 코드

를 수행하도록 한다. 이를 막기 위해서 하드웨어로 구현된 

스택에 저장을 하고, 리턴 시 이를 활용하게 함으로써 리

턴 주소를 보호하고자 하였다[3]. 이 연구가 공격자가 삽

입한 코드로의 점프를 막고자 하였다면, 이후 DEP（Data 

Execution Prevention) 기술을 구현하여 공격자가 데이터 

영역에 삽입한 코드의 실행을 불가능하게 하는 기술도 연

구되었으며, 이 기술은 상용화된 대부분의 CPU 에 구현

되어 있다. DEP의 일반화로 인해 공격자들이 기존에 이

미 존재하는 코드를 도구(gadget)로 재사용 및 연결하여 

악성 코드를 만들어 실행하는 방법인 CRA(Code Reuse 

Attack)를 고안하였으며, 최근에는 이에 대응하기 위한 연

구도 활발히 진행되고 있다.

이 논문에서는 이러한 보안 취약점에 대한 공격 대처 방

법 중 하나인 Control-Flow Integrity (CFI) 를 보장하는 

연구 동향을 알아보고 모바일 기기의 사실상의 표준인 

ARM 프로세서 기반 시스템에서 CFI 보장을 효율적으로 

구현하는 방법에 대해서 논하도록 하겠다.
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플 랫폼 구현  방 법 성능 저 하 대 상

CFI [4]

(CCS‘05)
x86

machine-code instrumentation

ID-check for indirect calls
0~45% (SPEC 2000) 응용프로그램

SBCFI [5]

(CCS‘07)
x86

state-based CFI

check kernel state periodically

Xen VMM 상에 구현

3%~ (10s period)

~240% (1s period)
OS 커널

MoCFI [6]

(NDSS‘12)
ARM

정적분석과 실행 시간 분석으로 나눔

binary load 시에 수행한 정적분석의 결과

를 이용하여 CFI 보장을 위해 binary 

rewriting 을 수행

1%~5x 성능 저하 (Gensystek 

Lite Benchsuite)

10000 개 Quick Sort 시 13x 

성능 저하

응용프로그램

BR [7] 

(ISCA‘12)
x86

CFG 를 그리는 대신 통상적인 branch 의 

특성을 이용하여 CFI 를 보장

추가적인 하드웨어 구현

~2% 성능 저하 (SPEC 2006) 응용프로그램

CFIMon [8]

(DSN‘12)
x86

상용 프로세서의 BTS 와 PMU 활용.

기존의 H/W, S/W 에 대한 수정 없음.

2.3%~8.4% 성능 저하 (server 

applications)
응용프로그램

CCFIR [9]

(S&P‘13)
x86

Springboard 라는 새로운 코드 영역 도입

indirect control-flow transfer 가 Spring 

board 에 있는 코드로 분기하는지 검사.

3.6%/8.6% (평균/최대) 성능 

저하 (SPEC CPU 2000)
응용프로그램

(표 1) CFI 보장 연구의 흐름

         (그림 2) SBCFI 모니터 구조도

2. 기존의 CFI 연구 동향

   CFI 보장은 2005년 Abadi [4] 에 의해서 처음으로 제

안된 개념으로 프로그램 내의 모든 제어 흐름이 의도한 

대로 흘러가는 것을 확인함으로써 현재 수행 중인 프로그

램의 무결성을 보장하는 기법이다. 즉, 미리 분석해 놓은 

Control-Flow Graph (CFG) 를 가지고 실제 프로그램 수

행이 CFG 와 부합되는지를 확인하는 방식이다. 이는 많

은 공격들이 자신들의 목적을 달성하기 위해 제어 흐름을 

변경하는 것으로 미루어 보았을 때 효과적인 대처 방법이

라고 하겠다.

 Abadi 가 제안한 CFI 보장 기법은 코드의 

instrumentation 을 통하여 indirect 분기의 source 주소와 

destination 주소에 고유의 ID 를 부여하고 분기 시에 

source 주소의 ID 와 destination 주소의 ID 를 비교하여 

같으면 분기를 하고, 다르면 예외(exception) 을 발생시키

는 방식이었다. 이 방법은 공격을 탐지하는 데는 효과적이

었으나 매 분기에 대해서 고유의 ID 를 부여하고 그 ID를 

비교함으로써 성능 저하가 뚜렷한 단점이 있었다.

 이어서 2007년에는 Petroni 가 state-based control-flow 

integrity (SBCFI)[5] 라는 방법을 발표하였다. 이는 모든 

분기문에 대한 감시를 수행하지 않고, 주기적으로 OS 

Kernel 의 상태, 즉 kernel에서 변하지 않아야만 하는 

data struct 들이 변조되었는지를 확인하여 위반 여부를 

판단하는 방법이다. 이는 루트킷(rootkit) 들이 CFG 에 지

속되는(persistent) 수정을 가하게 된다는 점에서 착안한 

것으로 감시 주기로 인한 성능 저하와 검사의 정확성을 

트레이드오프(trade-off) 관계로 설정할 수 있다. 또한 CFI 

모니터를 Xen VMM 상에서 외부 모니터 형태로 구현함

으로써 tampering 으로부터 쉽게 보호될 수 있는 구조를 

가진다는 장점이 있다. 하지만 이 방법 또한 검사 주기를 

1초 정도로 설정했을 때 240% 정도의 성능 부하를 가지

는 등 한계를 가지고 있다.

  2012년에는 L. Davi 에 의해서 최초의 ARM 플랫폼 상

에서 수행되는 CFI 방법[6]이 발표되었다. MoCFI(Mobile 

CFI) 라고 명명한 이 프레임웍은 기존의 연구가 x86 기반 

플랫폼에 편중되었던 반면 최초로 ARM 프로세서 기반 

스마트 기기에서 사용 가능한 CFI 보장 기법이라는 데에 

그 의미가 있다. MoCFI 는 정적분석을 통해 binary 의 

branch 및 CFG 정보를 얻게 되고, 이를 통해 binary 를 

rewriting 하고 CFI 보장을 수행하게 된다. 특히 ARM 과 

Intel x86 사이의 구조적인 차이로 인하여 CFI 의 구현을 

어렵게 하는 요소를 제시하고 이에 대한 해결책을 제시했

다는 것에 대해 높이 평가할 수 있지만, 바이너리 분석의 

불완전함으로 인해 일부 calls/jumps 가 임의의 valid 한 

function 시작 주소로 뛰는 것을 허용하는 단점이 있으며, 

여전히 큰 성능 저하로 인해 널리 적용이 힘들었다.

  역시 2012년 ISCA 에 발표된 Branch Regulation 

(BR)[7] 은 M. Kayaalp 에 의해 수행된 연구로서 CRA 

를 막기 위한 연구이다. 이 연구에서는 branch 가 1) 호출
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          (그림 6) CCFIR의 구조

된 function 범위 내의 주소로 뛰는지, 2) 다른 function 

의 시작 주소로 뛰는지 만을 검사하여 Return-Oriented 

programming (ROP) 이나 Jump-oriented programming 

(JOP) 등 CRA 를 막으려고 하였다. 또한 Processor 의 

파이프라인에 Function Bound Stack (FBS) 를 구현하여 

적법한 리턴 주소와 function 의 경계점을 저장하게 하고 

Execute stage에서 계산된 분기 주소와 비교함으로써 그 

적법성을 검사하게 된다. (그림 3) 과 (그림 4) 에 BR 의 

추가 하드웨어 도식도와 BR 이 분기 주소의 적법성을 검

사하는 정책을 도식화하였다.

(그림 3) BR 을 위한 프로세서 파이프라인 수정

(그림 4) BR 분기주소 적법성 검사

그러나 BR은 (그림 3) 에 나타낸 대로 프로세서의 파이프

라인을 수정하는 방식을 채용하였는데, 이는 추가적인 설

계와 검증에 대한 부담으로 기존의 프로세서 제조사에서 

쉽게 채용하기에는 어렵다는 단점이 있다.

 또한 같은 해 Y. Xia 등에 의해 CFIMon[8] 이라는 방

법이 제안되었다. CFIMon 은 기존 상용 프로세서에 있는 

Branch Trace Store (BTS)와 Performance Monitoring 

Unit (PMU)를 이용하여 CFI 를 보장하는 방법을 제시하

였다. CFIMon 은 offline phase 와 online phase 로 나누

어져서 offline phase 에는 프로파일링을 통해 응용 프로

그램 분기 주소의 적법한 집합을 만들어내고, online 

phase 에는 분기 주소를 실시간으로 감시하면서 offline 

phase에서 미리 준비한 적법한 집합과 비교하여 공격 가

능성을 판단하게 된다.

 CFIMon 은 kernel 과 user 수준 도구로 크게 나누어진

다. Kernel 수정은 user 수준 도구가 BTS 등에서 나오는 

감시 신호를 볼 수 있도록 경로를 만들어준다. user 수준 

도구는 Diagnose Module 과 Control Module 로 나누어지

는데, Diagnose Module 은 call_set, ret_set 그리고 

train_set 을 입력으로 받아서 CFI 를 검사하게 된다. 

Control module 은 CFIMon 환경을 초기화하고 응용프로

그램과의 동기화를 하는데 사용된다. 이렇게 구성된 

CFIMon 은 널리 쓰이는 server 응용 프로그램에 대해서 

평균 6.1% 의 성능 저하를 보이게 된다. 그러나 이 방법

은 code-injection attack 혹은 CRA 에 대해서 false 

positive 나 false negative 를 발생시킨다는 단점이 있다.

(그림 5) CFIMon 의 아키텍처

 2013년 IEEE S&P 에 실린 CCFIR[9] 은 Springboard 

라고 명명한 새로운 코드 영역을 정의하고 원래 코드에서 

indirect jump 시에 반드시 Springboard 의 코드 영역을 

지나가도록 코드에 수정을 가하여 이 성질을 가지고 CFI 

위반 여부를 판단하는 방법이다.

 

 (그림 6)에서 볼 수 있듯이, CCFIR 방법은 Protected 

code section 과 Springboard section 사이에 direct jump 

를 추가하여 모든 indirect 분기의 타깃 주소 (그림 상의 

노드 3과 5) 로 jump 할 때 Springboard 를 거치도록 강

제하게 된다. 이 방법은 x86 플랫폼 상에 구현되어 SPEC 

CPU 2000 벤치마크를 수행하였을 때 3.6% 의 성능 저하
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를 일으키는 것으로 보고되었다. 하지만 CFI 보장을 위해

서 Springboard 라는 별도의 메모리 공간을 확보해야 한

다는 점에서 메모리 양등에 제한을 가지는 모바일 환경에

서는 적용이 쉽지 않다는 단점을 가진다.

3. 모바일 기기에의 적용 가능성

 2장에서는 현재까지 진행된 CFI 관련 연구의 동향에 대

해서 살펴보았다. 현재까지의 방법론은 소프트웨어를 통해 

CFI 보장을 할 수 있도록 정적분석을 통해 CFG 를 추출

하고 실행 파일 내에 제어 흐름을 테스트 할 수 있는 코

드를 삽입하는 방법이 주를 이루었다. 여기서 주목할 점은 

대부분의 연구가 x86 플랫폼 상에서 진행되었다는 점이

다. MoCFI 가 ARM 플랫폼을 이용하기는 하지만 성능 

저하가 매우 크기 때문에 널리 쓰이기는 힘든 실정이다. 

그러므로 ARM 기반의 모바일 기기에 CFI 를 적용하기에

는 추가적인 고려 사항들이 필요하다.

 첫째는, 별도의 외부 하드웨어의 필요성이다. 모바일 기

기는 데스크톱 기반의 컴퓨팅 환경과 달리 성능과 메모리 

자원 측면에서 제한이 있기 때문에 소프트웨어로 구현하

는 경우에는 프로세서의 부하가 가중되게 된다. 기존의 컴

퓨터 시스템의 발전도 어떠한 연산 요구가 있을 때, 그래

픽 처리기(GPU) 혹은 디지털 신호 처리기(DSP) 같은 특

정 연산에 최적화된 하드웨어를 개발하여 그 처리를 전담

하도록 발전해왔다. CFI 보장을 위해서도 외부의 하드웨

어를 설계하여 붙이면 기존 프로세서의 연산 부하를 늘리

지 않은 채로 보안성을 강화하는 효과를 낼 수 있을 것이

다. 둘째는 외부 하드웨어에 프로그램의 제어 흐름을 알려

줄 수 있도록 프로세서의 수정이 필요하다. 이 부분은 하

드웨어의 수정이 프로세서의 검증에 최소한의 부담만을 

주도록 내부의 분기 주소를 하드웨어 핀으로 뽑는 정도의 

사소한 수정만을 가해야 한다. 이를 통해서 외부 하드웨어

는 분석된 CFG 정보와 호스트로부터 받은 분기 주소 정

보를 이용해 CFI 보장을 효율적으로 할 수 있을 것이다. 

마지막으로, 외부 하드웨어를 이용하여 호스트 시스템으로

부터 물리적으로 격리시키는 효과를 냄으로써 호스트 시

스템의 무결성과 독립적인 안전한 보안 감시 시스템의 구

축이 가능해 질 것이다.

4. 결론

 본 논문에서는 지금까지의 CFI 보장 연구의 동향을 살펴

보고 이를 모바일 기기에 적용하기 위한 조건 등을 논하

였다. 앞으로 포스트 PC 시대에 걸맞은 다양한 모바일 기

기들이 등장하고, 이들이 상호 연결되어 보안성에 대한 관

심이 커질 때 전담 하드웨어의 도움을 받아 보안성을 강

화하는 접근법은 모바일 기기의 성능 저하를 최소화하면

서도 높은 보안성을 가질 수 있게 하는 유망한 기술이 될 

것이며, 관련 연구 분야에 새로운 플랫폼과 연구 방향을 

제시함으로 인해 보안 기술 연구의 새로운 전기를 마련할 

수 있을 것으로 예상한다.
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