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기호 설명

{→
}

X가 Y에게 메시지 M을 전송

· 보안성이 강한 단방향 해쉬함수
 i 번째 사용자의 ID
 i 번째 사용자의 패스워드

 
i 번째 사용자의 PIN(Personal Identity 
Number)


i 번째 사용자에게 획득한 x 종류의 바이
오인식 정보 중 j 번째 바이오인식 정보



i 번째 사용자에게 획득한 x 종류의 바이
오인식 정보 중 j 번째 바이오인식 정보
를 해쉬 함수로 해쉬한 결과

 사용자의 공개키
 사용자의 개인키
 TTP 서버의 공개키
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 요약

바이오인식 기술은 기존의 패스워드나 PIN을 대체할 수 있는 새로운 수단이지만 바이오인식 기술은 한번 도용이 되면 기존의 

수단과 달리 수정할 방법이 없으므로 바이오인식 정보를 안전하게 신뢰하는 제3의 장치에 등록하는 방법을 제안한다.

I. 서론　

대부분의 스마트폰 사용자들은 장치의 휴대성으로 인해 

스마트폰을 이용하여 금융결제 서비스를 이용하고 있다.

 

▶▶ 그림 1. 모바일 장치에서 이용가능한 

바이오인식 정보

  그러나 무선 환경은 유선 환경에 비해 보안이 취약하

다. 또한 외국의 쇼핑몰 및 앱스토어에서는 공인인증서 

없이 결제가 가능하다. LG CNS[1], 애플, 알리바바 등 국

내외 업체들은 IT 기술을 기반으로 이러한 문제점들을 

극복하려고 한다[2]. 그러나 패스워드나 PIN 또는 바이오

인식 정보만을 사용하는 1FA(Factor Authentication)는 

많은 문제점을 내포하고 있다. 따라서, 본 논문에서는 모

바일 환경에서 바이오인식 정보를 이용하여 안전하게 금

융결제에서 본인의 정보를 등록할 수 있는 방법을 제안

한다.

II. 관련 연구

  모바일 장치에 적용된 바이오인식 표준 사례를 살펴본

* 본 연구는 미래창조과학부 ‘2014-PM10-14: 모바일 바이오인식 
신융합기술 표준개발’ 연구과제의 일환으로 수행하였음

다.

1. 모바일 장치에서 바이오인식을 이용한 보안 

모델

  모바일 장치를 이용하여 바이오인식 정보를 획득하고, 

비교하고, 저장하기 위한 기술 및 관리적 보안 지침[3]에

서는 인증 모델을 바이오인식 정보 획득, 저장 및 비교의 

주체 방식에 따라 12가지 모델을 제시하였다.

Ⅲ. 모바일 장치에서 바이오인식을 이용한 
개인정보 등록

  본 논문에서 제안하는 수식을 간단하고 명료하게 하기 

위해 다음과 같은 기호를 정의한다.

표 1. 기호
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 TTP 서버의 임시 공개키

 TTP 서버서버의 개인키
 사용자와 서버간의 비밀 대칭키
 사용자의 타임스탬프
 서버의 타임스탬프
 임의의 난수 1
 임의의 난수 2

1. 등록단계

  최초에 모바일 장치 사용자는 서버에 ID와 PW 혹은 

PIN을 이용하여 TTP(Trusted Third Party)에 TTP의 공개

키을 요청한다. 이 공개키는 TTP가 임시로 발급한 키로

서 이후 단계에서 사용자의 바이오인식 정보를 이용하여 

생성한  키로 변경된다.

  TTP의 서버는 사용자로부터 받은 바이오인식 정보를 

[4]를 이용하여 서버의 공개키를 만들어 전송한다. 이때 

서버의 공개키는 각 사용자의 바이오인식 정보를 사용하

기 때문에 모두 다르다. TTP의 서버는 사용자와 세션이 

연결되는 동안 이 공개키를 사용한다.

  사용자는 TTP 서버에 서버의 임시 공개키를 요청한다.

 

→                     (1)

TTP 서버는 서버의 임시 공개키를 사용자에게 발급한다.

→                                (2)

  사용자는 를 통해 자신이 요청한 TTP 서버로부터 전

송된 메시지임을 안다.

                                     (3)

 ⊕                           (4)

{→   

     

          

       }          (5)

  i번째 사용자는 x형태의 바이오인식 모달리티를 y번째 

템플릿을 해쉬화하고, 메시지를 전송할 때의 타임스탬프

를 사용자의 개인키로 전자서명하고 임의의 난수와 XOR

하여 서버에게 전송한다. 식 (7)에서 서버로부터 를 

재전송 받아 저장된 타임스탬프와 비교한다. 

  사용자의 단말기는 서버로 바이오인식 정보를 전송한 

후 원본은 삭제하고, 해쉬화된 바이오인식 정보만 저장

한다. 서버는 전송받은 바이오인식 정보를 사용자의 암

호화하여 저장한다.

 ⊕                           (6)

{→    ⊕   

        }           (7)

  서버는 사용자와 서버 사이에 사용할 비밀 대칭키를 

사용자에게 전송한다. (7)의 메시지를 수신한 사용자는 

를 검증하여 자신이 보낸 것인지 검증한다.

{→    ⊕  

        }           (8)

  사용자에게 서버의 공개키 전송받는다. 사용자는 서버

로부터 받은 두 개의 메시지를 이용하여 와 
를 얻는다.

→                        (9)

  사용자는 서버의 공개키를 이용하여 자신의 아이디와 

서버로부터 전송받은 를 재전송하고, 이를 수신한 

서버는 자신이  에게 보냈던 메시지임을 확인한다.

Ⅳ. 결론 및 추후연구

  본 논문에서는 다중 바이오인식 정보를 안전하게 TTP 

서버에 등록하는 프레임워크를 제안하였다. 기존의 방식

과 달리 다중 바이오인식 정보와 다중 모달리티를 사용

할 수 있는 방법을 제안하였다. 추후 연구과제로는 본 논

문을 확장하여 인증 및 거래(Transaction) 단계 및 삭제 

단계에 대해서 사용자, TTP, 금융기관간의 서비스 프레

임워크에 적용할 예정이다.
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