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요  약

의료정보 기술의 빠른 발전으로 의료 산업은 의료 정보 활용 및 통합에 관한 연구가 활발히 진행

되고 있다. 현재 의료정보 통합을 위해서는 각 의료기관 시스템의 전반적인 변화가 있어야 하므로 

의료기관의 부담이 적지 않다. 이에 최근 클라우드 기반에 EMR 시스템을 도입하는 환경으로 발전하

고 있다. 클라우드 환경에서 사용자의 모든 의료정보를 하나로 통합하여 관리하는 중앙집중적 시스

템은 의료정보 노출등 많은 문제점이 있을 수 있다. 따라서 본 논문에서는 멀티클라우드 환경에서 

중개기관을 이용한 각 의료기관의 의료정보 통합 및 인증에 관한 기법을 제안하려 한다.

ABSTRACT

With a fast progress of medical information technology, there are many ongoing studies on utilization and 

integration of medical information in medical industries. But for now, the integration of medical information 

is a heavy burden to medical facilities since they have to change their systems in general. So the studies 

tend to introduce EMR system in a cloud base. The centralized system can have a lot of problems that 

exposure to health information in a cloud environment. This paper proposes a method for integration and 

authentication of medical information using broker agent in multi-cloud environment
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Ⅰ. 서  론

클라우드 의료서비스란 가상의 온라인 공간에 

환자의 개인정보가 올라가게 돼 어떤 병원이든지 

관계없이 환자 의료정보가 동일하게 이용될 수 

있는 서비스를 말한다. 즉 나의 질병 기록, 처방 

기록, 엑스레이 촬영 기록 등이 모두 온라인 연동

이 돼 병원을 옮기더라도 기존의 기록을 그대로 

활용할 수 있게 되는 것이다.[1] 

 클라우드 환경에서 사용자 중심의 모든 의료

정보를 통합하기 위해서는 멀티클라우드 환경에

서 사용자의 모든 의료정보를 편리하고 안전하게 

사용할 수 있는 시스템이 필요하다. 이에 본 논문

에서는 멀티 클라우드 환경에서의 의료정보 통합 

및 인증에 관한 기법을 제안하려 한다. 

본 논문의 구성은 다음과 같다. Ⅱ장에서는 관

련연구로 클라우드와 멀티클라우드에 대해 설명

하고, Ⅲ장에서는 멀티클라우드에서의 의료정보통

합 및 인증에 대해 설명한다. Ⅳ장에서는 제안하

는 기법에 대한 분석, Ⅴ장에서 결론에 대해 기

술한다.
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Ⅱ. 관련 연구

2.1 PHR(Personal Health Record)

PHR은 개인이 자신의 의료정보를 스스로 관리

하고 기록할 수 있는 시스템이다. 이러한 PHR은 

의료서비스 제공자와 사용자 간에 파트너 관계를 

형성해주는 결정적 도구로 인식되고 있으며, 

PHR 시스템의 활용을 통해 중복 처치나 진료과

정이 감소 혹은 제거될 수 있고 비용과 시간의 

절감이 가능할 것으로 기대하고 있다. 환자가 자

신의 건강 정보에 대해 보다 잘 알 수 있으므로 

의료 예방과 질병관리에 있어 보다 능동적인 역

할을 할 수 있고, 이로 인해 환자의 권리 신장이 

가능할 것으로 예측하고 있다. [2,3]

2.2 EMR(Electronic Medical Record)

전자의무기록(EMR)은 종이매체에 의해 기록된 

의료기관 내 의무기록을 그 업무처리 구조나 정

보의 범위, 정보내용에 있어 변형 없이 동일하게 

전산화한 것으로 환자의 진료행위를 중심으로 발

생한 업무상의 자료나 진료 및 수술, 검사기록을 

전산에 기반해 입력, 정리 보관하는 시스템을 통

칭한다.[2,3]    

2.3 클라우드 기반 EMR

클라우드 기반 EMR은 우선 구축 비용이 매우 

저렴하다.  또한 최신 소프트웨어 설치가 자동으

로 이뤄지고 의료 관련 정부 규제나 컴플라이언

스 이슈에도 신속하게 대처할 수 있다. 클라우드 

EMR은 신생 병원이 초기 투자 부담 없이 도입 

할 수 있어, 환자 만족도를 높이는데 기여한다. 

강력한 무선 중계기를 통해 병원 전체를 full 

Wi-Fi 환경으로 조성, 병원 어디에서나 누구든지 

자유롭게 무선 인터넷을 이용할 수 있다. 

 

2.4 멀티 클라우드

 멀티클라우드는 두 개 이상의 서로 다른 클라

우드 컴퓨팅 서비스가 특정 계약에 의해 서로 상

호작용하는 모델을 말한다. 각 단일 클라우드 환

경에서의 의료기관 EMR을 통합하여 사용자의 의

료 서비스를 제공할 수 있다. 이때 각 클라우드의 

EMR정보를 얻기 위해서는 사용하는 클라우드마

다 아이디와 패스워드를 입력해야 되는 번거로움

이 있다.

Ⅲ. 제안 기법

3-1. 제안하는 의료정보 통합 모델

제안하는 멀티클라우드에서 EMR 통합은 각 클

라우드 A,B,C에서 PHR 클라우드 브로커로 서로 

상호작용한다. 사용자1이 자신의 EMR 통합 자료

를 얻고 싶을 때 사용자1은 클라우드A에서 통합

자료를 요청한다. 클라우드A에서는 PHR 클라우

드 브로커로 인증을 요청하고 PHR 클라우드 브

로커에서는 인증관리에서 인증을 요청하고 확인

받는다. 확인후 사용자1은 PHR 클라우드 브로커 

클라우드에 계약되어 있는 모든 클라우드 EMR자

료를 검색하여 사용할 수 있고 중계 클라우드에

서 검색할 때 마다 EMR 자료를 임시로 통합하고 

있다가 모든 검색이 끝나면 요청한 클라우드A로 

통합 자료를 넘겨준다. 클라우드 A에서는 사용자

1의 통합된 자료를 이용하여 사용자1에게 여러 

의료 서비스를 제공할 수 있다.

그림 1. 제안하는 의료정보 통합 모델

3-2. 제안하는 의료정보 통합 과정

 인증단계는 사용자는 클라우드A에게 식별자 

UIi를 전송한다. 

클라우드 A에서 사용자 UIi를 데이터베이스에

서 검색후 동일한 값이 있으면 사용자의 공개키

로 복호화하여 이상 없으면 사용자1를 정상적인 

사용자임을 검증한다.

클라우드 A에서 자신의 정보 MCA와 사용자1

의 식별자 UIi를 PHR 중계 클라우드의 인증관리

에게 전달한다.

정상적인 인증이 끝나면  클라우드 B와 C에서 

사용자1의 의료정보를 검색한다.

사용자1의 의료 정보가 있다면 중개 브로커의 

통합관리에 전달한다.

통합관리에서 클라우드 B와C의 사용자1의 의

료정보를 통합하여 클라우드A에게 전달한다.

클라우드A에서는 클라우드A에서의 의료정보를 

포함하여 클라우드 A,B,C의 모든 의료정보를 사

용자1에게 전달한다.

Ⅳ. 제안하는 방법 분석

4.1 서비스의 투명성 제공

사용자 대신 서비스 제공자가 인증 과정을 거

치도록 되어 있어 사용자는 최초 한 번 자신이 

등록한 서비스의 인증 과정만 수행하면 되어 서

비스 투명성을 제공한다.
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4.2 위장 공격 방지

서비스 제공자가 사용자의 인증 정보를 가지고 

있지만, 사용자 인증 단계에서 사용자의 개인키를 

이용한 서명값이 전달되는 동시에 타임스템프 T

를 사용하여 인증과정을 수행하기 때문에 위장 

공격을 예방할 수 있다.

4.3 부인방지

A의 사용자를 인증하는 과정에서 사용자의 서

명값을 이용한다. 이는 상호작용하는 관계에 있는 

클라우드 컴퓨팅 서비스에 전달된다. 따라서 만약 

사용자로 인해 시스템에 문제가 발생한 경우 사

용자만 생성할 수 있는 서명값을 이용하여 사용

자에게 그 책임을 물을 수 있다.

Ⅴ. 결론 및 향후과제

의료정보 기술의 빠른 발전으로 의료 산업은 

의료 정보 활용 및 통합에 관한 연구가 활발히 

진행되고 있다. 현재 의료정보 통합을 위해서는 

각 의료기관 시스템의 전반적인 변화가 있어야 

하므로 의료기관의 부담이 적지 않다. 이에 클라

우드 기반에 EMR 시스템을 도입하는 환경으로 

발전하고 있다. 클라우드 환경에서 사용자 중심의 

모든 의료정보를 통합하기 위해서는 멀티클라우

드 환경에서 사용자의 모든 의료정보를 편리하고 

안전하게 사용할 수 있는 시스템이 필요하다. 이

에 본 논문에서는 멀티 클라우드 환경에서의 의

료정보 통합 및 인증에 관한 기법을 제안하였다.
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