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요  약

  최근의 사이버 공격은 보안패치가 발표되기 이전의 보안취약점을 악용하는 제로 데이(Zero Day)
공격, 웹 사이트를 대상으로 한 공격이 주를 이루고 있다. 이러한 공격은 소프트웨어 자체에 내장된 
보안취약점을 이용하는 것이 대부분으로, 특히나 소스코드의 보안취약점을 이용한 사이버 공격은 보
안장비로는 대응이 어려운 특성을 가진다. 따라서 이러한 공격을 예방하기 위해 소프트웨어를 구현
하는 단계에서부터 보안취약점을 배제 시켜야한다. 본 논문에서는 구현단계에서부터 보안위협을 해
소하는 Secure Coding 가이드 지원 도구를 설계하고자 한다.

ABSTRACT

The cyber attacks of recent attacks that target zero-day exploit security vulnerabilities before the security 
patch is released (Zero Day) attack, the web site is without the Lord. These attacks, those that use the 
vulnerability of security that is built into the software itself is in most cases, cyber attacks that use the 
vulnerability of the security of the source code, in particular, has a characteristic response that are difficult to 
security equipment. Therefore, it is necessary to eliminate the security vulnerability from step to implement the 
software to prevent these attacks. In this paper, we try to design a Secure Coding Guide support tool to 
eliminate the threat of security from the stage of implementation.

키워드

시큐어 코딩, 소프트웨어 개발보안, 소프트웨어 개발보안 가이드, 사이버공격

Ⅰ. 서  론

최근의 사이버 공격은 보안패치가 발표되기 이
전의 보안 취약점을 악용하는 제로 데이(Zero 
Day)공격, 웹 사이트를 대상으로 한 공격 등이 주
를 이루고 있다. 이러한 공격은 소프트웨어 자체
에 내장된 보안 취약점을 이용하는 것이 대부분
이다. 소프트웨어 구현 단계에서 소스코드의 취약
점을 이용한 공격은 보안장비로는 대응하기 어려
운 특성을 가진다. 특히 개인 개발자는 상용화된 
솔루션을 사용하기에는 여러 가지 어려움이 따른
다. 본 논문에서는 소프트웨어 개인 개발자를 위

한 소프트웨어 구현단계에서의 보안 취약점을 배
제시키기 위해 시큐어 코딩 가이드 지원 도구를 
설계하고자 한다. 2장에서는 상용화된 솔루션에 
대해서 알아보고, 3장에서는 시큐어 코딩 관련 지
침 및 프로젝트에 대해서 알아본다. 4장에서는 본 
논문에서 설계한 가이드라인 지원도구를 제시하
며 결론을 맺는다. 
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Ⅱ. 상용 솔루션

2.1 Code-Ray[1]

Code-Ray는 소프트웨어 분석 및 설계, 개발구현, 

테스트, 운영단계에서 발생할 수 있는 보안 취 약
점을 관리하기 위한 SVN의 형상관리체계와 해당
체계와 연동된 소스코드 취약점 분석을 수행한다. 

또한 탐지정확도를 위해 AST 구조로 Data Flow, 
Semantic 등을 지원하며, 탐지결과검증을 위한 탐
지흐름 그래프를 제공한다.

그림 1. Code-Ray[1]

개발 환경에 따라 Console / Manager 혹은 
Console / Manager / Agent 형태의 조합으로 
구성된다.
  주요기능으로는 대쉬보드(프로젝트별 취약점현
황, 프로젝트별 배포현황, 프로젝트별 작업현황 
제공), 개발자 작업 디렉토리 관리기능(SVN클라
이언트 기능, 로컬 소스코드 취약점 점검기능, 탐
색기연동기능), 소스코드 취약점결과 제공기능(취
약점 점검완료시, 하단 뷰를 통해 취약점 유형별, 
위험도별 정보를 제공), 소스코드 취약점결과 검
증기능(취약점 점검 완료시, 하단 뷰를 통해 취약
점 유형별, 위험도별 정보를 제공), 소스코드 취약
점 결과 예외처리기능(다양한 조건에 대한 예외처
리)등이 있다.[1]

표 1. Code-Ray 주요기능[1]

구분 기능

코드레이매니저

소스코드 백업
취약점점검

점검결과이력관리 
프로젝트관리
사용자관리

코드레이콘솔
취약점 점검 

작업디렉토리관리

코드레이에이전트
소스코드 감시  
소스코드 복구

2.2 SPARROW SCE[2]

SPARROW SCE는 컴파일러처럼 소스코드를 파
싱하여 분석하기 최적화된 구조로 변환한 후, 분
석엔진에서 룰 기반의 소스코드 분석을 수행한다. 

Eclipse 등 주요 IDE에 Plug-in을 제공하여 기존 
개발 환경에도 쉽게 적용할 수 있다. 

그림 2. SPARROW SCE[2]

  개발단계부터 소스코드 상의 보안 취약점을 최
소화하여 사이버테러 위협에도 안전한 SW를 개
발할 수 있다. 행안부에서 제시한 7가지 유형의 
43개 보안약점을 모두 검출하고 시큐어코딩 정보
시스템 감리에 최적화된 형태로 보고서 작성이 
가능하다. 시큐어코딩 관련 항목을 추가한 보고서
를 별도로 작성하거나 전문 인력의 도움을 받지 
않고도 감리보고서를 생성할 수 있다. SPARROW 
SCE는 소스 네비게이터를 통해 보안약점의 발생 
장소 분만 아니라 발생 원인의 정확한 위치를 데
이트 흐름에 따라 설명한다. 결함과 결함 발생 원
인이 위치한 라인 하이라이트, function folding 
등 결함 위치 파악 및 수정을 위한 다양한 부가 
가능을 제공한다. 

2.3 LESCODE[3]

  LESCODE는 코딩표준, 프로그래밍 개발표준화 
등을 포함한 소스코드 문제뿐만 아니라 실행상에
서의 불일치성 및 에러들을 검사를 통해 애플리
케이션 유지보수의 비용을 줄이고 고품질의 애플
리케이션을 개발하기 위한 솔루션이다. 

그림 3. LESCODE 구성도[3]

  LESCODE는 Java/JSP 코드 인스펙션을 위한 
기본 Rule정보를 제공한다. 각 Rule별로 좋은예, 

나쁜예 정보를 제공하여 개발자들에게 적합한 권
장 코딩 방식을 제공한다. 관리자가 프로젝트에 
적용 가능한 적합한 Rule로 Customizing 할 수 
있는 기능을 제공하며 적용된 Rule Set 정보를 
통해서 코드 인스펙션을 수행한다. 프로젝트마다 
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OWASP Top 10 

2010(이전)

OWASP Top 10 

2013(신규)

A1 - 인젝션 A1 - 인젝션

A3 - 인증 및 세션 

관리 취약점

A2 - 인증 및 세션 

관리 취약점

A2 - xss A3 - xss

A4 - 

취약한객체참조

A4 - 

취약한객체참조

A6 - 보안 설정 

오류

A5 - 보안 설정 

오류

순위 점수 ID 이름

[1] 93.8 CWE-89 SQL 인젝션

[2] 83.3 CWE-78 SQL 명령어 인젝션

[3] 79.0 CWE-120 전통적인 버퍼 오버플로우

[4] 77.7 CWE-79 XSS

[5] 76.9 CWE-306 핵심 기능 인증 누락

[6] 76.8 CWE-862 인가 기능 누락

[7] 75.0 CWE-798 인증 데이터 코드 직접 기록

[8] 75.0 CWE-311 민감한 데이터 암호화 누락

[9] 74.0 CWE-434
위험한 파일 업로드 제한하지 

않는 것

[10] 73.8 CWE-807
신뢰할 수 없는 정보에 보안

성 결정

[11] 73.1 CWE-250 불필요한 권한 실행

[12] 70.1 CWE-352 사이트 간 요청 위조 

[13] 69.3 CWE-22 경로추적

[14] 68.5 CWE-494
무결성 검사 없이 코드 다운

로드

[15] 67.8 CWE-863 잘못된 인가

…중략…

소프트웨어 보안약점 7가지 유형

입력 데이터 검증 및 표현

보안 기능

시간 및 상태

에러처리

코드오류

캡슐화

API 오용

지정된 Rule Set을 가지고 코드 인스펙션을 수행
하고, 코드 인스펙션은 프로젝트에 등록된 시스템
별로 수행한다. 코드 인스펙션 결과 자료는 데이
터베이스로 관리하며 결함율 등의 분석 자료로 
활용한다.LESCODE는 2가지 형태의 분석기능을 
제공한다. 상세분석(프로젝트별 코드 분석한 결과
를 파일단위로 분석, 파일 단위에서 결함코드의 
내용과 위치를 표시)과 통합분석(상세분석 결과를 
별도관리, 코드 분석 기간별 오류 추이 분석)으로 
코드를 분석한다.

Ⅲ. 관련 지침 및 프로젝트

3.1 OWASP

OWASP 는 Open Web Application Security 

Project 의 줄임말로, 말 그대로 오픈소스 웹 애플
리케이션 보안 프로젝트 이다. 주로 웹에 관한 정
보노출, 악성 파일 및 스크립트, 보안 취약점 등
을 연구하며, 보안상 영향을 크게 줄 수 있는 것
들 10가지를 선정하여 2004년, 2007년, 2010년을 
기준으로 발표되었다. 올해 OWASP Top 10 2013

이 업데이트 되었다.

표 2. OWASP Top 10  비교표[4]

3.2 CWE

  CWE는 Common Weakness Enumeration의 줄
임말로, 프로그래밍에 있어 공통적으로 나타날 수 
있는 취약점들을 표준화한 가이드라인이다. 특정 
언어에 종속되지 않는다는 특징이 있다. CWE는 
특정 프로그래밍 언어에 대한 기준이 아닌 독립
적인 표준을 제공하고 있다.

2011년 CWE에서는 가장 위험한 25대 소프트웨어 
오류를 발표하였다. 이 문서는 심각한 소프트웨어 
취약성을 초래할 수 있는 가장 널리 확산되어 있
으며 치명적인 오류를 정리한 목록이다.

표 3. CWE 25대 소프트웨어 오류[5]

3.3 소프트웨어 개발보안 가이드(행정안전부)

  행정안전부의 소프트웨어 개발보안 가이드는 
SW개발 보안 해킹 등 사이버공격의 원인인 보안
약점을 SW개발단계에서 사전에 제거하여 안전한 
SW를 개발하기 위한 목정으로 적용하는 개발 체
계이다. 
  소프트웨어 보안약점을 7가지 유형으로 분류하
여 가이드라인을 제시하고 있다.

표 4. SW 보안약점 7가지 유형[6]

  일반적으로 정보시스템 구축 등 SW 개발시 가
장 많이 사용되는 언어인 JAVA, C, Android 

JAVA 시큐어 코딩 가이드를 함께 제시하여 보안
대책 및 안전하지 않은 코드, 안전한 코드를 예시
로 들어주고 있다.
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항목
행안부
가이드

OWASP CWE

1 SQL삽입 A1-인젝션 89

2 XSS A-3XSS 79

3 LDAP삽입 A-1인젝션 90

4
운영체제 명령어 

삽입
A1-인젝션 78

5

민간함 
데이터가진 내부 

클래스 사용

A6-민감한 
데이터 
노출

492

…중략…

Num

ber

Control_

list

Chk_

Yes

Chk

_No
Plan

1 SQL삽입 o

P r e p a r e d 

Statement 객체 
등을 이용하여 
DB에 컴파일된 
쿼리문을 전달하
는 방법을 사용
한다.……

2 자원삽입 o

외부의 엽력을 
자원 식별자로 
사용하는 경우, 

적절한 검증을 
거치도록 하거나 
사전에 정의된 
적합한 ……

3 XSS o

일반적인 경우에
는 사용자가 문
자열에 스크립트
를 삽입하는 것
을 막기 위해 사
용자가 입력한 
문자열에서 ……

4

운영체제 
명령어 
삽입

0

웹 인터페이스를 
통해 서버 내부
로 시스템 명령
어를 전달시키지 
않도록 어플리케
이션을 구성하
고, ……

…중략…

Ⅳ. 시큐어 코딩 가이드라인 지원도구

  본 논문에서는 상용화된 시큐어 코딩 솔루션을
사용하기 힘든 SW 개인 개발자를 위한 시큐어 
코딩 가이드라인 지원도구를 설계한다. 앞에서 설
명한 바와 같이 OWASP, CWE, 소프트웨어 개발
보안 가이드의 공통 부분을 추출하여 지원도구의 
데이터 베이스로 활용한다.
  지원도구의 데이터베이스로 활용할 각 문서는 
다음 표와 같이 공통항목을 추출하여 분류하였다.

표 5. 각 문서별 공통 통제항목

앞에서 추출한 공통통제 항목을 바탕으로 DB
를 구축하여 릴레이션을 만들고 5가지의 속성값
을 두어 데이터베이스를 구축하였다.

표 6. 지원도구 데이터베이스 릴레이션

  작성한 데이터 베이스에서 Chk_Yes와 Chk_No

의 속성을 활용하여 체크여부에 따라 체크된 속
성의 Plan값만 추출하여 각 항목별 해결책을 제
시하여 문제점을 해결 가능하다.

그림 4. 지원도구 예상 결과 화면

Ⅴ. 결  론

본 논문에서는 소프트웨어 개인 개발자를 위한 
시큐어 코딩 가이드 라인 지원도구를 설계 하였
다.

기존의 상용 솔루션의 경우 업체측에서는 유용
하게 사용할 수 있으나 개인 개발자들은 사용하
는데 어려움이 있었으므로, 안전한 소프트웨어를 
만드는데에 한계가 있었다.

본 가이드라인 지원도구를 통해 개인개발자들
도 안전한 소프트웨어를 개발하여, 보안 취약점을 
해결할 수 있을 것으로 보인다.

향후 과제로는 본 논문에서 제안한 지원도구를 
구현해야 할 것이다.
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