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요  약

블랙홀 공격은 라우팅 기능에 대한 공격의 일종으로서 네트워크 전송성능에 치명적인 영향을 초
래할 수 있다. 특히, 단말기만으로 구성되어 악성침해 대비 기능을 갖추기가 수월하지 않은 
MANET(Mobile Ad-hoc Network)에서 블랙홀 공격이 시도될 경우 네트워크 전체의 전송기능이 매
우 저하될 수 있다. 본 논문에서는 블랙홀 공격이 네트워크 전송성능에 미치는 영향을 격자구조 
MANET을 대상으로 분석해 본다. 특히 블랙홀 공격이 발생되는 지점을 다양하게 설정하여 전송 성
능을 측정하고 이를 랜덤구조 MANET의 전송결과와 비교하여 분석해본다. 본 논문은 컴퓨터 시뮬레
이션을 사용하여 수행하며, 전송 대상 트래픽으로는 VoIP(Voice over Internet Protocol) 트래픽으로 
한다. 본 연구의 결과는 MANET에서 블랙홀 공격에 대응하기 위한 자료로 사용될 수 있다.

ABSTRACT

Blackhole attack, a kinds of attacks to routing function, can cause critical effects to network transmission 

function, Especially, on MANET(Mobile Ad-hoc Network) which it is not easy to prepare functions to 

respond malicious intrusion, transmission functions of entire networks could be degraded. In this paper, 

effects of blackhole attack to network transmission performance is analyzed on lattice structured MANET. 

Specially, performance is measured for various location of blackhole attack on lattice MANET, and compared 

with the performance of random structured MANET. This paper is done with computer simulation, 

VoIP(Voice over Internet Protocol) traffic is used in simulation. The results of this paper can be used for 

data to deal with blackhole attack. 
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Ⅰ. 서  론

네트워크에서 전송되는 라우팅 정보를 무단으
로 생성하거나 위조하여 유통시킴으로서 전송기
능에 장애를 초래하는 홀 공격(hole attack)은 네
트워크 성능에 치명적인 결과를 초래할 수 있다.

 홀 공격에는 블랙홀(blackhole) 공격, 그레이 
홀(grayhole) 공격, 웜홀(wormhole) 공격 등이 있
다. 블랙홀 공격은 네트워크에 전송되는 모든 정
보를 블랙홀 노드로 이동되도록 한 후에 폐기함
으로서 정보의 정상적인 전송을 방해라는 공격이
다. 그레이홀 공격은 지정된 종류의 데이터를 그
레이홀 노드로 전송되도록 하는 방식으로 블랙홀 
보다는 덜 치명적이나 탐지하기가 쉽지 않다. 웜

홀 공격은 웜홀 노드로 지정된 노드들이 터널방
식으로 전송링크를 설정함으로서 네트워크 구조
에 대한 잘 못된 정보를 전파하게 한다.

MANET에서 이와 같은 악성공격은 네트워크 
및 단말기 특성으로 인해 다른 유형의 네트워크
에 비해 더 큰 영향을 받을 수 있다. 이는 
MANET의 본래의 목적이 임시적으로 구성되어 
사용되는 통신망으로서 서버 급의 침해 대응 장
비의 지원을 받기 수월하지 못한 점, 단말기의 스
마트화로 인해서 악성소프트웨어의 개발 및 활용
은 용이해진  반면에 이에 대응하는 소프트웨어
는 그렇지 못한 점 등에서 비롯된 것이다.  

본 논문에서는 블랙홀 공격이 MANET에 미치
는 영향을 블랙홀 노드의 위치 관점에서 분석한
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다. 이를 위해서 격자구조 MANET을 가정하고 
블랙홀 노드의 위치를 MANET내의 특정 지점으
로 가정하여 그 블랙홀 노드가 MANET의 전송성
능에 미치는 영향을 분석한다. 특히 격자구조 
MANET의 측정 결과와 랜덤구조 MANET의 분
석 결과를 비교한다. 본 연구에서 전송 대상 트래
픽으로는 VoIP(Voice over Internet Protocol)를 
사용하였다. 본 논문에서 전송성능 측정은 NS-2

를 기반으로 한 컴퓨터 시뮬레이션을 사용하여 
수행하였다.

본 논문의 결과로서 호연결율이 MOS에 비해 
블랙홀 공격에 더 치명적임을 확인할 수 있었다. 

본 논문의 연구방법과 분석결과는 MANET에서 
블랙홀 공격에 대한 영향을 분석하기 위한 자료
로 활용할 수 있을 것으로 생각된다.

Ⅱ. 블랙홀 공격

그레이홀, 웜홀 공격과 같이 라우팅 계층에 대
한 공격의 한 유형으로서 블랙홀 공격은 경로의 
발견과 유지, 패킷의 전달과 관련된 기능에 대한 
공격으로 네트워크 계층을 대상으로 발생되어지
며, 라우팅 파라미터를 무단으로 위조하거나 변경
하여 비 정상적인 경로를 설정하거나 패킷을 전
달하지 못하도록 한다.  

블랙홀 공격이 발생되면 블랙홀 노드는 라우팅 
정보를 무단으로 변경하여 일반 노드들이 블랙홀 
노드로 패킷을 전송하게 하여 패킷을 수신한 다
음에 이를 폐기하여 패킷의 정상 수신이 이루어
지지 못한다.[1][2]

특히 AODV와 같은 리액티브 라우팅에서 블랙
홀 공격은 매우 치명적으로 작용한다. 패킷을 전
송하기에 앞서 송수신 노드가 사용할 경로를 선
정하는 리액티브 라우팅의 특성으로 인한 것으로
서 블랙홀 공격으로 인해 정상수신 노드 대신 블
랙홀 노드가 악성 수신노드로 설정되기 매우 용
이하기 때문이다. 이 과정에서 그림 1과 같이 블
랙홀 노드는 송신 노드가 요청하는 RREQ() 패킷
에 대하여  RREP()를 위조하여 송신노드가 블랙
홀 노드로 경로를 설정하도록 한다. 

그림 1. 블랙홀 공격(노드 3 : 블랙홀 노드)[3]. 

Ⅲ. 시뮬레이션 및 전송성능

본 논문에서는 블랙홀 공격의 성능을 그림 2(a)

와 같은 격자구조 MANET을 대상으로 분석한다. 

격자구조 MANET은 노드들이 정해진 규모의 네
트워크에 규칙적으로 배열되는 통신망으로서 흔
하게 나타날 수 있는 일반적인 형태의 랜덤구조 
통신망에 비하여 실제 사용될 가능성은 낮으나 
네트워크 성능 분석에는 그 배치의 규칙성으로 
인해 매우 효과적인 구조의 네트워크이다. 격자구
조 MANET에 비하여 노드의 위치가 불규칙한 경
우를 랜덤구조 MANET이라하며 그림 2(b)와 같
다.

(a) 격자구조

(b) 랜덤구조
그림 2. MANET 구조.

본 논문에서는 블랙홀 공격이 MANET 전송성
능에 미치는 영향을 분석하기 위하여 블랙홀 노
드의 위치를 다양하게 설정하였다. 

그림 3(a)와 같이 블랙홀 노드가 격자구조 코너
에 위치한 경우, 그림 3(b)와 같이 격자구조 한 
변의 중앙에 위치한 경우, 그림 3(c)와 같이 격자
구조의 가운데 위치한 경우를 가정하였다.

이외에 격자구조 MANET의 성능과 비교하기 
위하여 그림 2(b)와 같은 랜덤구조 MANET 역시 
성능분석에 사용하였다.   

본 논문에서는 블랙홀 공격의 영향을 분석하기 
위해 컴퓨터 시뮬레이션을, 응용 서비스로는 
VoIP를 사용하였다.
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(a) 코너 위치

(b) 중앙 위치

(c) 측면 위치
그림 3. 블랙홀 노드의 위치

  

본 논문의 시뮬레이터는 NS-2[4]를 기반으로 
AODV를 라우팅 기능을 활용하여 구축한 
blackholeAODV 모듈, NS2VoIP 모듈[5]을 사용하
여 구축하였다. blackholeAODV는 블랙홀 노드 
기능에 사용하며, NS2VoIP는 VoIP 서비스 기능
에 사용한다.

시뮬레이션에서 사용한 파라미터는 다음과 같
다.   

  네트워크 규모 : 1000X1000[㎡]

  노드 수 : 101 (일반노드:100, 블랙홀노드:1)

  라우팅 : AODV

  MAC : 802.11g

  VoIP 트래픽 : GSM.AMR

그림 2(a)와 같은 1000X1000[㎡] 규모의 격자구
조 MANET에서 100[m] 간격으로 고정 배치된 
100개의 노드들이 GSM.AMR 트래픽을 VoIP 방

식으로 전송한다. 이때 노드가 지원하는 호의 수
는 1로 설정하였다. 따라서 MANET내에서 100개
의 일반노드가 생성할 수 있는 최대 호의 수는 
50개이다.  

그림 2(b)의 랜덤구조 MANET에서 100개의 노
드들은 시나리오 파일에 정해진 값에 따라 네트
워크 내에 랜덤하게 분포하며 시뮬레이션의 시작
과 더불어 랜덤한 방향으로 랜덤속도로 이동한다. 

노드의 이동속도는 최대 2.0[㎧]로 설정하였다. 이 
속도는 7.2[㎞/s]를 의미하여 사람의 이동속도를 
고려하여 설정하였다. 네트워크 내의 노드들은 랜
덤 이동을 하는 중에 VoIP 트래픽을 송신하거나 
수신한다. 

시뮬레이션은 노드들이 시도하는 호의 수를 가
변 변수로 하여 60초 동안 실행하였으며, MOS와 
호 연결율을 측정하였다. 시뮬레이션 결과를 각각 
그림 4~7에 제시하였다. 각 그림에서 AODV는 
랜덤 구조 MANET에서 블랙홀 공격이 없는 경
우, BHAODV는 랜덤구조 MANET에서 블랙홀 
공격이 있는 경우의 전송 성능을 나타낸다. 

BHAODV에서 블랙홀 노드의 위치는 시나리오 
파일에 따라 랜덤하게 결정되는 것으로 가정하였
다.  AODV(LTI)는 격자구조 MANET에 블랙홀 
공격이 없는 경우 즉 그림 2(a)에 해당하며,  

Upper CNR, Center 및 Side CTR은 격자구조 
MANET에서 블랙홀의 위치가 각각 코너위치, 중
앙위치, 측면위치로 그림 3(a), 3(b), 3(c)에 해당한
다. 

그림 4에서 MOS는 랜덤구조에서는 연결의 수
가 일정수준을 넘지 않을 경우 요구수준 3.6을 만
족하고 있다. 그러나 격자구조에서는 대부분의 경
우에 요구수준 3.6을 충족하고 있으나 연결의 수
가 증가함에 따라 측정값에 변동이 매우 심한 것
으로 측정되었다. 이는  블랙홀 공격이 발생될 경
우 통화품질이 일정하지 않게 됨을 의미한다. 

전체 연결에 대한 평균 MOS를 보면 그림 6과 
같이 블랙홀 노드가 중앙에 위치할 경우 MOS 값
이 가장 낮게 나타났다. 그림에서 노드들이 밀집
된 경우 블랙홀 공격이 통화품질에 크게 영향을 
미칠 수 있음을 알 수 있다.

그림 4. MOS.
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그림 5. 평균 MOS.

그림 6은 시도한 호 연결에 대한 성공한 연결
의 비율을 제시하고 있다. 그림 6에서 호 연결율
은 MANET 구조에 불문하고 요구조건 95%를 만
족하고 있지 못하며, 변동율 또한 큰 것으로 나타
나 안정적이 못하고, 시도 연결이 증가할수록 연
결율이 저하되는 것으로 나타났다. 

그림 7에서 성공한 호 연결율의 평균값을 보면 
40%로 미만으로 블랙홀 노드가 중앙에 있는 경우
가 가장 낮은 값으로 20%정도로 측정되었다. 블
랙홀 공격이 네트워크의 측면이나 코너보다는 중
앙 부분에서 시도될 경우 영향이 가장 큰 것으로 
나타났다.

그림 4~7의 결과에 의하면 블랙홀 공격이 시도
도는 MANET에서는 네트워크 중앙에 있는 노드
들이나 가까이에 밀집된 형태로 분포한 노드들이 
다른 부분의 노드들에 비하여 영향을 많이 받을 
가능성이 크므로 이에 대한 대응 방안 강구가 필
요하다.

그림 6. 호 연결율.

그림 7. 평균 호 연결율.

Ⅳ. 결 론 

본 논문에서는 격자구조 MANET에서 블랙홀 
공격이 전송성능에 미치는 영향을 컴퓨터 시뮬레
이션을 사용하여 분석하였다.

NS-2를 기반으로 하여 구축한 시뮬레이션에서 
VoIP 트래픽을 전송한 결과로서 MOS와 호연결
율의 성능 변화를 살펴보았다.

블랙홀 노드의 위치에 따른 전송성능을 분석한 
결과 블랙홀 노드는 MANET의 중앙이나 노드가 
밀집된 지점에 위치할 가능성이 많으며 이 경우 
호연결율이 20%정도로 저하되어 요구수준 95%에 
75%가 미달하는 등 그 영향이 매우 심각한 것으
로 측정되었다.  아울러 전송성능 개선을 위하여  
블랙홀 노드의 위치에 기반한 블랙홀 노드의 검
출 및 대응방안의 강구가 요구된다.

본 논문에서 사용한 연구방법과 연구결과는 
MANET에서 블랙홀 공격에 대비한 영향분석, 대
응방안 마련을 기초 자료 추출에 사용할 수 있다. 

블랙홀 공격이 있는 격자구조 MANET 환경에
서 블랙홀 공격의 효과적인 검출이나 블랙홀 공
격을 방지하기 위한 안정적인 방안의 강구가 추
후 과제라 할수 있다. 
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