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요  약

디지털 포렌식은 사고 발생 시 시스템 파일을 복원 하여 증거 자료를 찾는 유일한 수단이며 지금 
일어나고 있는 KT 홈페이지 해킹, 카드사 3사 개인정보 유출 및 최근 일어난 스킨푸드 홈페이지 가
입 고객 정보 유출 등 이러한 범죄를 저지른 해커를 찾기 위한 유일한 수단이기도 하다. 본 연구에
서는 KT 홈페이지 해킹 공격에 시도한 우회 프로그램 및 자동화 프로그램을 활용하여 해킹을 시도 
했을 경우 어떤 정보가 유출 되었는가에 대한 실험과 이렇게 홈페이지 공격을 당 했을 경우 어떻게 
포렌식을 해서 해커에 대한 증거 자료를 찾은 후 보고서를 만들 수 있는지에 대해 기술한다.    

ABSTRACT

Digital Forensics in the event of an accident, the system restore files and the only way to find evidence KT 
Website hacking happening now, credit card companies, and leakage of personal information by three recent 
spills occurred, such as Skin Food Home Up Customer Information hackers to find these crimes only means as 
well. 

This study attempted to bypass the KT website hacking attacks utilizing automated programs hacking 
programs, and if you try to experiment on whether any information has been disclosed and if so what home 
attacked forensics evidence for hackers to locate the can make a report is described
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Ⅰ. 서  론

2013년도 6월 25일 청와대 홈페이지에 대한 
DDoS 공격이 있었다[1].

홈페이지에 대한 해킹 공격은 계속되고 있다. 
그 중에 KT 홈페이지 해킹공격을 통하여 2013년 
2월부터 2014년 2월까지 KT 고객정보 1,200만 건
을 유출하여 휴대전화 영업에 활용한 협의로 해
커 김씨가 구속 되었다. 

KT 고객정보 1,200만 건 유출사고는 해커 김모
씨의 자동화 프로그램과 KT 홈페이지 취약성으로 
인한 것이며 그 결과 해킹 공격에 의한 홈페이지 
취약점 분석은 물론, 법적 손해 배상과 책임을 위
해 포렌식 연구가 필요하다. 따라서 KT 해킹공격 
사건을 분석하고 법적 책임에 대한 증거자료로서 
포렌식 연구가 필요하다. 본 논문에서는 KT 홈페
이지 해킹공격 패턴을 분석 후 실제 다른 홈페이
지 에서 메시지 변조 및 메시지를 가로챈 후 
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그림 1. KT 개인정보 유출 기사

ID/Password가 유출 되어 해킹 피해를 입는 과정
에 대해 알아보도록 한다. 

Ⅱ. 관련연구

2.1 홈페이지 해킹공격 기술
홈페이지 구성을 변경하여 로그인 세션이 없는 

경우에는 외부의 다른 서버로 트래픽을 유도하여 
정상적인 웹페이지 호출 구분하는 방법을 DDoS 
공격 유형에 따라 제시한다. 정상적인 웹페이지 
호출인 것으로 가장하여 웹서버에 연결된 DB서버
의 Overhead 증가시키는 공격도 존재한다.

침해사고는 시스템 해킹, 바이러스 및 웜, 홈페
이지 변조[2], 자료 유출 등 그 유형이 다양하고, 
단순한 바이러스나 웜 등의 유포가 아닌 개인정
보 및 기업기밀 정보를 취득하거나 금전적 이득
을 취하기 위한 목적으로, 공격자가 사용하는 공
격 기법이 고의적인 데이터의 삭제나 변경 등 고
도의 은닉 기법을 활용하여 흔적을 남기지 않기 
때문에, 정확한 자료를 수집하기가 쉽지 않다. 침
해사고 초기 대응 시 초동 대응자는 신속한 조사
를 수행해야할 필요가 있는 침해위협 또는 범죄
와 관련 현장 정보를 취급한다, 이때 체계적인 증
거 수집을 위하여 침해사고의 식별에 적합한 디
지털 포렌식 프로세스 방법론의 적용이 요구된다.

2.2 포렌식 기술
GM대우차와 쌍용차에 관한 기술 유출 사고에

서의 국가 경제적인 피해로 인하여 포렌식 
e-Discovery 제도가 필요하다. e-Discovery가 도
입되면 포렌식 자료를 확보하기 위한 보안관제시
스템에서 증거 자료의 확보가 가능하다[3]. 

인터넷 이용자의 74%가 UCC를 이용하고 있고, 
You Tube를 이용한 총기범죄가 발생하였다. 인터
넷 UCC속에 나타난 인터넷 범죄의 양태를 분석
하고 추적하는 네트워크 Forensic 방법과 기법에 
대한 기술이 필요하다[4].

DDoS 공격과 APT 공격은 좀비 컴퓨터들로 정
해진 시간에 동시에 공격을 가하여 사회적 혼란
을 유발하였다. 이러한 공격에는 공격자의 명령을 
수행하는 많은 좀비 컴퓨터들이 필요하며 좀비 
컴퓨터에는 안티바이러스 제품의 탐지를 우회하
는 알려지지 않은 악성코드가 실행되어야한다. 그
동안 시그니처로 탐지하던 안티바이러스 제품을 
벗어나 알려지지 않은 악성코드 탐지에 많은 방
법들이 제안되어 왔다. 본 논문은 디지털 포렌식 
기법을 활용하여 알려지지 않은 악성코드 탐지 
방법을 제시하고 정상 파일과 악성코드의 다양한 
샘플들을 대상으로 수행한 실험 결과에 대하여 
기술한다[5].

휴대폰에서 포렌식 증거 자료를 추출하는 방법
은 SYN, JTAG, Revolving 3가지 방법[6]이 있다. 
하지만 휴대폰과 스마트폰의 기술과 사용방법의 
차이로 인하여, 포렌식 증거 자료를 추출하는 방
법도 달라야 한다. 따라서 본 논문에서는 압수 수
색된 스마트폰에서의 포렌식 증거 자료의 추출 
방법을 연구하고자 한다. 압수 수색된 스마트폰에
서 많이 사용되는 구글 안드로이드와 윈도우모바
일 스마트폰의 분석을 위하여 스마트폰의 사양과 
운영체제, 백업 분석, 증거 자료를 분석 한다. 또
한 구글 안드로이드와 윈도우모바일 스마트폰의 
전화번호부, SMS, 사진, 동영상에 관한 포렌식 증
거 자료를 추출하여 법적인 증거자료와 포렌식 
보고서를 생성한다.

Ⅲ.  KT 홈페이지 해킹공격 분석

3.1 KT 홈페이지 해킹 공격 사고 배경
해커는 Paros Program이라는 신종 프로그램을 

개발하여 2013년 2월부터 KT 홈페이지를 로그인
하여 다수의 고객 정보를 빼내었다. 이 과정에서 
해커는 하루에 평균 20만건 정도 개인정보를 탈
취 하였으며 이들은 각 고객들의 이름, 주민번호, 
집전화, 집주소, 계좌번호 등을 이용하여 KT 직원
으로 가장하여 핸드폰(?)을 판매와 더불어 약1,200
만건의 개인정보는 다른 지점에 팔아서, 부당 이
익을 챙긴점으로 구속되었다. 

범죄에 공모한 해커 2명은 구속된 상태이며, 
조사 결과 115억 이상의 부당이익을 챙긴 것으로 
조사된다.

3.2 KT 홈페이지 취약점을 이용한 공격분석
해커 김모씨가 해킹공격을 위하여 사용한 

Paros Program은 웹 페이지를 변조 할 수 있는 
기능이 있다. 우회한 웹 페이지에 응답 메시지를 
해커가 변조를 하면 웹 페이지에 내용을 변경 할 
수 있는데 이러한 행위들은 Client에서 동작하기 
때문에 사용자들이 보는 변조된 웹 화면은 일반
인들이 구분하기가 어렵다.

그림 2와3은 파로스 프로그램으로 변조해도 아
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그림 4. KT홈페이지 해킹 개인정보 유출 흐름도

그림 3. 메시지 변조 후 네이버 실시간 화면

그림2. 파로스 프로그램을 이용한 메시지 변조

그림 5 . 홈페이지 로그인 취약 소스코드 탈취 

그림 6 . Post Mb_Login 메시지 화면

무런 영향이 없다는 증명하기 위한 화면이다.

3.3 KT 홈페이지 개인 정보 유출 과정
해커 김모씨는 KT 홈페이지의 취약성을 이용

하여 특정 파라미터를 변조하여 공격 방법 기법
을 이용 하였으며 이 공격을 이용한 접근 방법은 
Paros Program을 사용하여 우회 접속하고 김씨가 
개발한 랜덤생성 프로그램을 만들어 취약한 홈페
이지에 이용대금 9자리 고유번호를 유추하는 형
식을 반복하여 개인정보의 이름/주민번호/집주소/
전화번호/계좌 등 취득 하였다.

Ⅳ. 홈페이지 해킹공격 포렌식

4.1 홈페이지 취약점 포렌식
 이번 취약점 실험을 위해 호서대학원 융합공

학과 홈페이지를 타켓으로 실험 하였으며 아래 
그림은 파로스 프로그램을 이용하여 Login 정보 
메시지를 가로챈 화면이다.

4.2 홈페이지 해킹공격 포렌식 
아래 그림은 Paros로 융합공학과 홈페이지 접

근 후 Response(응답)패킷을 가로채면 아래 그림6
같이 사용자 로그인 정보가 있는 Post.mb_login를 
볼 수 있다.

4.3 홈페이지 개인정보유출 포렌식
그림5와 같이 홈페이지 취약점이 있는 융합공

학과 홈페이지를 타켓으로 그림6의 Post:mb_login
의 패킷들을 분석하다 보면 아래 그림7처럼 ID와 
Password가 그대로 노출 된 것을 볼 수 있다.
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그림 7. 홈페이지 ID/Password 노출 화면

Ⅴ. 결  론

본 실험처럼 KT 개인정보 유출과 같이 호서대
학학원 융합공과학과 홈페이지의 취약성을 밝혀
냈으며 이 실험을 통해 유추 할 수 있는 상황으
로 다른 사이트들도 웹 페이지 만들었을 시 암호
화로 적용을 안 한 사이트일 시 파로스 프로그램
을 이용하여 누구나 해킹이 가능 할 것으로 판단
되며 이러한 피해를 줄이기 위해서 정부에서 주
도하여 이런 취약 사이트를 점검 후 취약 웹 사
이트에 암호화를 적용해야 개인 사이버 자산을 
보호 할 수 있다고 판단 된다. 

향후 연구로는 이런 악의적인 프로그램 사용에 
대한 로그분석을 통해 찾는 과정 및 악성 행위에 
대한 포렌식 보고서를 작성하는 방법을 연구 할 
것이다.
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