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요  약

현재 정보보호에 대한 중요성이 부각되고 있으며 u-Korea 또는 유비쿼터스 IT 시대에서는 정보보
호가 더욱 중요시 되고 있으며, 특히 소형 암호 장치에 있어서 핵심이 되는 암호 알고리즘의 보안성
이 중요한 부분이지만 전력분석공격은 암호 알고리즘 자체의 안전성이 높다고 하더라도 암호 알고리
즘이 구현된 방법이나 구현된 환경에 따라 적용이 가능한 공격이다. 이에 본 논문에서는 전력분석공

격에 대하여 설명하고, 실험환경을 분석 하고자 한다.

ABSTRACT

The importance of this emerging information security and u-Korea or ubiquitous IT era, and 

the information security is more important. Especially, the small core device password encryption 

algorithm is an important part of the secure side channel attack cryptographic algorithms. 

However, it can provide high level of security, an adversary can attack small core device 

through implementation of cryptographic algorithms. In this paper describes for the Power 

Analysis attack and analyze the experimental environment.

키워드

Side Channel Attacks, PA Attack, Hamming weight, 

Ⅰ. 서  론

부채널 공격은 암호 알고리즘의 이론적인 취약
점이 아닌 암호화 과정에서 누설되는 타이밍 정
보, 전력, 전자파 신호등을 이용한 공격이다. 또한 
정보 보호에 대한 중요성이 부각되고 있으며, 

u-Korea 또는 유비쿼터스 IT 시대에서는 정보보
호가 더욱 중요시 되고 있으며, 암호장치가 대중
화 되고 있는 추세이다. 암호 장치에 있어서 암호 
알고리즘은 핵심이라 할 수 있고, 이에 암호 알고
리즘의 보안성이 중요한 부분이며, 암호 알고리즘
을 공격하여 키 값 등의 중요한 정보를 탈취하려
는 행위에 노출되어 있으며, 부채널 공격에 위협
받고 있다. 

부채널 공격 중 가장 강력한 공격에 속하는 전

력분석공격은 크게 단순전력분석(SPA, Simple 

Power Analysis), 차분전력분석(DPA, Differential 

Power Analysis), 상관전력분석(CPA, Correlation 

Power Analysis) 기법으로 나누어지며, 알고리즘
이 구현된 방법 또는 환경에 따라 적용이 가능한 
공격기법이다[1-2].

본 논문에서는 전력분석공격에 대하여 살펴보
고, 일반적인 전력분석 실험환경에 대하여 분석하
고자한다.

Ⅱ. 전력분석공격

전력분석공격은 P.Kocher 등이 제안한[1-2] 공
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격기법이다. 

암호 알고리즘은 암호문과 비밀키의 상관도가 
매우 낮도록 설계되어, 알려진 평문과 암호문을 
이용하여 비밀키를 찾는 것은 매우 어렵다. 그래
서 그림 1에서 보는 바와 같이 알고리즘 진행 중

에 식(1)과 같이 알려진 값( )과 알려지지 않은 

비밀 중간키 값( )을 입력으로 연산하며, 알려진 

값( )과 연산결과 값( )의 상관도가 매우 높은 

특정시점()를 선정하여 공격한다. 식(1)에서 
는 알고 있으나 를 알 수 없어 의 추정이 불

가능하므로, 가 생성될 때 소모하는 전력신호

( )를 대신 사용한다. 전력분석 공격은 선정된 

특정시점()에서 가능한 가지 수의 로부터 추정

된 전력신호( )들과 측정된 전력신호( ) 사이의 

상관도를 분석하여 공격하는 방법이다.

Secrete key  k

Secure device

Power signal Tt

pt ◎kt = ct

Ciper text c

ct

ktpt

t

Plain text  p

그림 1. 전력분석공격[3]

  ⊙                (1)

전력분석공격은 다음의 4 단계를 거쳐서 공격
하게 된다.

- 1단계 : 전력신호 측정
암호 알고리즘을 분석하여 암호알고리즘 실행 

중에 알려진 값( )과 비밀 중간키( )가 연산하

는 적절한 공격시점()를 선택하고, 전력신호( )

를 측정한다.

- 2단계 : 연산 값 추정

공격시점()에서 가능한 모든 비밀 중간키()

를 가정하고, 각각의 비밀 중간키()에 대하여 

연산 값()를 추정한다. 여기서 8비트 연산 시스

템인 경우 는 256가지 (=0, ........ , 255)이다.

- 3단계 : 소모 전력 추정

추정된 연산 값()을 이용하여 공격 시점에서

의 소모전력을 추정()한다.

- 4단계 : 통계적 상관도 분석

와 의 통계적 상관도를 분석하면, 올바르

게 추정된 에 대하여는 높은 상관계수 값을 

가지게 되고, 잘못 추정된 에 대하여는 낮은 

상관계수 값을 가지게 되어 비밀 중간키()를 

찾을 수 있다. 찾은 비밀 중간키()를 이용하여 

비밀키()를 추정 계산한다.

Ⅲ. 실험환경 분석

3.1 전력분석공격의 실험환경

전력분석공격의 실험환경은 아래의 그림 2과 
같이 먼저 암호 모듈을 오실로스코프와 연결한다. 

그리고 측정된 소모전력 신호를 수집하기 위해 
PC와 연결하고 암호 모듈에 평문과 암호화를 실
행시키기 위해 암호모듈과 PC를 연결한다.

그림 2. 전력분석공격 실험 환경 구성도

3.2 소모전력 신호 측정

서로 다른 평문을 이용하여 소모전력을 신호를 
측정한다. 그림 3은 측정되는 소모전력 신호이며, 

아래의 신호는 트리거 신호로 공격 시점을 나타
낸다. 또한 위의 신호는 실제 측정하고 수집하는 
소모전력 신호이다.
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그림 3. 공격시점에서의 소모전력 신호

3.3 추측 키 생성

추측 키 생성을 하기에 앞서 ‘공격 대상을 AES 

암호알고리즘, 공격시점을 AddRoundKey로 가정
을 한다‘. 그리고 3-2에서 사용한 평문을 이용하

여 추측키를 생성한다. 를 평문이라 할 때 는 

평문의 수 는 해당 바이트 위치라고 하면, 각 
의 번째 값에 대해서 가능한 모든 경우의 키를 
AddRoundKey연산을 수행하여 추측 키 테이블을 
생성한다.

그림 4. 추측 키 생성 과정

생성한 추측 키 테이블을 해밍 무게 모델을 사
용하여 추정 전력 값 테이블을 생성한다. 해밍 무
게 모델은 데이터 버서를 통과하는 어떠한 값의 
‘0’과 ‘1’의 개수에 따라 전력의 크기가 다르다는 
모델로 ‘1’이 많을수록 많은 전력을 소모한 것으
로 ‘1이 많을수록 측정된 신호는 작다. 아래의 그
림 5는 해밍 무게 모델을 나타내며, 식(2)는 추측 
키를 해밍 무게 모델로 바꾸는 식을 나타낸다.

그림 5. 해밍 무게 모델

⊕      (2)

이처럼 위의 과정(3.1 ~ 3.3)을 가지고 추정된 
소모전력 값과 측정된 전력신호 사이의 상관계수
들을 계산하면 상관계수 추정 값을 찾을 수 있다
[4].

Ⅳ. 결 론 및 향후 계획

현재 부 채널 공격은 시스템의 취약점을 찾아 
공격하는 현실적인 공격기법으로 인식되고 있으
며, 이와 같은 기반으로 안전한 암호 시스템을 구
축하는데 좋은 도구로 이용되고 있다.

본 논문에서는 Kocher의 전력분석공격이 어떻
게 이루어지는가에 대하여 살펴보았다. 또한 전력
분석공격의 실험을 위해 실험환경을 분석하였으
며, 향후 분석한 데이터를 가지고 전력분석공격 
실험을 통해 결과 값을 제시하고자 한다.
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