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요  약

컴퓨팅 패러다임이 클라우드 컴퓨팅으로 변화됨에 따라 보안 이슈가 더욱 더 중요하게 되었다. 컴
퓨팅 플랫폼 서비스 제공자들은 Firewall, Identity Management 등을 제공하지만 클라우드 컴퓨팅 
인프라는 사용자가 맘대로 제어하거나 새로운 장치들을 부착하여 사용할 수 없기 때문에 비교적 보
안에 취약한 것이 사실이다. 이런 환경에서는 사용자 스스로 보안을 대비해야 하기 때문에 직관적인 
방법으로 전체 네트워크 트래픽 상황을 가시적으로 조망할 수 있는 기법이 필요하다. 이를 위해서는 
네트워크 패킷을 실시간으로 저장하고, 저장된 데이터를 준 실시간으로 분류할 수 있는 기술이 요구
된다. 네트워크 패킷 분류에서 중요한 사항은 패킷 분류를 비지도 방식으로 사람의 개입 없이도 판
단 기준을 지능적으로 생성하고 이를 통해 패킷을 스스로 판별할 수 있는 기술개발이 필요하다. 또
한, 이를 위해서 Naive-Bayesian Classifier, Packet Chunking 등의 방법들을 활용해 사용자 개입없이 
분류에 필요한 시그니쳐(Signature)를 탐색하고 이를 학습해 스스로 자동화된 패킷 분류를 실현할 수 

있는 방안을 제시한다.

ABSTRACT

Paradigm shift to cloud computing has increased the importance of security. Even though 

public cloud computing providers such as Amazon, already provides security related service like 

firewall and identity management services, it is not suitable to protect data in cloud 

environments. Because in public cloud computing environments do not allow to use client's own 

security solution nor equipments. In this environments, user are supposed to do something to 

enhance security by their hands, so the needs of visualized security management arises. To 

implement visualized security management, developing near realtime data handling & packet 

classification mechanisms are crucial. The key technical challenges in packet classification is how 

to classify packet in the manner of unsupervised way without human interactions. To achieve the 

goal, this paper presents automated packet classification mechanism based on naive-bayesian and 

packet Chunking techniques, which can identify signature and does machine learning by itself 

without human intervention.  

키워드

클라우드컴퓨팅, 어플리케이션, 보안, 패킷, 분류 
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Ⅰ. 서  론

1)클라우드 컴퓨팅이 새로운 컴퓨팅 패러다임으
로 자리매김을 함에 따라 IT 환경에도 많은 변화
가 발생하게 되었다. 특히 보안 이슈는 사용자, 

제공자 모두에게 민감한 부분이자 신뢰성의 문제
이다. 더불어 IT 서비스개발에 대한 문화도 이전
의 컴퓨팅 패러다임과 확연히 다르다. 

이러한 새로운 개발문화는 2)“DevOps“라는 새
로운 용어로 표현되는데 이전에는 ”개발 != 운
영”이 서로 별개의 것으로 개발자와 운영자의 역
할이 상호 분리가 되었다면, 클라우드 컴퓨팅환경
에서는 “개발 = 운영”을  동일한 선상에서 처리
하기 때문에 개발자가 운영자 없이 서비스개발과 
운영의 전반에 모두 개입하는 것이 가능하다.

이러한 클라우드 컴퓨팅 환경에서는 DevOps  

개발 문화에 적합한 새로운 보안 방법이 필요하
다. 

새로운 보안 방법은 1) 개발자의 부담을 덜어
줄 수 있도록 자동화로 사람의 개입을 최소화해
야 하며, 2) 직관적으로 네트워크 보안상황을 알 
수 있는 네트워크 트래픽 시각화 기술, 3) 빠른 
상황 파악과 대처를 위해 매우 빠른 처리 속도를 
필요로 한다.

본 논문에서는 새로운 보안 방법에 핵심적인 
역할을 하는 네트워크 패킷 자동분류 매커니즘을 
소개하고자 한다. 제안하려는 매커니즘은 
Unsupervised Learning 기법을 도입해, 기존의 
패킷 분류 방법처럼 사용자가 패턴 혹은 시그니
쳐를 제공할 필요 없이, 매커니즘 자체에서 필요
한 시그니쳐를 스스로 추출하고, 이를 지속적으로 
학습해 패킷 분류 성공률을 높이는 방법이다. 

 본 논문에서는 클라우드 컴퓨팅 환경에서 가
장 많이 사용되고 있으며, 외부로 노출되어 보안
성에 취약한 HTTP 프로토콜의 자동화된 패킷 분
류 방법을 제시하고자 한다.

Ⅱ. 선행연구의 고찰

일반적으로 패킷 분류를 하는 방법은 크게 1) 

패턴 혹은 시그니쳐 기반의 방식과 2) 학습기반의 
분류 방식으로 나누어 볼 수 있다. 

전자의 방식은 패턴의 특징을 추출하여 이를 
시그니쳐로 등록해 패킷 분류에 해당 시그니쳐의 
존재 유무를 확인하는 것으로 잘 정의된 시그니
쳐가 있다면 빠른 속도로, 일정 수준 이상의 패킷 
성공률을 보장해 줄 수 있어 가장 많이 활용되는 
방법이다.

후자의 방식은 패킷에서 시그니쳐를 학습알고
리즘에 의해 스스로 찾고 이를 이용해 패킷을 분
류하는 방법으로 사용자가 패킷 분류에 필요한 

시그니쳐를 직접 찾아서 이를 알고리즘에 적용시
킬 필요가 없다. 이것은 패킷이 복잡하거나 시그
니쳐를 찾는 것이 쉽지 않을 때 적용할 수 있다. 

3)Kim, Claffy은 포트번호 기반의 패킷 분류방
법을 제안했다. 일반적으로 사용하는 포트번호와 
프로토콜 타입을 매칭하여 분류하는 방식으로 포
트 80을 사용하는 패킷은 HTTP로 분류하는 방식
이다. 하지만 이런 방식은 포트번호가 동적으로 
바뀌거나 혹은 보안상의 이유로 포트번호를 바꾸
는 경우에는 효과적이지 않다. 

4)D. Adami는 DPI(Deep Packet Inspection)에 
기반한 패킷 분류방식을 제안했다. 이 방식은 
Regular Expression을 적용하는 방식과 유사하게 
Pattern Matching으로 분류하는 방식으로 포트번
호처럼 고정된 값에 기반한 것이 아니기 때문에 
포트번호의 동적인 변동 등에 적용할 수 있다. 하
지만 이 방식은 정확도가 50-70% 정도로 그리 높
지 않기 때문에 실제 적용하기에는 무리가 있다.

5)D. Barman은 Machine Learning 기반의 패킷 
분류방법을 제안하였다. 이들은 6)WEKA를 사용
해 기본 설정 값만으로 패킷을 학습시키고, 이를 
적용했기 때문에 파라메터 설정을 최적화하면 보
다 높은 정확도를 기대할 수 있다. Machine 

Learning에 기반한 방법은 초기 학습을 위한 데
이터셋의 선정에 따라 정확도가 좌우되고, 학습시
간이 오래 걸리며 그리고 추후 업데이트가 어렵
다는 점이 단점으로 작용한다.

Ⅲ. Automated Packet Classification by Packet 
Chunking and Unsupervised Learning

 
본 논문에서는 Packet Chunking과 Unsupervised 

Learning을 결합한 자동화된 패킷 분류방법을 제안
한다. APCPCUL(Automated Packet Classification 

by Packet Chunking and Unsupervised Learning) 

방법은 시그니쳐 방식과 Learning Machine 방법
을 결합하여 사용하는 방법으로 시그니쳐를 자동으
로 추출하고, 추출된 시그니쳐를 Naive-Bayesian으
로 학습시켜 패킷을 분류한다. 본 논문의 방식은 
정확도 높은 시그니쳐를 추출하기 위해 여러 
HTTP 패킷들의 연관성을 분석해 HTTP Request, 

HTTP Response와 같이 하나의 HTTP Stream으
로 묶을 수 있는 HTTP 패킷들을 찾아낸 다음, 

이들을 Packet Chunk로 그루핑을 한다. 이렇게 
묶여진 패킷들은 동일한 웹 어플리케이션에 의해 
발생한 패킷이기 때문에 해당 웹 어플리케이션들
에 대한 시그니쳐를 추출할 때 묶여진 Packet 

Chunk들에 포함되어 있는 HTTP Header 정보, 



클라우드 환경에서 보안 가시성 확보를 위한 자동화된 패킷 분류 및 처리기법

- 333 -

그림 2. 패킷분류 처리흐름도

그림 1. Packet Chunking 개념도

TCP/IP 정보를 모두 활용하는 것이 가능해진다. 

기존의 패킷분류방식에서는 하나의 패킷을 대상
으로 시그니쳐를 추출해야 하기 때문에 해당 패
킷의 특성을 명확히 나타내줄 수 있는 값에 대한 
신뢰도의 평가가 쉽지 않았다. 하지만 제안방식에
는 추출된 시그니쳐 후보군의 특성이 Packet 

Chunk에 모두 나타나는 것인지 아닌지를 파악할 
수 있고 이를 확률적으로 처리할 수 있어 정확도
를 높일 수 있다. 

Packet Chunk를 만들고 난 후에 시그니쳐를 
추출하면 이 시그니쳐를 Naive-Bayesian 

Classifier에 학습을 시켜야 하는데, 학습을 위한 
데이터셋의 신뢰도를 높이기 위해 모든 패킷을 
학습시키지 않고 시그니쳐의 정확도가 높게 보장
되는 패킷을 선택한다. HTTP Request 패킷은 
host, referer값을 가지고 있어 Naive-Bayesian 

Classifier 학습에 좋은 데이터가 될 수 있다. 이
렇게 학습된 Classifier는 Packet Chunk에 적용되
어 실제 분류할 패킷에 적용해 패킷을 분류한다.

제안방법의 장점은 다음과 같다.

Unsupervised Learning으로 사용자가 별도의 
데이터셋을 제공할 필요 없음
실시간으로 Packet Classifier를 학습시킬 수 
있어 새로운 패킷을 자동으로 학습할 수 있음
 Naive-Bayesian 기반으로 동작속도가 기존의 
Machine Learning에 비해 빠름
Payload 정보 없이 Header, TCP/IP 정보만으
로 학습할 수 있어 암호화된 HTTP 프로토콜 
분석에도 사용할 수 있음
연관된 HTTP 패킷을 Packet Chunk로 묶고, 

묶여진 Chunk에서 시그니쳐를 추출하여 보다 
신뢰성 높은 시그니쳐를 생성할 수 있음  

1. APCPCUL의 처리 흐름도 

APCPCUL에서 패킷분류를 위한 단계는 위의 
그림과 같이 7단계로 나눌 수 있다.

Packet Capture 단계에서는 학습과 분류에 사
용할 패킷을 수집한다.

Signature Extraction 단계에서는 주어진 패킷
들을 분석하여 Packet Chunk를 구성하기 위해 
필요한 특성을 가지고 있는 패킷들을 추출하고 
이들 패킷에서 시그니쳐를 찾는 단계이다. 

Signature Learning 단계는 추출된 시그니쳐들
을 Signature Classifier에 학습시킨다.

Packet Chunking 단계는 Signature Classifier

를 이용해 HTTP 패킷들을 분류해 Packet Chunk

로 묶는 과정이다. 

Web App Signature Extract 단계는 묶여진 
Packet Chunk에서 웹 어플리케이션의 시그니쳐
를 추출하는 과정이다. 

Web App Learning단계는 전 단계에서 추출된 
웹 어플리케이션 시그니쳐를 Packet Classifier에 
학습시키는 단계이다. 

마지막인 Packet Classification은 분류할 대상
인 패킷을 앞서 학습시킨 Signature Classifier와 
Packet Classifier를 이용해 패킷을 분류하는 단계
이다.  

2. Packet Chunking을 위한 시그니쳐 추출

Packet Chunking은 무작위로 섞여 있는 여러 
패킷들을 분석하여 서로 연관성 있는 패킷들로 
묶어주는 기술로 패킷분류의 정확도를 향상 시키
는데 중요한 요소이다. 패킷에서 시그니쳐를 찾을 
때 가장 어려운 점은 여러 개의 시그니쳐 후보군 
중에서 어떤 것이 가장 좋은 효율을 보여줄 것인
가를 평가하는 것이 어렵기 때문이다. 다시 얘기
하면 시그니쳐 후보군 중의 하나를 선택하여 무
작위로 선택한 패킷에 넣어 시험해 보았을 때 그 
시험결과가 맞는 것인지 혹은 틀린지를 판단할 
수 있어야 해당 시그니쳐 후보의 정확도를 계산
할 수 있기 때문이다. 이러한 문제점으로 인해 실
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그림 3. HTTP 통신방식

그림 4. HTTP Response 예시

그림 5. HTTP Request 예시

그림 6. TCP Header

제 적용되고 있는 패킷 분류기들은 사용자가 시
그니쳐를 입력해 주는 방식을 채택하고 있다.

본 논문에서는 Packet Chunk를 만들기 위해 
요구되는 패킷 시그니쳐를 추출하기 위해 IP 

Protocol의 Source IP, Destination IP, Source 

Port 그리고 Destination Port를 사용한다.

HTTP 패킷은 크게 HTTP Request와 HTTP 

Response로 이루어져 있는데 에러가 아닌 정상적
인 HTTP 통신이라면 HTTP Request와 HTTP 

Response가 짝을 이뤄서 존재해야 한다.

아래의 그림처럼 HTTP 프로토콜 자체가 
Connectionless 통신방식을 이용하기 때문에 웹브
라우져에서 HTTP Request를 Web Server에 전송
하면 Web Server에서는 HTTP Request를 분석해 
HTTP Response를 보내는 방식으로 이뤄지기 때
문에 HTTP Request가 있다면 그에 상응하는 
HTTP Response가 있게 된다. 

HTTP Response는 HTTP Version, Server, 

Expires와 같은 항목들을 가지고 있는데 일반적

인 내용들이기 때문에 시그니쳐를 추출하기에 적

당하지 않다. 

HTTP Request는 웹서버에 데이터를 요청할 때 
보내는 것으로 HTTP Method, Encoding, Accept, 

Host와 같은 데이터를 가지고 있지만 HTTP 

Response와 마찬가지로 특정 웹 어플리케이션의 
특징을 보여줄 수 있는 시그니쳐의 추출에는 적
합하지 않다. 

HTTP 통신방식을 보면 Request와 Response에 
대한 것으로 데이터를 주고 받으며 HTTP 

Protocol은 TCP/IP에 기반하기 때문에 TCP/IP 

헤더에서 제공하는 정보를 시그니쳐로 활용하는 
것이 가능하다. 왜냐하면 HTTP Request와 HTTP 

Response는 서로 같은 포트를 공유해야 하기 때
문이다. 

HTTP를 사용하는 방식은 웹브라우져와 같은 
소프트웨어를 이용하거나 API 클라이언트와 같은 
것을 이용하는데 웹브라우져의 경우에는 웹 로딩
속도를 빠르게 하기 위해 동시에 여러 개의 
HTTP Connection을 가지고 멀티 쓰레딩으로 여
러 서버에서 동시에 필요한 데이터를 다운로드 
하는 방식도 많이 취하고 있다. 또한 HTTP 통신
방식 자체가 Connectionless이기 때문에 새로운 
HTTP Request는 새로운 HTTP Connection을 만
들어 처리하는 방식이므로 사용되는 포트가 지속
적으로 변화한다. 따라서 이를 처리하기 위한 방
법이 필요하다. 

3.  Naive-Bayesian Classification

Naive-Bayesian Classifier는 Packet Chunking

을 위한 시그니쳐의 학습, 패킷을 웹 어플리케이
션 별로 분류하기 위한 시그니쳐의 학습에 활용
된다. 선행연구들을 보면 Machine Learning에 의
한 패킷 분류가 기존의 시그니쳐 기반의 패킷분
류보다 우수한 성능을 보여주었다. 특히 새로운 
환경, 새로운 프로토콜도 사용자가 시그니쳐를 등
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그림 7. Naive-Bayesian Classifier

그림 8. Training Set 예시 

그림 9. 정규분포

록할 필요 없이 학습을 통해 패킷을 분류할 수 
있기 때문에 본 논문에서 지향하는 DevOps 환경
에 적합한 방식이라고 할 수 있다.  하지만 
Machine Learning 기반의 패킷 분류는 1) 학습용 
데이터셋 개발, 2) 속도문제, 3) 지속적 학습이라
는 3가지 문제를 가지고 있다.

Naive-Bayesian Classifier의 가장 큰 장점은 데
이터 셋을 학습하고 분류하는 속도가 매우 빠르
다는 것이다. 지속적 학습에 있어서도 매우 효과
적인데 새롭게 학습을 할 때 기존의 학습데이터
는 필요치 않고 신규 학습 데이터셋을 이용해 학
습시킬 수 있다. 이러한 Naive-Bayesian Classifier

의 장점은 앞서 언급한 기존 Machine Learning 

기반의 학습이 가지고 있던 문제점들을 해결할 
수 있다.     

Naive-Bayesian Classifier을 이용해 패킷을 분
류한다는 것은 학습시점에서 주어진 시그니쳐와 
연관된 값들에 대한 확률을 계산 후 저장하고, 이 
확률 값을 바탕으로 패킷 분류할 때 가장 확률이 
높은 시그니쳐를 선택하는 것을 의미한다.

본 논문에서는 사용자의 개입이 없는 자동화된 
패킷분류를 위해 Naive-Bayesian Classifier 학습
을 위해 필요한 데이터셋을 자동으로 만들 수 있
도록 알고리즘을 설계한다. 

Naive-Bayesian Classifier를 학습시키는 위해 
필요한 데이터의 형태는 "Keyword + Label"이다. 

 

Keyword는 시그니쳐의 특성을 나타내는 값들
을 나열한 것이고 Label은 시그니쳐의 이름을 의
미한다.  

Naive-Bayesian Classifier 학습을 위한 데이터
셋을 위와 같은 형식으로 자동으로 만들기 위해
서는 Packet Chunk를 적극적으로 활용한다.

먼저 Packet Chunk로부터 해당 시그니쳐에 연
관된 모든 키워드 후보군을 TCP/IP 헤더, HTTP 

Request, HTTP Response 헤더로부터 추출한다. 

참고로 본 논문에서는 패킷의 페이로드(Payload)

에 있는 정보는 활용하지 않는데, 이는 암호화된 
데이터가 있을 수 있어 모든 패킷에 적용하기 힘
들고, 데이터를 분석하는데 시간이 너무 오래 걸
리기 때문이다. 추출된 키워드 후보군들을 통계처
리해 각각의 출현빈도를 계산하고 키워드 출현빈
도를 정규화하고 정규분포로 만든다.

키워드 후보군에서 높은 확률을 보여주는 키워
드를 선정해서 시그니쳐에 적용한다. 키워드 선정
수에 대한 개수는 제한이 없지만 다른 시그니쳐
와의 키워드 중복 여부 체크와 더불어 분류시간
에 대한 고려가 필요하다. 지속적인 학습을 통해 
Naive-Bayesian Classifier의 정확도를 향상 시키
기 때문에 너무 많은 수의 키워드를 시그니쳐에 
할당하는 것은 실시간 패킷분류 수행속도에 많은 
영향을 미칠 수 있다. 

Ⅳ. 평가 및 검증

제안한 APCPCUL(Automated Packet 

Classification by Packet Chunking and 

Unsupervised Learning)의 성능을 평가하기 위해 
연구실에서 다수의 사용자가 웹브라우져를 통해 
웹 어플리케이션을 사용하고 동시에 API Server, 

Linux Server, NAS Server등이 실제로 동작하는 
환경에서 패킷을 수집하였다.

평가에는 Packet Classifier만을 대상으로 하였
으며 평가를 위해 18,000개의 패킷을 사용하였다.  

제안 방법의 성능을 평가하기 위해 적용하려는 
요소들은 다음과 같다.  
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학습 데이터셋의 

크기

Classifier을 학습시키기 위해 

필요한 데이터셋의 크기정도

패킷분류정확도
분류된 패킷의 웹 어플리케이

션 정확도

분류시간 패킷분류 갯수에 따른 시간 

분류재현율 동일한 분류결과 재현율

표 1. 평가요소

그림 10. 패킷분류정확도 

그림 11. Packet Classifier 학습시간

그림 12. 패킷당 분류시간

1. 패킷분류 정확도

패킷의 수에 따른 분류 정확도를 측정해보면 
평균 89.8%의 정확도를 보여주고 있으며 패킷양
에 따라 분류 정확도에 5-6%의 차이가 있음을 알 
수 있다. 패킷의 수가 1000개인 경우에는 정확도
가 81%로 확연히 낮은데 그 이유는 Packet 

Classifier에 충분한 학습 데이터를 제공하지 못해
서이다.

2. Packet Classifier 학습시간

이 항목은 학습데이터셋이 준비되었을 때 
Packet Classifier이 제공되는 데이터셋의 크기에 
따라 어느 정도의 시간이 소요되는지를 측정한 
값이다.  학습시간이 길면 실시간으로 Packet 

Classifier를 학습시킬 수 없어 패킷분류의 정확도
를 지속적으로 향상시키는데 어려움이 있을 수 
있다. 18000개의 패킷을 학습시키는데 3.06초가 
소요되는 것으로 측정되었다.

3. 패킷당 분류시간

이 항목은 학습된 Packet Classifier에서 하나의 
패킷을 분류하는데 걸리는 시간을 측정한 것으로 
평균 0.09초가 소요되며 학습된 패킷의 수에 따라 
패킷분류시간이 선형적으로 늘어남을 확인할 수 
있다. 

4. 패킷분류정확도 재현율 

재현율은 동일한 조건으로 패킷을 분류하였을
때 패킷분류 정확도가 그대로 유지되는지를 확인
하기 위한 항목이다.  

동일한 조건으로 1차와 2차에 걸쳐 시험을 해
보았는데 100% 일치하는 결과가 나와서 제안 방
법이 재현율이 우수함을 알 수 있었다. 
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그림 13. 패킷 분류 정확도 재현율

Ⅴ. 결과 및 개선사항

본 논문에서는 APCPCUL(Automated Packet 

Classification by Packet Chunking and 

Unsupervised Learning) 방법에 대한 개요와 특
징 그리고 구현상의 중요한 사항들을 설명하였는
데 몇 가지 개선사항이 있다. 첫 번째는 HTTP 

프로토콜에만 적용 가능한 방법이라는 것이다. 제
안 방법에 있어 중요한 요소기술인 Packet 

Chunking은 HTTP에 최적화되어 있어 HTTP가 
아닌 다른 프로토콜에 적용하기 위해서는 보다 
일반화된 방법이 필요하다. 두 번째는 
Naive-Bayesian Classifier의 데이터의 리셋 시점
과 방법에 대한 문제이다. APCPCUL은 실시간으
로 패킷을 학습해서 분류하는 방식을 취하고 있
기 때문에 네트워크 트래픽이 많다면 1-2시간정도
만 지나도 학습데이터의 양과 Classifier에서 유지
하는 데이터의 크기가 적지 않게 된다. 이는 불필
요한 데이터 적재에 따른 성능저하와 정확도에 
좋지 않은 영향을 미칠 수 있기 때문에 어느 시
점에, 어떤 방법으로 데이터 리셋이 좋은 지를 추
가 연구 할 필요가 있다.

APCPCUL은 사용자의 개입 없이 자동으로 빠
른 시간 내에 HTTP 프토토콜을 분류할 수 있는 
방법이므로 클라우드 DevOps환경에서 사용자가 
최소한의 노력으로 준 실시간으로 네트워크 트래
픽 상황을 파악할 수 있고, 이를 통해 보안상에 
문제가 될 수 있는 패킷을 빠른 시간에 파악하고 
대처할 수 있는 방안을 제시했다는데 그 의미가 
있다고 생각한다.  
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