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본 논문에서는 안드로이드 스마트폰 환경에서 높은 점유율을 가진 카카오톡 모바일 메신저 앱에 대하여 행정안전부가 고시한 

Android-JAVA 시큐어 코딩가이드의 입력 데이터 검증 및 표현, API악용, 보안특성, 시간 및 상태, 에러처리, 코드 품질, 캡슐

화 등 18가지 보안 취약점을 분석하고, 해당 취약점에 대한 시큐어 코딩 기법을 적용한다. 먼저 현재 상용화되고 있는 카카오톡 

모바일 메신저 코드를 역공학(리버스엔지니어링)방법을 이용하여 코드단에서 소스를 분석한다. 실제 코드에서 시큐어 코딩이 안

드로이드 스마트폰 환경에서 행정안전부가 고시한 Android-JAVA 시큐어 코딩가이드를 기준으로 취약한 부분을 찾고, 적용이 
안 되어 있는 부분에 안드로이드 환경에 맞는 시큐어 코딩 기법을 적용한다.

키워드: 안드로이드(Android), 시큐어 코딩(secure coding), 역공학(reverse engineering), 정적 분석(;static analysis)

I. 서 론

 소프트웨어의 취약점으로 인한 각종 정보유출 피해들이 늘어감

에 따라 최근 행정안전부에서는 시큐어 코딩 가이드를 제공하고 

이를 의무화시킴으로써 해킹 등의 사이버 공격의 원인인 보안약점

을 개발 단계에서 사전에 제거, 안전한 SW개발을 권장하고 있다. 
이에 따라 작년부터 공공기관의 정보화 사업 중 40억원 이상의 발주

는 시큐어 코딩을 의무화했고, 2014년 12월 31일까지는 20억원 

미만의 사업에도 의무적으로 적용된다. 이러한 정책의 진행 배경에

는 실제 해킹의 75%가 소프트웨어의 자체 취약점을 악용해 이루어

지고 있으며, 시큐어 코딩을 하게 되면 이러한 취약점이 대폭 줄어들

어 보안성이 향상되기 때문이다. 게다가 운영단계에서의 취약점 제

거 비용은 개발단계보다 60~100배의 비용 소요(IBM社보고서)가 

되므로 설계 및 개발단계에서의 정보 보호 정책은 무엇보다 시급하

다.[1] 
본 논문에서는 스마트폰의 보급이 일반화 됨에 따라 이제는 하나

의 보편적인 문화가 된 카카오톡 모바일 메신저 앱을 디컴파일하여 

소스를 분석해 볼 것이다. 국내에서 높은 점유율을 가진 안드로이드

에 대해 악성코드 또한 늘어가는 실정이지만 아직 보안 투자는 미흡

한 현실에서 정보시스템 운영 이전 개발단계 보안성 고려 및 잔존 

취약점 제거를 위한 Android-JAVA 시큐어 코딩 가이드를 이용하

여 현재 수천만 사용자들의 정보가 오고가는 카카오톡 모바일 메신

저 앱의 코드 취약성을 분석해 보고 이를 개선하기 위한 적용 방안을 

모색해 보고자 한다.

II. 관련 연구

1. 시큐어코딩

소프트웨어 개발보안 또는 시큐어 코딩(Secure Coding)이란 소

프트웨어 개발에 있어서 안전한 프로그램을 위해 소스 코드 등에 

존재할 수 있는 잠재적인 보안 취약점(Vulnerability), 즉 보안약점

(Weakness)을 제거하고, 보안을 고려하여 기능을 설계 및 구현하는 
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분류 취약점 명칭 위험도
CWE-

ID

입력 데이터 
검증 및 

표현

상대 디렉토리 경로 조작
매우
높음

CWE-
23

절대 디렉토리 경로 조작
매우
높음

CWE-
36

API 악용 null 매개변수 미검사 높음
CWE-
398

표 2. Android-JAVA 시큐어 코딩 지침 [7]

equals()와 hashCode() 하나만 정의 높음
CWE-
581

보안특성

기밀 정보의 단순한 텍스트 전송 높음
CWE-
319

취약한 암호화 알고리즘의 사용 높음
CWE-
327

적절하지 않은 난수값의 사용 높음
CWE-
330

전역적으로 접근가능한 파일 높음

외부에서 접근하여 활성화 가능한 
컴포넌트

높음

공유 아이디에 의한 접근제어 통과 높음

시간 및 
상태

경쟁 조건 : 검사시점과 사용시점 높음
CWE-
367

제대로 제어되지 않은 재귀 높음
CWE-
674

에러 처리

오류 메시지 통한 정보 노출 높음
CWE-
209

오류 상황에 대한 처리 부재 높음
CWE-
390

코드 품질 널포인터 역참조 높음
CWE-
476

캡슐화

공용 메소드로부터 리턴된 private 
배열-유형필드

높음
CWE-
495

private 배열-유형 필드에 공용 
데이터 할당

높음
CWE-
496

시스템 데이터 정보누출 높음
CWE-
497

등 소프트웨어 개발 과정(SDLC, Software Development 
Lifecycle)에서 지켜야 할 보안활동을 모두 포함한다. 특히 인터넷 

홈페이지나 소프트웨어 개발 시 보안 취약점을 악용한 해킹 등 내외

부 공격으로부터 시스템을 안전하게 방어할 수 있도록 코딩하는 

것이 여기에 해당한다.[2][3] 
Gregory의 연구(The Economic Impactsof Inadequate 

Infrastructure for Software Testing, 2002)에 의하면 표1과 같이 

개발단계에서 3.2의 비용이 배포 후에는 14.8까지 비용이 발생하는 

것으로 나타났다.[4]

표 1. 개발 단계별 결함 수정 비용

또한, MIT 경제학자 Hooetal의 연구(Tangible ROI through 
Secure Software Engineering, 2001)에서도 정보시스템 개발 초기

부터 정보보호 요구사항을 반영하면 유지 보수 과정의 많은 비용을 

절감할 수 있는 것으로 나타났다. 특히, 이 연구는 정보보호 투자 

수익율(Return On Security Investment)을 밝히기 위해 정보시스

템 개발의 각 단계에서 정보보호 취약성을 수정하는데 드는 비용의 

절감 효과를 측정한 것으로, 연구 결과 그림1과 같이, 정보시스템 

개발의 각 단계 중 설계 단계에서 정보보호가 고려될 경우 21%, 
구현 단계에서는 15%, 시험 단계에서는 12%의 비용이 절감될 수 

있음이 실증적으로 확인되었다. [5]

그림 1. 정보보호 취약성 비용 절감효과

우리나라는 2014년부터는 정부 부처나 지방자치단체 등 공공기

관이 만드는 모바일 앱의 소스코드에 대한 보안성 검증이 의무화될 

예정이고, 2011년 9월 행정안전부는 표2과 같은 Android-JAVA 
시큐어 코딩 지침을 제시한다. [6] 

2. 역공학(리버스 엔지니어링)

리버스 엔지니어링(Reverse Engineering) 또는 역공학(逆工學)
은 장치 또는 시스템의 기술적인 원리를 그 구조분석을 통해 발견하

는 과정이다. 이것은 종종 대상(기계 장치, 전자 부품, 소프트웨어 

프로그램 등)을 조각내서 분석하는 것을 포함한다. 그리고 유지 보수

를 위해, 또는 같은 기능을 하는 새 장치를 원본의 일부를 이용하지 

않고 만들기 위해 대상의 세부적인 작동을 분석하는 것을 포함한

다.[8]
리버스 엔지니어링의 기원은 상업적 또는 군사적으로 하드웨어를 

분석한 것에서 시작되었다. 목적은 원본 생산의 절차에 관한 지식이 

거의 없는 상태에서, 최종 제품을 가지고 디자인 결정과정을 추론하

는 것이다. 같은 기술이 레거시 소프트웨어 시스템을 응용하기 위해 

현재 연구되고 있는데, 오류·미완성·접근 불가인 문서를 수정하기 

위함이다.[9]

그림 2. APK 구조
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안드로이드 애플리케이션에 대한 대표적인 역공학 도구로는 

Apktool, Dedexer, Androguard, Dex2jar, Dexdump 등이 있다. 
안드로이드 APK 파일의 구조는 그림2 과 같다.

Apktool은 안드로이드 바이트코드의 역어셈블러인 baksmali 사
용하여 안드로이드 애플리케이션의 바이트 코드에 해당하는 

classes.dex 파일을 안드로이드 바이트 코드의 어셈블리 코드에 해

당하는 smali 형태로 변환한다. 어셈블리 코드 형태로 변환된 코드

를 직접 분석 및 수정하는 것은 어렵기 때문에 dex2jar를 사용하여 

.dex 파일을 자바 소스로 복원한다.

그림 3. 디컴파일 과정

복원된 자바 소스는 클래스 별로 .class 파일이 만들어지며, .jar로 

압축되어 있다. 압축되어 있는 자바 클래스 파일들은 일종의 뷰어 

기능을 제공하는 jd-gui 툴을 사용하면 쉽게 자바 소스 수정이 가능

하다. 이러한 역공학 과정을 통해, 카카오톡 모바일 메신저 앱의 

코드르 분석하게 된다.[10]
 

III. 본 론

1. 모바일 메신저 취약점 분석

NIST(National Institute of Standards and Technology:미국국립표

준기술연구소)의 소프트웨어 품질 보증 연구 SAMATE(Software 
Assurance Metrics And Tool Evaluation : 소프트웨어 보증 지표 

및 도구 평가) 프로젝트에 따르면[11], 소스코드를 대상으로 보안약점을 

진단할 수 있는 상용 및 공개용 진단도구 중 JAVA 언어로 구현된 

소스코드의 보안약점을 분석할 수 있는 공개용 진단도구는 FindBugs, 
FindSecurityBugs, JLint, LAPSE+, PMD, Yasca 등 6종이 있다. [12]

본 논문에서는 사용자가 직접 Inspection 룰을 작성할 수 있는 

PMD를 사용한다. Inspection 룰은 Java 클래스나 XPath를 이용하

여 작성할 수 있다. 자바를 사용하여 작성시 소스코드를 직접 파싱하

지 않고, AST(Abstract Syntax Tree) 구조를 사용하여 처리하며 

AST 구조는 그림4과 같다. 

그림 4. AST 구조

사용자 룰은 net.sourceforge.pmd.AbstractRule 를 상속하여 구

현하며 쉽게 룰 확장이 가능하며 작성된 룰은 ruleset 파일에 추가하

여 사용하게 된다.
행정안전부에서 Android-JAVA 시큐어 코딩가이드를 참고하여 

가이드에서 제시한 18가지의 취약점을 바탕으로 사용자 룰을 만들

어 PMD를 이용해 디컴파일한 카카오톡의 소스에서 다음과 같은 

10가지 취약성을 발견하였다. [13]

1) 상대 디렉토리 경로 조작

private static FileProvider.PathStrategy 
parsePathStrategy(Context paramContext, String 
paramString){........(생략)
String str3 = 
localXmlResourceParser.getAttributeValue(null, "path");
        if ("root-path".equals(str1))
            localFile = buildPath(DEVICE_ROOT, new 
String[] { str3 }); }

표 3. 취약성 분석

2) null 매개변수 미검사

public final boolean equals(Object paramObject)
  {
    if (this.jnc == ((lkskbrfyuy)paramObject).jnc);
    for (boolean bool = true ; bool = false)
      return bool;  }

3) equals()와 hashCode() 하나만 정의

public boolean equals(Object paramObject)
  { if ((paramObject != null) && ((paramObject instanceof 
SAPeerAgent)))
    {  SAPeerAgent localSAPeerAgent = 
(SAPeerAgent)paramObject;
      if ((localSAPeerAgent.getAccessoryId() != 
getAccessoryId()) || 
(!localSAPeerAgent.getPeerId().equals(getPeerId())) || 
(!localSAPeerAgent.getContainerId().equals(getContainerId())
));
    } for (boolean bool = true ; bool = false)
      return bool;  }

4) 취약한 암호화 알고리즘의 사용

public static Mac dck(String paramString)
  { SecretKeySpec localSecretKeySpec = new 
SecretKeySpec(paramString.getBytes(), "HmacSHA1");
    Mac localMac = Mac.getInstance("HmacSHA1")
    localMac.init(localSecretKeySpec)
    return localMac;}

5) 적절하지 않은 난수값의 사용

public final long jnc()
  { Queue localQueue = this.dck;
    Long localLong = null
    if (localQueue != null)
      localLong = (Long)this.dck.poll();
    if (localLong == null);
    for (long l = 
()(com.kakao.talk.tny.xoikokewcy.dck().jnc() * 
Math.random()) ; l = localLong.longValue())
      return l;  }

6) 외부에서 접근하여 활성화 가능한 컴포넌트

<receiver android:name=".receiver.InstallReferrer

Receiver" android:enabled="true" android:exported=

"true">
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7) 오류 메시지 통한 정보 노출

List<SAAccessory> getAttachedDeviceList(int paramInt)
  { try
    {
      if (this.mServiceConnectionProxy != null)
      {
        List localList2 = 
this.mServiceConnectionProxy.getService().getAttachedDevic
es(this.mServiceConnectionProxy.getClientId(), paramInt);
        localList1 = localList2;
        return localList1
      }
    }
    catch (RemoteException localRemoteException)
    {
      while (true)
      {
        localRemoteException.printStackTrace();
        informAppOfRemoteServiceDeath(); }

8) 오류 상황에 대한 처리 부재

public LongSparseArray<E> clone()
  {    try
    {
      localLongSparseArray = 
(LongSparseArray)super.clone();
    }       catch (CloneNotSupportedException 
localCloneNotSupportedException2)
      {      }  } }

9) 널포인터 역참조

public final class bbqzplvtdp{
  private static final String dck = 
System.getProperty("file.encoding");
  private static final boolean kly  }

10) 시스템 데이터 정보누출

Utils.reportMetric(EventType.GOAL_FAILURE, paramGoal, 
1, 0L, 424, ((Exception)localObject2).getMessage());

2. 모바일 메신저 시큐어 코딩 기법 적용방안

분석에서 발견된 다양한 문제들을 해결하기 위해서 Android-JAVA 
시큐어 코딩가이드를 참고하여 정보 보호에 강한 코드를 작성해 보았다.

1) 상대 디렉토리 경로 조작

private static FileProvider.PathStrategy 
parsePathStrategy(Context paramContext, String 
paramString){........(생략)
String str3 = 
localXmlResourceParser.getAttributeValue(null, "path");
str3 = str3.replaceAll("/", "");
str3 = str3.replaceAll("\\", "");
str3 = str3.replaceAll(".", " ");
str3 = str3.replaceAll("&", " ");
str3 = str3 + "-report";
          if ("root-path".equals(str1))
            localFile = buildPath(DEVICE_ROOT, new 
String[] { str3 }); }}

표 4. 시큐어 코등 적용방안

2) null 매개변수 미검사

public final boolean equals(Object paramObject)
  { if (paramObject != null){
    if (this.jnc == ((lkskbrfyuy)paramObject).jnc);
    for (boolean bool = true ; bool = false)
      return bool;
    }else{ return false}; }

3) equals()와 hashCode() 하나만 정의

public boolean equals(Object paramObject)
  { if ((paramObject != null) && ((paramObject instanceof 
SAPeerAgent)))
    {
      SAPeerAgent localSAPeerAgent = 
(SAPeerAgent)paramObject;
      if ((localSAPeerAgent.getAccessoryId() != 
getAccessoryId()) || 
(!localSAPeerAgent.getPeerId().equals(getPeerId())) || 
(!localSAPeerAgent.getContainerId().equals(getContainerId())
));
    }
    for (boolean bool = true ; bool = false)
      return bool;  }
 public int hashCode() {
  return new HashCodeBuilder(17, 37).toHashCode();
 }

4) 취약한 암호화 알고리즘의 사용

public static Mac dck(String paramString)
  { SecretKeySpec localSecretKeySpec = new 
SecretKeySpec(paramString.getBytes(), 
"AES/CBC/PKCS5Padding");
    Mac localMac = 
Mac.getInstance("AES/CBC/PKCS5Padding")
    localMac.init(localSecretKeySpec)
    return localMac;  }

5) 적절하지 않은 난수값의 사용

public final long jnc()
  { Queue localQueue = this.dck;
    Random r = new Random();
    Long localLong = null;
    if (localQueue != null)
      localLong = (Long)this.dck.poll();
    if (localLong == null);
    for (long l = 
()(com.kakao.talk.tny.xoikokewcy.dck().jnc() * 
r.setSeed(new Date().getTime())) ; l = 
localLong.longValue())
      return l;}

6) 외부에서 접근하여 활성화 가능한 컴포넌트

<receiver android:name=".receiver.InstallReferrer

Receiver" android:enabled="true" android:exported=

"false">

7) 오류 메시지 통한 정보 노출

List<SAAccessory> getAttachedDeviceList(int paramInt)
  { try
    {
      if (this.mServiceConnectionProxy != null)
      {
        List localList2 = 
this.mServiceConnectionProxy.getService().getAttachedDevic
es(this.mServiceConnectionProxy.getClientId(), paramInt);
        localList1 = localList2;
        return localList1
      }
    }
    catch (RemoteException localRemoteException)
    {
      while (true)
      {
        System.out.println("localRemoteException");
        informAppOfRemoteServiceDeath();}  }
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8) 오류 상황에 대한 처리 부재

public LongSparseArray<E> clone()
  { try
    {
      localLongSparseArray = 
(LongSparseArray)super.clone();
    } catch (CloneNotSupportedException 
localCloneNotSupportedException2)
      {
         // 적절한 처리 필요 }}}

9) 널포인터 역참조

public final class bbqzplvtdp
{ private static final String dck = 
System.getProperty("file.encoding");
  if (dck != null) { md = dck.trim();
  System.out.println(dck);
  } else System.out.println("null command");
  private static final boolean kly }

10) 시스템 데이터 정보누출

Utils.reportMetric(EventType.GOAL_FAILURE, paramGoal, 
1, 0L, 424, ((Exception)localObject2));

IV. 결 론

본 논문에서는 현재 활발히 사용하고 있는 카카오톡 모바일 앱의 

코드를 분석하여 소프트웨어 개발과정에서 사전에 개발자로 하여금 

안드로이드 코딩 가이드 적용방안을 제시하였다. 
안드로이드 앱이 활발히 사용되고, 공공기관이 만드는 모바일 앱

의 소스코드에 대한 보안성 검증이 의무화될 예정에 따라 안드로이

드 시큐어 코딩 가이드의 필요성이 증대될 전망이다.
향후연구로는 CWE, OWASP, SANS에서 발표하고 있는 보안 

취약점이 안드로이드에 어떻게 적용될 수 있는지 분석해보고, 나타

난 취약점들의 위험도 평가를 수치화함으로써 정량적인 분석을 할 

수 있는 시큐어 코딩 프레임워크를 연구할 예정이다.
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