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요       약
부채  분석은 암호 기기가 노출하는 물리  정보를 이용하여 키를 찾아내는 분석 기법이다. 이러한 부

채  분석의 응 방안으로 마스킹, 셔 링과 같은 기술이 연구되어지고 있다. 그러나 이러한 응 기법

들 역시 2차 력 분석에 취약 을 가지고 있다. 이 때, 일반 인 2차 력 분석 기법의 이론  분석 성

능은 잡음의 향을 받는 실제 분석 환경에서 하게 어드는 것을 알 수 있다. 본 논문에서는 2차 

력 분석의 분석 성능을 향상시키기 해 기존의 탐지된 력 정보를 직  활용하지 않고, 력 소모량

을 헤 웨이트로 응시켜 이론  계산 값과의 근사치를 높이는 방법을 제안한다. 실험 결과 일반 인 2
차 력 분석 기법에 비해 약 8%의 성능 향상을 보 다. 한 력 소모량과 간 값 사이의 상 도를 

높이기 해 변환된 헤 웨이트를 편 시켜 분석한 결과, 일반 인 2차 력 분석 기법에 비해 10~20%
의 분석 성능 향상을 가져왔다.

1. 서론

   부채  분석(Side Channel Attack, SCA)은 1996년 

Paul Kocher[1]가 최 로 제안한 분석 기법으로, 암호 기

기가 암호 알고리즘을 수행 시 노출하는 물리  정보를 

이용하여 키를 찾는 분석 기법이다. 그 , 차분 력 분

석(Differential Power Analysis, DPA)은 가장 잘 알려진 

기법이다. 상  력 분석(Correlation Power Analysis, 

CPA)은 차분 력 분석 기법의 발달한 형태로, 수집한 

력 소모량과 추측한 키를 이용한 간 값과의 상 계수를 

계산하여 올바른 키를 얻는 분석 기법이다[2].

   이러한 분석 기법에 취약한 암호 기기의 안 성을 높

이기 해 마스킹, 셔 링과 같은 응 기법이 연구되었

다. 마스킹 기법은 랜덤한 마스크 값을 생성하여, 간 값

의 키에 한 정보를 감추는 기법이다[5]. 마스킹 기법은 

사용하는 마스크 값의 개수에 따라 그 차수가 정해지는데, 

개의 마스크 값을 사용하는 마스킹 기법을 차 마스킹 

기법이라 한다. 차 마스킹 기법을 용한 암호 알고리즘

은 차 이하의 력 분석에 안 하지만, 차 력 

분석에 해 취약 을 가지고 있다. 높은 차수의 마스킹 

기법을 용할수록 분석에 필요한 력 형의 수가 증가

되므로 분석의 복잡도를 증가시킬 수 있지만, 높은 차수의 

마스킹 기법을 용한 암호 알고리즘의 속도는 히 떨

어진다. 따라서 암호 알고리즘의 효율성을 고려했을 때 1

차 마스킹 기법을 사용하는 것이 일반 이다.

   1차 응 기법을 용한 암호 알고리즘은 2차 력 분

석에 취약 을 가지고 있다. 2차 력 분석 기법의 이론  

분석 성능은 력 소모량에 포함된 잡음의 향을 받는 

실제 분석 환경에서 하게 어드는 것을 알 수 있다.

   본 논문에서는 잡음의 향을 최소화하기 해 력 

소모량을 헤 웨이트로 응시키는 력 변환 방법을 제

안한다. 력 변환 방법을 용한 결과 일반 인 기법에 

비해 8%의 성능 향상을 보 다. 한 변환된 헤 웨이트

와 간 값 사이의 상 도를 높이기 해 헤 웨이트 값

을 0, 8 값으로 편 시켜 분석하 다. 분석 결과 일반 인 

기법에 비해 10~20%의 성능 향상을 보 다.

2. 2차 력 분석

   2차 력 분석은 두 지 의 력 소모량을 이용해 키

를 찾는 분석 기법이다. 1차 마스킹 기법이 용된 암호 

알고리즘은 모든 간 값에 랜덤한 마스크 값이 용되었

기 때문에 1차 력 분석으로 키를 찾아내는 것이 불가능

하다. 따라서 동일한 마스크 값이 용된 두 지 의 력 

소모량에 해 마스크 값을 상쇄하는 작업이 필요하다. 동

일한 마스크 값이 용된 두 지 의 간 값을 ⊕ , 

⊕라 할 때, 두 값을 하면 마스크 값이 상쇄된 

⊕⊕⊕ ⊕  을 얻을 수 있다. 따라서 두 지

에 한 력 소모량 ⊕ , ⊕에 해 

한 처리 과정을 용하여 마스크 값을 상쇄하면 력 
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분석 기법을 통해 키를 찾아낼 수 있다.

⊕⊕⊕ 상 계수

⊕∙⊕ -0.09

⊕⊕ 0.24

⊕⊕ -0.04

⊕⊕ 0.00

⊕⊕ 0.00

 8-bits 입력 값,  랜덤한 마스크 값

<표 1> 처리 함수의 결과와 실제 간 값 사이의 상 도

   <표 1>은 ⊕ , ⊕에 해 처리 한 

결과와 ⊕⊕⊕와의 상 계수를 나타낸다. 

⊕⊕의 상 계수가 0.24로 가장 상

도가 높은 것을 알 수 있다. 력 소모량과 헤 웨이트

의 계1)에 의해 ⊕ , ⊕의 력 소모

량 ⊕ , ⊕에 해 다음의 수식이 성립한다.

⊕⊕⊕≈ ⊕⊕    ①

수식 ①을 통해 1차 마스킹 기법이 용된 암호 알고리즘

의 간 값에 한 력 소모량과 추측한 키를 이용한 

간 값과의 상 계수를 구할 수 있다.

3. 력을 헤 웨이트로 변환한 2차 력 분석

   본 논문에서는 마스킹 기법이 용된 암호알고리즘 

AES(Advanced Encryption Standard)의 1라운드 S-box 

출력 부분을 분석 지 으로 선택하 다. 수집된 력 소모

량을 헤 웨이트로 변환하는 력 변환 방법을 용하여 

분석 성능을 비교한다. 한 변환된 헤 웨이트 값을 편

시키는 방법에 따라 분석 성능을 비교한다.

3.1 력 변환 방법

   력 분석 방법은 력 소모량의 정의구간 을 헤

웨이트의 정의구간 로 응시키는 방법이다.

   일반 인 2차 력 분석은 의 수식 ①을 가정한다. 

이 때, 수식 ①의 력 소모량 ⊕ , ⊕이 잡

음을 포함하기 때문에 실제 환경에서 이론  분석 성능을 

얻을 수 없다. 따라서 수식 ②와 같이 변환하는 방법을 이

용하여 잡음의 향을 최소화한다.

⊕⊕⊕≈ ⊕⊕   ②

3.1.1 균등 변환

   균등 변환은 측정된 력 소모량이 간 값의 헤 웨

이트에 비례한다고 가정한다. 분석 지 의 최 ⋅최소 

력 소모량을 구해 그 사이를 동일한 비율로 9개의 구간으

1)   ( 력 소모량과 헤 웨이트의 계)

    단  헤 웨이트의 력 소모량,   입력 값,   잡음

    입력 에 한 력 소모량

    입력 의 헤 웨이트 값

로 분할한다. 분할된 9개의 구간을 (그림 1)과 같이 헤

웨이트와 응시킨다.

(그림 1) 력 소모량에서 헤 웨이트로의 변환

3.1.2 이항분포에 의한 변환

   이항분포에 의한 변환은 계산된 간 값이 균일하게 

분포되어있다고 할 때 간 값의 헤 웨이트가 이항분포

를 따르는 것을 가정한다. 따라서 간 값의 헤 웨이트의 

분포는 다음과 같은 형태로 나타난다.

(그림 2) 간 값에 한 헤 웨이트의 분포

력 소모량을 헤 웨이트로 변환하 을 때, (그림 2)의 

분포를 따르도록 변환 기 을 설정한다. 설정한 변환 기

에 맞게 력 소모량을 각각의 헤 웨이트와 응시킨다.

3.2 력 편 을 이용한 분석

   3.1에서 력 소모량을 헤 웨이트로 변환하는 방법에 

해 소개하 다. 이 때, ⊕ , ⊕의 값이 

4에 가까워질수록 양변 간의 상 도가 낮아짐을 알 수 있

다. 를 들어, ⊕  , ⊕  

일 때, 양변의 값은 각각 8, 0으로 서로 상이하므로 분석 

시 상 도를 낮추는 원인이 된다.

   본 실험에서는 S-box 출력 ⊕ ⊕ , ⊕⊕

에 해 ⊕ ⊕ , ⊕⊕의 값을 0

과 8에 가까운 값에 편 시키며, 수식 ①, ②를 이용하여 

분석을 수행한다. 편 시키는 방법은 사용하는 헤 웨이트 

값에 따라 다음과 같이 세 가지로 구분한다.

1.) 사용하는 헤 웨이트 값 : (0, 1, 7, 8)

2.) 사용하는 헤 웨이트 값 : (0, 1, 2, 6, 7, 8)

3.) 사용하는 헤 웨이트 값 : (0, 1, 2, 3, 5, 6 ,7, 8)

4. 실험 결과

   MSP430 Chip Board에서 1차 마스킹 기법이 용된 

AES[8]에 해 1라운드 S-box 부분을 500MS/s의 
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Sampling rate로 총 100,000개를 수집하 다. 첫 번째, 두 

번째 S-box 출력 부분을 이용하여 분석을 수행하 으며, 

먼  일반 인 기법과 균등 변환, 이항분포에 의한 변환을 

용한 분석 결과를 비교한다. 그리고 이항분포에 의한 변

환을 용한 분석에 해 헤 웨이트를 편 시키는 기법 

1, 2, 3을 각각 용하여 분석 결과를 비교한다.

옳은 키 오류 키 Ratio2)

수식 ① 0.03113 0.01899 1.63928

수식 ② & (3.1.1) 0.03088 0.01802 1.71365

수식 ② & (3.1.2) 0.03357 0.01904 1.76313

<표 2> 일반 인 기법과 력 변환을 용한 분석 결과

   <표 2>는 일반 인 기법과 력 변환을 각각 용한 

분석결과로써 옳은 키와 오류 키의 상 계수를 나타낸다. 

일반 인 기법과 균등 변환을 용한 경우 옳은 키를 찾

아내지 못하 지만, 이항분포에 의한 변환을 용하 을 

때, 옳은 키를 찾은 것을 확인하 다.

   (그림 3, 4, 5)는 각 기법에 한 분석 결과를 나타낸 

다. 그림의 가로축은 첫 번째, 두 번째 S-box 출력 부분

을 포함한 10포인트의 추정구간에 한 모든 조합3)을 의

미하며, 세로축은 각 조합에 한 분석 결과인 상 계수를 

의미한다. 옳은 키와 오류 키의 상 계수는 각각 빨간 직

선과 란 선으로 표시하 다.

(그림 3) 일반 인 분석 결과

(그림 4) 균등 변환을 용한 분석 결과

(그림 5) 이항분포에 의한 변환을 용한 분석 결과

   일반 인 기법과 균등 변환을 용한 경우 옳은 키와 

2) (옳은 키의 최  상 계수) / (오류 키의 최  상 계수)

3) S-box 출력 치에 한 정확한 정보를 알 수 없기 때문에, 

추정구간에 한 모든 조합을 이용하여 분석을 수행한다.

오류 키의 상 계수의 형태가 선명하게 구분되지 않지만, 

이항분포에 의한 변환 기법을 용하 을 때는 선명하게 

구분됨을 확인할 수 있다.

   다음은 이항분포에 의한 변환 기법을 용하고, 변환된 

헤 웨이트 값을 편 시켜 분석한 결과이다.

옳은 키 오류 키 Ratio

(0-8) 0.03357 0.01904 1.76313

(0-1, 7-8) 0.26170 0.28690 0.91217

(0-2, 6-8) 0.11334 0.06290 1.80191

(0-3, 5-8) 0.04966 0.02549 1.94822

<표 3> 편  방법에 따른 분석 결과

   <표 3>은 일반 인 기법과 헤 웨이트를 편 시켜 분

석한 결과로써 옳은 키와 오류 키의 상 계수를 나타낸다. 

편  기법 2, 3을 용하 을 때 Ratio가 일반 인 기법과 

비교해 높은 것을 확인할 수 있다.

   (그림 6, 7, 8, 9)는 각 기법에 한 분석 결과를 나타

낸다. 그림의 가로축은 첫 번째, 두 번째 S-box 출력 부

분을 포함한 10포인트의 추정구간에 한 모든 조합을 의

미하며, 세로축은 각 조합에 한 분석 결과인 상 계수를 

의미한다. 옳은 키와 오류 키의 상 계수는 각각 빨간 직

선과 란 선으로 표시하 다.

(그림 6) (0-8)의 헤 웨이트를 사용한 분석 결과

(그림 7) (0-1, 7-8)의 헤 웨이트를 사용한 분석 결과

(그림 8) (0-2, 6-8)의 헤 웨이트를 사용한 분석 결과

(그림 9) (0-3, 5-8)의 헤 웨이트를 사용한 분석 결과
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편  기법을 용하지 않은 일반 인 기법과 편  기법 1, 

3을 용한 경우 옳은 키와 오류 키의 상 계수의 형태가 

선명하게 구분되지 않지만, 편  기법 2를 용하 을 때

는 선명하게 구분됨을 확인할 수 있다.

5. 결론

   본 논문에서는 력 소모량에 포함된 잡음의 향을 

최소화하기 해 력 소모량을 헤 웨이트로 변환하는 

방법을 사용하 다. 력 소모량을 헤 웨이트로 변환하는 

방법으로 균등 변환과 이항분포에 의한 변환을 사용하

다. 두 변환 기법 모두 일반 인 2차 상  력 분석 기법

에 비해 좋은 분석 성능을 보 으며, 이항분포에 의한 변

환을 용하 을 때, 8%의 성능 향상을 보 다. 이항분포

에 의한 변환 기법에 해, 변환된 헤 웨이트를 편 시켜 

분석을 수행하 다. (0-1, 7-8)의 헤 웨이트를 사용한 경

우 분석이 되지 않았지만, (0-2, 6-8), (0-3, 5-8)의 헤

웨이트를 사용한 경우 각각 2%, 10%의 성능이 추가 으

로 향상되었다. 결과 으로 일반 인 2차 상  력 분석

에 비해 10~20%의 성능 향상을 보 다. 옳은 키와 오류 

키의 상 계수 형태를 살펴보았을 때, (0-3, 5-8)의 헤

웨이트를 사용한 경우 보다 (0-2, 6-8)의 헤 웨이트를 사

용한 경우가 더욱 뚜렷하게 구분됨을 확인할 수 있다. 결

과 으로 본 논문에서 제안한 방법이 일반 인 기법에 비

해 더 좋은 것으로 단할 수 있다.
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