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요       약
 가상화 기술의 발전과 더불어 산업 전반에서 가상화 기술이 널리 사용되고 있지만 여전히 높은 장치

처리량을 요구하는 워크로드의 경우 가상화 환경에서 사용되지 못하고 있다. 가상머신의 I/O는 가상 

장치를 에뮬레이션 하는 가상화 오버헤드에 의해 장치 성능을 제약받고 있기 때문이다. 최근 가상머신

에서 직접접근을 지원하는 장치의 등장으로 I/O 요청 중 발생하는 가상화 비용을 효과적으로 제거 하

였지만, 장치 요청이 끝난 후 발생하는 인터럽트를 가상머신이 처리하는 과정에서 발생하는 비용이 여

전히 성능을 제약하고 있다. 이에 본 논문에서는 인터럽트 과정의 비용을 줄이기 위한 인터럽트 전용 

가상 프로세서 기법을 제안한다.  

1. 서론

  가상화 기술은 Green IT를 위한 데이터센터의 서버 통

합에 뿐만 아니라 다양한 형태의 클라우드 서비스에 적용

되어 기업과 개인에게 널리 사용되고 있다. 이 같은 결과

는 최근의 하드웨어 수준의 가상화 지원과 더불어 가상화 

환경에서의 프로세서와 메모리가 물리적 하드웨어에 근접

한 성능을 보여주고 있기 때문이다. 그러나 여전히 높은 

수준의 장치 처리량을 요구하는 I/O 기반의 워크로드는 

가상화 환경에서 사용되지 못하고 있다. 그 이유는 가상머

신의 I/O를 처리하는 과정에서 발생하는 지연(latency)으

로 인해 장치의 성능저하가 발생하기 때문이다.

  전통적인 가상화 방식은 가상머신의 I/O 요청을 하이퍼

바이저(hypervisor)로의 모드전환을 통해 호스트머신에 전

달하고 호스트머신에서 이를 실제 물리적 장치에 전달하

는 복잡한 과정을 통해 이루어졌다. 이러한 복잡한 과정에 

의한 성능저하를 해결하기 위해 가상머신이 직접 물리적 

하드웨어에 접근 할 수 있도록 하는 I/O 가상화 기법[1]이 

제안되었다. 해당 기술이 제안되었을 때는 해당 기술을 지

원하는 장치의 높은 비용 때문에 널리 쓰이지 못하였으나 

최근 이러한 장치의 비용이 많이 낮아져 많은 가상화 서

버에서 해당 기술이 사용되고 있다. 

 이렇게 가상머신에서 하드웨어에 직접 I/O 요청할 수 있

도록 하여 복잡한 I/O 요청과정을 제거했음에도 불구하고 

여전히 가상화 환경에서의 I/O 성능 저하가 발생되었는데, 
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이는 장치의 I/O 요청에 대한 처리가 끝났을 때 발생하는 

인터럽트에 대한 고려가 되지 않았기 때문이다. 전통적인 

가상화 방식에서 I/O 요청 시에는 한 번의 모드전환이 발

생한다. 그러나 I/O 요청이 끝난 후 발생하는 물리적 인터

럽트를 다시 가상머신에 전달하는 과정에서는 최대 두 번

의 모드전환이 발생하게 된다. 여러 연구[3][4]에서도 이러

한 문제를 인식하고 게스트에서 직접 인터럽트를 처리 할 

수 있도록 하는 방법을 제안 하였으나 이러한 기술은 새

로운 하드웨어 기능[2]을 요구하거나 아키텍처에 종속적인 

해결방법[3]을 사용하는데 그쳤다.

 이에 본 논문에서는 멀티코어 시스템에서 운영체제의 인

터럽트 요청을 담당하는 가상프로세서를 사용하여  불필

요한 모드전환을 발생시키지 않고 인터럽트를 게스트에 

전달하는 새로운 기법을 제안한다. 본 기법은 하드웨어 아

키텍처에 비 종속이므로 현재 가상화 환경에 널리 쓰이는 

시스템 아키텍처뿐만 아니라 추후 가상화를 지원하게 될 

어떠한 프로세서에도 적용하여 인터럽트로 인한 가상화 

I/O 성능 저하 문제를 해결 할 수 있다.  

2. 인터럽트 전용 가상 프로세서

 가상화를 지원하는 하드웨어[1]를 사용하거나 FIFO 큐를 

이용한 I/O 전달 방식[3]으로 가상머신의 I/O 요청으로 인

한 모드전환을 제거 가능하다. 그러나 이러한 기법을 적용

하여 I/O 요청 중에 발생하는 지연을 감소시키더라도 여

전히 가상머신의 I/O의 성능은 실제 물리적 장치에 미치

지 못한다. 이러한 성능 저하는 I/O 요청을 받은 장치가 

해당 요청을 완료했을 때 발생하는 인터럽트를 처리하는 

과정에서 발생한다.
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(그림 1) 제안 시스템 아키텍처

PCPU1 PCPU2 PCPU3 PCPU4

IO_INSTRUCTION 17 21 19 0

EXTERNAL_INTR 3972 4005 3798 1275323

APIC_ACCESS 5788 6102 5511 1459550

HLT 1123 1376 1221 17217

EPT_VIOLATION 281 213 307 115

<표 1> 네트워크 I/O 수행 중 모드 전환 수행횟수 

 이전의 연구에서도 가상화 환경에서의 인터럽트 처리가 

가상화 I/O 성능에 큰 영향을 미치는 것으로 인식하였다. 

해당 연구[4]는 인터럽트를 처리하는 가상 프로세서의 스

케줄링 우선순위를 조절하여 인터럽트가 가상 프로세서 

스케줄링에 의해 처리가 미루어지지 않도록 하였다. 그러

나 가상머신의 I/O 완료 알림은 I/O 요청과 마찬가지로 

처리 과정에서 모드전환이 발생하게 되는데 이러한 모드

전환은 인터럽트를 가상머신에 전달하는 경우와 가상머신

이 인터럽트를 확인하기 위해 APIC에 접근하는 경우 두 

번 발생하게 되므로 I/O 성능에 큰 영향을 미친다.

 본 논문에서 제안하는 인터럽트 전용 가상 프로세서 기

술은 인터럽트를 가상프로세서가 빨리 처리할 수 있게 할 

뿐만 아니라 특별한 하드웨어 기능의 도움 없이 인터럽트

로 인한 모드 전환을 줄일 수 있다. 그림 1과 같이 멀티코

어 시스템 환경에서 IRQ 할당(affinity)를 이용해 물리 코

어 하나에 모든 IRQ를 할당하면 다른 프로세서가 가상모

드에서 동작할 때 인터럽트를 받아 모드전환이 발생하는 

것을 방지 할 수 있다. 그리고 가상머신의 인터럽트 처리

를 담당하는 별도의 IVCPU를 추가한 후 게스트의 IRQ도 

모두 IRQ를 IVCPU에 할당한다. 이러한 IVCPU는 평소에

는 가상 프로세서 스케줄러에 의해 스케줄링 되지 않고 

중단되어 있다가, 호스트 인터럽트 핸들러에서 IVCPU에 

인터럽트를 전달하게 되면 실행을 재개하여 게스트의 인

터럽트 핸들러를 수행하게 된다. 이러한 방법은 인터럽트

를 처리하는 물리 프로세서와 가상 프로세서 모두 유저모

드의 응용프로그램의 동작과 독립적으로 수행되기 때문에 

장치 인터럽트로 인한 잦은 모드전환을 방지하여 가상화 

장치 성능을 효율적으로 향상 시킬 수 있다.

 

3. 제안 기법의 평가

 가상화 환경에서 인터럽트가 I/O성능에 미치는 영향을 

살펴보고 본 논문의 제안기법을 적용 하였을 경우 얻을 

수 있는 성능 향상을 확인하기 위해 네트워크 성능 실험

을 진행하였다. 실험 환경은 가상화 호스트는 Intel 

i5-3570 쿼드코어 프로세서를 사용하고 SR-IOV[1]를 지

원하는 Intel X520 NIC카드를 사용하였다. 가상머신은 두 

개의 VCPU를 사용하고 각각의 VCPU는 3개의 물리코어

만을 사용하도록 하고 나머지 1개는 인터럽트 가상 프로

세서에 사용하도록 했다. 가상머신에서 SR-IOV를 이용해 

10Gbit 네트워크에 연결하고 이를 통해 Netperf 네트워크 

벤치마크를 수행 하였다. 

 표 1 은 네트워크 벤치마크 수행 중 하드웨어 성능 카운

터(HPC)를 통해 모드전환의 수행횟수를 측정한 결과이다. 

본 실험에서는 네트워크 장치에 대한 IRQ만을 인터럽트 

가상 프로세서에 할당 하였기 때문에 기타 장치와 타이머 

인터럽트에 의해 모드전환이 발생하였지만 거의 대부분의 

모드전환이 PCPU4에서 발생하고 있으므로 나머지 PCPU

들에서 동작하는 가상 머신의 성능저하가 최소화 되었다.

4. 결론 및 향후 연구

 본 논문에서는 가상화 I/O에서 인터럽트 처리가 미치는 

영향을 확인하고, 이를 해결하기 위한 인터럽트 전용 가상 

프로세서 기술을 제안하였다. 해당 기법은 가상머신에게 

인터럽트를 전달하는 과정을 가상머신의 응용프로그램 동

작과 분리함으로써 I/O 가상화로 인한 Latency가 가상머

신에 주는 영향을 최소화 하였다.

 향후 가상화 지원 하드웨어뿐만 아니라 소프트웨어 기반 

가상화 I/O 가상화 기술에 인터럽트 전용 가상 프로세서

를 도입하여 저비용 고효율 가상화 환경 구축에 기여 할 

수 있도록 연구를 진행해 나가야 할 것이다.
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