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요       약 

이 기술은 CCTV 의 본연의 목적인 범죄 예방을 좀 더 효과적이고 효율적으로 하기 위해 개발하
였다. 먼저 사용 공간에 제약을 줄이기 위해 와이파이 기반의 CCTV 를 사용하기로 하였다. 그리고 
단순히 영상을 수집하는 것이 아니라 아래와 같은 알고리즘을 영상에 적용하여 범죄 예방을 위한 
판단을 좀 더 빠르고 정확하게 할 수 있도록 하였다. 첫 번째로 배경에서 객체들을 분리한 뒤 각각
의 객체들을 labeling 하여 서로를 구분하였다. 그 후 특징점을 이용해 각 객체들을 추적한 뒤 객체
마다 적당한 관심영역을 설정한다. 관심영역에서 색을 이용한 외부인 침입 감지기능과 객체의 속도
와 방향을 이용한 폭력적인 행동 감지기능을 적용하였다. 더 나아가 사용자의 편의를 위해 서버/클
라이언트 모델을 사용하여 외부인 침입이나 폭력이 감지되면 서버가 클라이언트에게 경고 메시지와 
함께 현재 상태를 이미지로 보낼 수 있도록 하였고 클라이언트가 원한다면 언제든지 실시간 영상도 
볼 수 있도록 하였다. 

 

1. 서론 

최근 교내에서 학원폭력 또는 성폭력과 같은 강력
범죄들이 많이 일어나고 있다. 이에 대한 대책으로 
학교나 정부에서는 교내에 CCTV 설치를 의무화하고 
있다. 그러나 교내에 설치된 CCTV 는 대체로 비용절
감을 위해 영상을 저장하지 않거나 아예 CCTV 가 꺼
져있는 등 무늬만 CCTV 인 경우가 많다. 또한 CCTV
가 제대로 설치되어 있다고 해도 관리인들이 계속해
서 CCTV 를 주시하지 않는다면 범죄가 일어나도 제
대로 인지하지 못하는 것이 현실이다. 이러한 문제점
들을 해결하기 위해 우리는 와이파이 감시카메라기반 
지능형 방범 서비스를 만들기로 하였다. 
언론은 최근 아동 성폭력이 일어난 원인 중 가장 

결정적인 이유는 외부인이 아무 제재 없이 교내에 들

어올 수 있었기 때문이라고 지적한다. 그래서 우리는 

외부인과 내부인을 구분하여 관리자에게 즉시 알려줄 

수만 있다면 성폭력을 예방 할 수 있다고 판단하였다. 

내부인과 외부인을 구분하는 여러 가지 방법 중 우리

는 옷에 주목하였다. 특정 집단에서는 여러 이유들로 

인해 유니폼을 착용하곤 하는데 특히 중, 고교에서는 

교복이라는 유니폼 착용을 의무화 한다. 그래서 교복

을 이용한다면 충분히 내부인과 외부인을 구분할 것

이다. 그 후 교복의 착용여부 판단은 색깔을 이용하

기로 하였다. 왜냐하면 저마다 학교들은 각자의 개성

을 나타내기 위해 교복의 모양과 색을 다르게 하기 

때문이다. 그 결과 우리가 지정한 색의 옷을 입지 않

은 사람이 들어올 시 그 사람은 외부인으로 판단하고 

관리자에게 경보를 보낸다. 

학교 폭력의 경우는 객체의 움직임을 판단하기 위

해 특징점을 이용하려고 한다. 특징점이란 객체가 움

직이면 함께 변하는 것으로 이 변화를 이용해 각 객

체의 속도와 방향을 구할 수 있을 것이다. 만약 폭력

적인 행동이 일어난다면 학생들은 평소와는 다르게 

격렬하게 움직일 것이며 이때의 객체의 특징점들은 

평소보다 다이나믹하게 변할 것이다. 이러한 특징점

들의 변화로 인해 객체의 속도와 방향이 평소와는 다

른 값을 띄게 될 것이다. 이 특정한 값을 잘 감지한

다면 교내 폭력도 알아차릴 수 있을 것이다. 

또한 우리 CCTV의 마지막 특징은 모바일 기기로의 

전송이다. 관리자가 계속해서 CCTV를 보면서 외부인

이 침입했는지 싸우는 지를 보는 것은 굉장히 지루하

고 귀찮은 일이며 공간적으로도 굉장히 제한적이다. 

그래서 우리는 모바일 기기를 이용해 관리자가 CCTV
를 계속해서 주시하지 않아도 사건(외부인 침입, 객

체간의 다툼)이 일어날 경우 바로 알아차릴 수 있도

록 관리자에게 알림을 보내고, 더 나아가 관리자가 

원하면 언제든지 현재의 CCTV의 영상을 볼 수 있도

록 했다. 
 

2. 지능형 방범기술 알고리즘 

시스템은 공통적으로 CCTV 로 들어오는 영상을 배
경과 객체로 분리한 뒤 분리된 객체에 라벨을 씌워 
각각의 객체들을 구분한다. 구분된 객체들을 계속해
서 추적하면서 그 후 시스템의 주요기능에 따라 두 
가지로 나뉘는데 먼저 유니폼의 색을 이용해 외부인
과 내부인을 구분하는 과정을 살펴보면 각 labeling 된 
객체를 먼저 관심영역으로 지정한 뒤 색 정보를 받아
온다. 이 때 유니폼의 색이 우리가 미리 지정한 색이 
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아니라면 외부인으로 판단하고 관리자의 모바일 기기
로 현재의 이미지와 함께 경고를 보내면 끝이 난다.  
두 번째로 속도와 방향을 이용해 격렬한 움직임을 

감지하는 과정을 살펴보면 각 labeling 된 객체를 관심
영역으로 지정한 후 특징점들을 추출한다. 이 특징점
들은 객체가 움직일 때 마다 계속 변하게 되는데 이 
때 변하는 정도를 이용해 객체의 속도와 방향을 구한
다. 만약 각 객체의 속도와 방향을 이용해 구한 값이 
특정 수치를 넘어가면 격렬한 움직임으로 판단하고 
관리자의 모바일 기기로 현재의 이미지와 함께 경고
를 보내면 끝이 난다. 

 
2.1 시스템 아키텍쳐 
 

 
(그림 1) 시스템 아키텍쳐 

IP 기반 CCTV 에서는 640x480 해상도이고 H.264 파
일형식으로 촬영을 한다. 촬영된 영상은 HTTP 또는 
RTSP 형식으로 서버로 전송된다. 전송된 영상은 서버
에서 Open CV 라이브러리를 이용해 영상을 분석하고 
처리한다. 또한 MFC 를 이용해 UI 를 만들고 C 를 이
용해 모바일 기기(클라이언트)와 TCP/IP 연결을 하고 
경고 메시지와 함께 이미지를 전송해준다. 모바일(클
라이언트)은 안드로이드 OS 를 사용하고 Java 를 이용
해 UI는 물론 서버와 TCP/IP 연결도 한다. 
 
2.2 Gaussian Mixture Model 을 이용한 전경과 배경의 

분리 
 

 

(그림 2) 전경과 배경의 분리 

 배경분리에는 Gaussian Mixture Model 을 이용하였고
OpenCV 에서 제공되는 클래스를 사용하였다. 이 클래
스는 기본적인 클래스로 저희 프로젝트에 사용하기에
는 약간의 수정이 필요하였다. 그래서 멤버 변수의 
값 중 그림자 검출, 학습 프레임 수와 threshold 값을 
수정하였다. 그 결과 (그림 2)에서 볼 수 있듯이 그림
자가 생성되어도 깔끔하게 제거되었으며, 50 프레임 
마다 배경을 계속 학습하여 중간에 배경이 변하더라
도 충분히 대처할 수 있게 되었다. 또한 객체들이 분
할되는 현상을 줄이기 위해 morphology 연산을 사용
하여 각 픽셀을 넓어지게 하여 객체들이 가능한 한 
분할되지 않게 되었다.  
그러나 영상 도중 빛의 세기가 갑자기 바뀌면 

Gaussian Mixture Model로는 확실한 객체 분리가 불가
능하다. 왜냐하면 제대로 객체를 분리하기 위해서는 
학습기간(50 프레임)이 반드시 필요하기 때문이다. 그
래서 이러한 문제는 객체 분리 이후의 과정에서 해결
하기로 하였고 해결책으로 조명 정규화를 영상에 적
용 시 충분히 해결이 가능하였다. 조명 정규화는 색 
정보를 RGB 를 Lab 로 바꾼 뒤 L 에 Media Filter 를 
적용하여 Gradation 조명의 정보를 얻어내고 이를 반
전하여 반전된 조명을 얻어낸다. 이를 원본영상과 합
하면 조명 정규화된 영상을 얻어낼 수 있어 급변하는 
빛에도 충분히 대응할 수 있게 된다. 
 
2.3 KLT 특징점을 이용한 객체 추적 
 

 
(그림 3) 객체 추적 

객체추적에 앞서 먼저 각 객체들을 labeling 을 해야 
한다. 왜냐하면 각 객체들을 서로 구분할 필요가 있
기 때문이다. 전경과 배경을 분리하고 나면 이진화를 
통해 전경은 흰색으로 배경은 검은색으로 나타난다. 
이 영상에서 전경만 segmentation 을 통하여 객체를 
labeling 을 한다. 그리고 인식한 객체가 새로운 객체
인지 기존에 존재하던 객체인지 판별을 하게 된다. 
이 때 판별기준은 객체의 좌표를 통하여 이루어 진다. 
그런데 간혹 객체가 분할(상체와 하체)되는 현상이 발
생하는데 이 경우에는 병합하는 과정이 필요하다. 병
합 과정으로는 새로운 객체 두 개가 매우 근접해서 
분포해있으면 객체가 분할 되었다고 판단한 후 두 객
체를 병합한다.  
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이제 본격적인 추적 과정이 이루어지는데 labeling
만 이용해도 간단한 추적은 충분히 가능하다. 그러나 
두 객체가 겹쳤을 시 labeling 을 하면 하나의 객체로 
인식되어버리는 문제점이 발생하게 되어 올바른 추적
이 불가능하다. 그래서 우리는 이 문제를 해결하기 
위하여 객체에 KLT 특징점들을 부여하고 이 점들의 
Optical flow 를 통하여 객체를 추적하였다. 그리고 객
체가 겹쳐지면 겹쳐진 부분의 특징점들을 제외하고 
겹쳐지지 않은 부분의 특징점들의 이동방향과 이동거
리를 이용하여 그 다음 프레임에서 객체의 위치를 결
정하였다.  이러한 방법으로 (그림 3)에서 보이듯이 2
번 객체와 3 번 객체가 겹치더라도 하나의 객체로 합
쳐지지 않고 각자의 라벨을 유지하면서 끝까지 추적
을 할 수 있게 되었다. 
또한 각 특징점들 마다 stack 을 만들어 특징점들 
의 이동경로를 알 수 있도록 하였고, 대표점을 지정
하여 객체의 이동경로를 화면에 표시하였다. 그리고 
특징점들을 stack 에 저장함으로 인하여 단순히 객체
의 좌표뿐만 아니라, 속도의 변화, 운동 방향의 변화 
등의 정보를 확보하고 이를 바탕으로 객체의 여러 가
지 상태를 정의 할 수 있었다. 
 
2.4 객체의 속도와 방향을 이용한 격렬한 움직임감지 
 

 
(그림 4) 움직임 판별 

특징점을 이용하면 객체를 추적하면서 특징점의 변
화에 따라 객체의 속도와 운동 방향을 구할 수 있다. 
우리는 속도를 이용해 객체의 행동을 다음과 같은 세 
가지로(stop, walking, running) 분류하였다. 객체의 속도
와 운동방향의 변화 량을 기반으로 객체의 최근 50
프레임의 흔들림 정도(격렬한 움직임을 판단하는 척
도 M)를 판단하였다.  

M = �𝑣𝑖 × (|𝜃𝑖 − 𝜃𝑖−1|)
50

𝑖=1

 

이렇게 구한 M값은 stop, walking, running 일 때는 낮
게 나온다. 왜냐하면 stop 경우에는 v 가 0 에 가깝고, 
walking 과 running 의 경우에는 방향의 변화가 적기 
때문이다. 반면 싸우는 장면에서는 매우 높게 측정된
다. 왜냐하면 격렬하게 움직일 때는 방향의 변화가 
잦고 v 도 0 이 될 리가 없기 때문이다. 이렇게 구한 
M 값으로 (그림 4)에서와 같이 격렬한 움직임을 감지

하였다. 
 

2.5 유니폼 색을 이용한 외부인 감지 
 

 
(그림 4) 색 판별 

 프로그램의 주요 기능 중 하나인 색 판별은 미리 
labeling 된 객체를 박스로 씌운 뒤 각각을 관심영역으
로 지정하는 작업부터 시작한다. 각각의 관심영역으
로 잡힌 객체에서 우리가 미리 지정한 색 정보(R, G, 
B 의 최소값과 최대값의 범위)를 넘겨 이진화를 통해 
이 범위에 속하는 색이 있다면 흰색으로 출력하고 속
하지 않는다면 검은색으로 출력한다. 그 후 흰색영역
이 총 관심영역의 몇 퍼센트인지를 따져 유니폼의 착
용여부를 따진다. 이 때, 매 프레임마다 흰색영역을 
따져 침입자를 따지지 않고 약 20 프레임 동안의 흰
색영역을 따진 뒤 침입자를 판단하도록 만들어 조금 
더 인식률을 높였다. 우리는 RGB 의 최소, 최대값을 
회색으로 지정한 뒤 각 객체의 색이 회색인지 아닌지
를 판별한다. 그 결과 (그림 5)에서 살펴보면 회색 상
의를 입는 객체(2 번)와 먹 색 상의를 입은 객체(1 번)
를 침입자라고 판단하게 된다. 
 
2.6 모바일 기능 
 

 
(그림 6) 모바일 기능 
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일단 TCP/IP 소켓형식으로 서버와 클라이언트가 구
성된다. 일단 서버의 경우 C 언어로 작성이 되어있으
며, 클라이언트의 경우는 안드로이드 환경에서 돌아
가게 되기 때문에 JAVA 및 안드로이드 SDK 를 이용
해 작성하였다. 일단 프로그램이 시작되면 서버가 클
라이언트의 요청을 받을 준비를 하고, 클라이언트의 
요청이 있을 때까지 기다린다. 만약 클라이언트가 서
버에 접속 요청을 하게 되면 TCP/IP 소켓을 통해 서
버와 클라이언트가 연결된다.  서버에서는 CCTV 에
서 영상을 받아와 처리를 하는 도중 외부인이 발견되
면 jpg 형식으로 화면을 즉시 캡쳐하고, 해당 이미지 
파일을 TCP/IP 소켓을 통해 서버에 연결된 클라이언
트에게 전송한다. 해당 클라이언트는 서버로부터 이
미지 파일을 받자마자 notification(스마트폰의 상단부 
알림)형태로 진동음과 동시에 클라이언트 사용자에게 
알리고 앱의 화면에 해당 이미지를 띄워 외부인의 침
입을 알리게 된다.  
또한 모바일의 또 다른 기능 중 하나로 라이브 캠

기능이 있다. 이 기능은 언제든지 현재 CCTV 상황을 
실시간으로 볼 수 있도록 Webview 를 이용하여 웹 페
이지를 프로그램 안에 rendering 을 하여 구현하였다. 
우리가 RTSP 가 아닌 Webview 를 사용한 이유는 IP 
카메라 제조사에서는 실시간 영상을 웹 페이지를 통
해 제공하는 경우가 많아 쉽게 가져올 수 있기 때문
이다. 

  
3. 알고리즘을 적용한 실험 결과 

3.1 유니폼 색을 이용한 외부인 감지 결과 
 

(표 1) 유니폼 색 인식률 결과 
Data set Video1 

(회색) 
Video2 
(회색) 

Video3 
(파랑색) 

Vide3 
(파랑색) 

인식률 80.5% 82.6% 86.1% 83.9% 
 

미리 찍어놓은 샘플 영상 4개 중 Video1, 2는 회색
을 유니폼 색으로 정하였고 Video3, 4 는 파랑색을 유
니폼 색으로 정하였을 때 유니폼 색을 이용한 외부인 
감지 알고리즘을 적용한 결과 위 (표 1)과 같은 값이 
나왔다. 실험 방법은 한 프레임당 색을 이용해 올바
르게 판별된 객체의 수에 전체 객체의 수를 나눈 값
의 전체 평균을 구하였다. 
 
3.2 객체의 속도와 방향을 이용한 격렬한 움직임 감

지 결과 
 

(표 2) 격렬한 움직임 인식률 결과 
Data set Video1 Video2 Video3 Video3 
인식률 70.8% 77.5% 83.6% 86.1% 

 
미리 찍어놓은 격렬한 움직임을 보이는 영상 4 개

를 객체의 속도와 방향을 이용하여 격렬한 움직임을 
감지 알고리즘을 적용한 결과 위 (표 2)와 같은 결과
가 나왔다. 실험 방법은 한 프레임당 격렬하게 움직
인다고 판단된 객체의 수와 격렬한 움직임에 참여한 

객체의 전체 수를 나눈 뒤 그 값의 전체 평균을 구한
다. 
 
4. 결론 

먼저 유니폼 색을 이용한 외부인 감지 알고리즘의 
결과를 살펴보면 평균적으로 약 82%의 인식률을 보였
다. 잘나온 수치라고 생각되지만 아쉬운 부분이 있다
면 멀리 있는 객체의 경우 객체의 크기가 너무 작아 
확실한 색 판별이 어렵다는 점이다. 또한 RGB 의 범
위를 크게 준 결과 회색과 비슷한 색 또한 회색으로 
인식하여 올바른 객체가 외부인으로 감지한 경우가 
있었다. 멀리 있는 객체의 경우는 어쩔 수 없는 오차
라고 생각되지만 후자의 경우 RGB 의 범위를 조금만 
더 정교하게 조정한다면 훨씬 좋은 결과를 얻었을 것
이라 생각된다.   
객체의 속도와 방향을 이용한 격렬한 움직임 감지 

알고리즘의 결과를 살펴보면 평균적으로 약 80%의 
인식률을 보였다. 영상에 따라 인식률의 격차가 심한 
것을 볼 수 있는데 첫 번째 영상의 경우 격렬한 움직
임이 단조롭고 다른 영상에 비해 격렬한 움직임이 약
했기 때문이다. 이 경우 좀 더 정교하게 격렬한 움직
임을 감지하기 위해 변수들을 수정한다면 걷다가 갑
자기 방향을 바꾸는 행동, 조금 격하게 걷는 행동 또
한 격렬한 움직임으로 판단할 수 있을 것이다.  
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