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요       약 

SNS(Social Network Service)를 사용하는 인구가 급증함으로 인해 개인의 생각이나 많은 자료들을 
SNS 공간을 통해 공유함으로써 많은 문제들도 같이 발생하고 있는 추세이다. 대부분의 SNS 는 자
신의 공간에 게재된 정보에 대한 접근권한 만을 설정할 수 있고 자신이 타인의 공간에 게재한 게시
물에 대해서는 접근 권한 설정에 대한 자격을 부여하지 않는다. 이를 통해 원치 않은 사용자들에게 
까지 자신의 개인 정보가 노출되는데, 이는 SNS 안에서의 문제만이 아니라 2 차적인 문제도 만들어 
낼 수 있다. 따라서 본 논문에서는 SNS 환경에서의 프라이버시 보호를 위한 태그 정보 접근 방법을 
제안한다. 본 제안사항은 사용자의 태그정보에 대한 접근권한 설정을 통해 원치 않는 사용자가 2 차
적인 문제를 발생하지 않도록 제어할 수 있다. 

 

1. 서론 

최근 스마트폰의 성장세를 통해 사회 전반적으로 
많은 변화가 이루어 졌다. 기존의 PC 에서만 사용 가
능하던 SNS 가 스마트폰 어플리케이션을 통해서 누구
나 시간과 장소에 구애받지 않고 자신의 생각과 여러
가지 정보들을 공유하고 있다. 
세계에서 가장 많이 사용되고 있는 SNS 는 

Facebook 으로 12 년 10 월 기준으로 10 억이 넘는 사
용자가 이용하고 있고 이들 중 60% 이상이 스마트폰
을 통해 접속하고 있는 것으로 확인된다[1]. 

 

 
(그림 1) 사용자 정보 유출 사례[2] 

공간의 제약을 벗어나 언제 어디서든 의사소통의 
도구로 사용되고 있는 점은 우리에게 편리하다는 이
점을 가져다 주지만 이는 또한 여러가지 사회적인 문
제를 발생시키기도 한다. 
그림 1 은 복수의 SNS 에서 동일인물을 검색하여 
개인 정보가 유출될 수 있는 예시를 보여준다. 

ENISA(European Network and Information Security 
Agency)에서는 SNS 에서의 주요 보안 위협으로 프라
이버시 침해 위협, 기존 네트워크 및 정보보안 위협
의 SNS 변종, 아이덴티티(ID) 관련 위협, 사회적 위협
으로 분류하고 있다[3]. 이중 SNS 보안 문제에 있어 
가장 화두가 되고 있는 것은 프라이버시 침해 위협으
로 자신의 의사와 상관없이 자신의 게시 글이나 여러 
정보들이 알려지기를 원하지 않는 상대방에게도 노출
이 되는 점들이 문제가 되고 있다. 
예를 들어 친구의 공간에 정보를 게재하게 되면, 
공간에 대한 접근권한 설정은 친구에게 있으므로 내
가 알지 못하는, 그리고 내가 알려지기를 바라지 않
는 사람에게까지 나의 정보가 노출될 수 있다. 본 논
문에서는 먼저 SNS 상에서 프라이버시 노출의 문제점
에 대해 짚어보고, SNS 상에서의 프라이버시 노출 문
제를 해결하기 위해 태그 정보를 고려한 데이터 중심 
접근 제어 모델을 제안한다. 또한 기존의 연구와 비
교하여 제안한 방법과의 차이를 설명한다. 
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2. SNS 환경에서의 프라이버시 문제점 

SNS는 대부분 온라인으로 제공되는 Web Service의 
형태이다. 어플리케이션의 형태로 제공된다 하더라도, 
이는 대부분은 모바일에서의 웹 경험을 대체하여 보
다 향상된 User Experience(UX)를 제공하기 위해서 사
용될 뿐이다. 그러므로 Web Service 가 갖는 일반적인 
보안 취약성을 그대로 가지고 있다[4]. 
그리고 아래는 Web 이 아닌 SNS 에서만의 Privacy 
침해 위협에 대한 유형을 조금 더 자세히 살펴본다[3, 
5]. 
 
2.1. Digital Dossier Aggregation 
특정하게 관련된 주제로 묶어 하나의 기록으로 간
주하여 보는 것을 Dossier 라 할 수 있는데, Digital 
Dossier 는 ‘SNS 상에서 공개된 이용자 프로필 정보를 
다른 사용자가 내려 받아 저장하여 대용량의 개인 정
보를 집적하는 행위’ 를 의미한다. 대량으로 집적된 
정보가 악의를 가진 공격자에게 들어갈 경우, 스팸 
메일이나 협박 등에 이용될 수 있다. 
 
2.2. Secondary Data Collection 
접속시간, IP 주소, 방문기록, 검색어 등 행태정보라 
불리우는 정보가 서비스 제공자나 네트워크 운영자, 
또는 제 3 자에게 수집될 수 있다. 이렇게 모여진 정
보는 재판매 되거나 자신의 온라인 형태가 분석되어 
상업적으로 사용될 수 있다. Facebook 에는 약 7 백만
개의 어플리케이션과 웹 사이트가 통합되어 있는데 
이를 이용할 때 기계적으로 개인 정보에 접근 권한을 
동의하게 되면 많은 자신의 개인 정보가 퍼지게 되는 
문제가 발생한다. 

 
3.3. Face Recognition 

SNS 에서 이용자들이 가장 많이 게시하고 활동하
는 분야는 사진 공유이다. Facebook에서는 2010년 12
월부터 미국 사용자를 대상으로 얼굴 인식 기능을 도
입하여 태그(tag)를 추천하는 기능을 도입하여 현재 
한국에도 서비스 중이다. 또한 안면인식과 유사한 기
능으로 CBIR(Content-based Image Retrieval; 컨텐츠 기
반 이미지 검색)도 논란의 화두에 서 있는데 이들은 
익명의 데이터에서 이름, 위치 등의 개인 식별이 가
능한 정보를 추론할 수 있는 도구를 제시함으로써 개
인의 프라이버시에 위협적인 요소로 존재하고 있다. 

 
3.4. 잔여정보 
사용자가 SNS 에서 계정을 삭제 하더라도 많은 정
보가 서비스 제공자의 DB 에 남게 된다. 개인 정보를 
탈퇴 후에도 1 년간 보존하는 SNS도 있고, 이미 타인
의 공간에 남겼던 댓글이나, 타인의 공간에 있는 포
스팅 된 탈퇴 회원의 사진들이 남아 있기 때문에 문
제가 될 여지가 있다. 

 
이 뿐만 아니라 유명인 행세를 통해 대상을 비방하
거나 음해할 목적으로 사용되기도 하고, 전화나 인터
넷을 통해서 행해지던 피싱(Phishing)이 현재는 SNS
상에서 더욱 쉽고 많이 이루어 진다. 또한 유명인이 

아니더라도 ‘신상 털기’를 통해 개인 정보가 무분별하
게 유출될 수 있다. 

 
3. Graph와 기존 연구의 문제 분석 

SNS 는 친구와 친구들이 연결 되어 이루는 하나의 
망으로 생각할 수 있고, 이는 노드와 노드가 연결되
어 이루는 Graph로 표현할 수 있다[6]. 

 

 
(그림 2) 친구 관계를 Graph 로 표현 

현재 서비스 중인 대부분의 SNS 에서는 정보에 대
한 접근 권한 설정의 주체는 정보 생성자가 아닌 정
보 보유자이다. 즉 사용자가 친구의 공간에 정보를 
게재하게 되면 정보의 노출 허용 범위는 친구의 관계
에만 의존하여 노출되고, 사용자에 대한 개인 정보가 
노출이 되는 문제가 발생한다. 

 

 
(그림 2) 페이스북 접근권한 설정 화면 

이런 문제들을 해결하기 위해 기존의 연구[7]에서
는 관계 껍질이라는 개념을 이용하여 데이터 중심의 
접근제어를 이루어 냈다. 소셜 네트워크는 소셜 네트
워크에 속한 개인 V = {v1, v2, v3, v4, …, vn}, 개인 간의 
관계 집합 E = {e1, e2, e3, e4, …, en}으로 나타낼 수 있다
[8]. 정점 va, vb의 최단 경로 길이 l 을 dist(va, vb)이라 
정의할 때, 사용자 vu 의 n 단계 관계 집합 rs(va, n)은 
dist(va, vb) = n 을 만족하는 모든 vi = (vi∈V)을 원소로 
하여 구성되는 집합이라 정의한다. 이를 이용하면 1
단계부터 k 단계까지의 관계 집합들의 모임 또한 k 개
가 존재하고 이를 RS(vu, r) = {rs(vu, 1), rs(vu, 2), rs(vu, 3), 
…, rs(vu, r)} (r ≤ k)을 vu의 관계 껍질이라 정의한다. 
정보 생성자와 정보 보유자의 관계 껍질을 통해 공유
하고자 하는 단계에 있는 사용자들에게만 게시물과 
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댓글, 프로필 등을 노출시키는 방법을 통해 프라이버
시 보호를 이끌어 냈다. 
하지만 데이터 중심의 접근제어를 통해 사용자가 
알지 못하는 제 3 자가 사용자가 친구의 공간에 남긴 
게시물과 댓글, 프로필 등의 정보에 대한 접근제어 
만을 이루어 냈지만 게시물 하나하나가 가질 수 있는 
성격에 대한 고려를 하지 않았다. 예를 들어 친구의 
공간에 남겨진 게시물에 사용자의 얼굴이 찍힌 사진
이 게재되거나, 혹은 친구가 게시물을 올리면서 사용
자를 태그하게 되면 사용자의 행동 반경이나 사진 등
의 노출로 인해 프라이버시가 위협받을 수 있다. 

 
4. 태그 정보를 고려한 데이터 중심 접근 제어 

본 논문에서는 SNS 상에서 자주 사용되는 태그 정
보에 초점을 맞추어, 기존에 연구된 관계 껍질을 이
용한 데이터 중심 접근제어를 확장한 모델을 제안한
다. 

 

 
(그림 3) 사용자들의 관계를 그래프로 표현 

그림 3 은 사용자 A 의 관점으로 사용자들의 관계
를 그래프로 표현한 그림이다. 사용자 A 가 사용자 B
의 공간에 게시물을 게재하며 사용자 C 를 태그하게 
되면 사용자 A 와 사용자 B 사이에 존재하는 사용자
들, 즉 RS(vA, r) ∩ RS(vB, r) 에 존재하는 사용자들에
게 사용자 C에 대한 정보가 노출된다. 이러한 문제를 
해결하기 위해서 사진상에 인물 태그나 텍스트 정보
에 포함되는 태그 또한 접근 제어의 권한을 줌으로써 
기존의 RS(vA, r) ∩ RS(vB, r) 가 아닌 RS(vA, r) ∩ 
RS(vB, r) ∩ RS(vC, r) 안의 사용자들에게만 정보를 노
출시킨다. 
사용자 A 가 친구의 친구까지 접근을 허용할 때, 
사용자 B 의 페이지에 글을 남길 경우 사용자 D 는 
게시물에 접근할 수 있는 권한을 가진다. 하지만 게
시물의 성격이 1 단계의 관계들에게만 접근을 허용한 
사용자 C 를 태그 한 글이나 사진이라 하면 원치 않
게도 개인의 사생활이나 그들만이 공유해야 할 정보
가 밖으로 유출 될 수 있다. 

 
(그림 4) 사용자 A, B, C 의 친구 관계를 관계 껍질

로 표현 

본 논문에서 제안하는 태그정보를 고려한 데이터 
중심의 접근제어 모델을 적용한다면 RS(vA, 2) ∩ 
RS(vB, 1) ∩ RS(vC, 1) = {A, B, C}의 결과를 도출함으
로써 D 에게 해당 게시물에 대한 접근 권한을 주지 
않는다. 

 
5. 결론 

본 논문에서는 SNS 상에서 자주 사용되는 태그 정
보를 고려한 데이터 중심 접근 제어 모델을 제안하였
다. 본 제안 모델은 게시글, 사진, 프로필 등의 1 차원
적인 정보에서의 프라이버시 유출을 고려했던 기존 
연구에서 도출된 데이터 중심 접근 제어 모델을 확장
하여 태그 정보를 통한 개인정보 유출을 방지할 수 
있다. 향후 연구에서는 본 논문에서 제안하는 모델의 
구현을 통하여 실용성 여부를 판단하는 과정이 필요
로 할 것이다. 
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