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요       약 

AP 접속을 통한 인터넷 사용시에 인가되지 않은 AP 의 경우 모바일 단말로부터 무선랜 연결을 
유도하여 피해자가 주고 받는 패킷 정보를 도청한다. 특히 피해자가 무선랜 자동 연결 설정을 활성
화한 경우 의도하지 않게 공격에 노출 될 수 있다. 따라서 이를 보안하기 위해 연결할 AP 의 내부 
네트워크 정보를 비교하여 정상적인 AP인지 구별할 수 있는 방법을 제안하고자 한다. 

 

1. 서론 

모바일 디바이스의 보급이 확산되고 다양한 어플리

케이션과 콘텐츠가 제공됨에 따라, 무선 네트워크 환

경에서의 트래픽이 급속도로 증가하고 있는 추세이다. 

모바일 데이터는 시간과 장소에 따라 사용량이 변동

하기 때문에 통신사는 고객이 모든 상황에서 만족할 

수 있는 무선 환경을 구축하는 목표에 어려움을 겪고 

있다. 이에 통신사에서는 무선 트래픽 수요를 분산시

키기 위한 해법으로 곳곳에 무선랜 환경을 구축하였

고, 카페와 같은 매장에서도 고객이 Wi-Fi 를 이용해 

무료로 인터넷을 사용할 수 있는 서비스를 제공하고 

있다. 

하지만 무선랜 구축에 사용되는 Access Point(AP)

의 경우 악의적 목적으로 설치된 비인가 AP(Rogue AP)

에 공격당하기 쉽다. 이 경우 사용자의 패킷은 스니

핑(Sniffing)이나 주입(Injection) 공격에 노출될 수 

있기 때문에 보안상의 큰 위협이 된다. 따라서 모바

일 단말 사용자의 개인정보 노출을 막기 위해서는 접

속한 무선랜 환경이 인가된 AP 인지 비인가 AP 인지 

확인할 수 있는 방안이 필요하다. 그 해결 방안으로 

사용자 단말 측에서 Rogue AP 를 식별할 수 있는 방법

을 제안하고자 한다. 

 

2. 관련연구 

무선랜 인증 방법에 있어는 무선 구간에서의 보안

을 위해 Wi-Fi Alliance 는 IEEE 802.11i 표준 기반

의 TKIP 과 CCMP 를 적용해 WPA 와 WPA2 기술을 제안

하였는데[1], 사용하는 인증방식에는 Enterprise 

Mode 와 Personal Mode 두 가지가 있다. 

첫째로 Enterprise Mode 의 경우 802.1x 표준의 인

증 방식을 사용하는데 인증서버와 무선랜 AP 간에 

Extensible Authentication Protocol(EAP)을 사용하

여 인증 과정을 진행하게 된다. EAP 을 적용하면 다

양한 인증프로토콜이 지원되면서 단말 사용자와 AP

간의 상호인증이 가능하다는 장점이 있다. 하지만 

802.1x 를 지원하는 AP 와 인증서버를 구축해야 하기 

때문에 비용과 관리적인 문제가 추가적으로 발생하게 

된다. 

둘째로 Personal Mode 의 경우 사용자와 AP 간의 

pre-shared key(PSK)를 확인하는 절차를 통해 단말 

(그림 1) SSID를 위조한 Rogue AP의 접속 유도 
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사용자의 인증과정을 진행하게 된다. 보안이 적용된 

AP 의 경우 대부분 이 모드를 사용하고 있으며 비용

이 저렴하고 관리가 용이하다는 장점이 있다. 반면에 

단말 사용자 입장에서는 AP 를 인증할 수 없기 때문

에 AP 가 전송하는 beacon 메시지를 통해 식별하는 

방법 밖에 없다. 하지만 beacon 메시지는 위조가 가

능하기 때문에 악의적인 목적으로 사용자의 접속을 

유도하는 rogue AP 의 공격에 노출될 수 있는 취약점

이 존재한다. 

 

 WPA WPA2 

Enterprise 

Mode 
IEEE 802.1x/EAP IEEE 802.1x/EAP 

Personal 

Mode 
PSK PSK 

<표 1> WPA와 WPA2의 모드별 인증방법[2] 

3. 제안방법 

인증을 하기 위해서는 상대방 인증서의 서명을 확

인하거나, 사전에 공유한 어떤 비밀값을 인증시에 상

대방도 아는지 간접적으로 비교하는 방법이 있다. 

Personal Mode 의 취약점은 사용자 단말 측에서 연결

하고자 하는 AP 가 어떤 값을 알고 있는지 확인하는 

절차를 수행하지 않아서 발생한다고 볼 수 있다. 이 

문제점을 해결하기 위해서는 기존 Personal Mode 에

서도 동작 가능하며, 다른 AP 는 쉽게 알 수 없는 정

보를 이용하여 사용자 단말 측에서 추가적인 인증 과

정을 거쳐야 한다. 이를 위해 AP 가 연결되어 있는 

내부 네트워크의 IP 주소를 저장 후 비교하는 방법을 

제안하고자 한다. 

 

 
(그림 2) IP주소를 이용한 AP 식별 방안 

AP 가 연결된 내부 네트워크의 IP 주소는 단말 측에

서 Traceroute 같은 툴을 이용하면 알아낼 수 있지만 

먼저 해당 AP 나 네트워크에 연결을 해야 한다. 처음 

연결된 AP 인 경우 1 에서 2 홉 정도 떨어진 네트워크 

장비의 IP 주소를 저장하고, 동일한 SSID 에 다시 접

속하는 경우 IP 주소를 동일한 방법으로 알아내고 미

리 저장된 값과 비교한다. 여기서 비교하는 IP 주소

는 beacon 메시지를 통해 broadcast 되는 SSID 값과는 

달리 쉽게 알지 못하지만 해당 AP 에 연결된 경우는 

간단히 알아낼 수 있다. 따라서 위의 방법을 이용하

면 SSID 와 더불어 Personal Mode 에서 AP 를 식별하

는 값으로 활용이 가능하다. 

 

 
(그림 3) 제안하는 접속방안 순서도 

 

구현방법은 그림 3 과 같이 앞부분은 기존의 무선

랜 접속 시나리오 그대로 따르되 연결 후에 추가적으

로 IP 를 확인절차를 수행하는 모듈을 추가시켰다. 

IP 주소는 ping 명령어에서 Time To Live(TTL) 값을 

조정하여 특정 URL 로 가는 경로상에 있는 값을 수집

하였다. 

접속한 AP 의 SSID 가 저장된 목록에 없는 경우 IP

주소를 수집하여 SSID 와 함께 저장하고, SSID 가 목

록에 있는 경우 기존에 조사한 IP 주소와 이번에 접

속하여 수집한 값이 동일한지 비교하여 AP 에 대한 

연결을 유지할지 여부를 결정한다. 

 

4. 구현 결과 

제안방법을 확인하기 위해 Android 4.2.2 환경의 

Galaxy Nexus 기기를 이용하여 테스트를 진행하였다. 

무선랜 AP 는 Wi-Fi Alliance 표준을 따르며 802.1x 

(그림 4) 구현 결과 
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표준은 지원하지 않는 무선공유기 두 개를 사용하였

고, 서로 다른 네트워크에 연결하되 SSID 값은 동일

하게 설정하였다. 

먼저 첫 번째 AP 에 접속하여 SSID, IP 주소를 저장

한 상태에서 연결해제를 하고 두 번째 AP 의 범위에

서 주변의 AP 를 다시 스캔하였다. 연결을 맺는 과정

까지는 정상적으로 진행되었지만 이후에 IP 주소 대

조 과정에서 값이 일치하지 않아서 AP 와의 연결이 

해제되었다. 이를 통해 단말의 무선랜 자동접속 옵션

을 활성화한 경우에도 사용자의 의도와는 무관하게 

AP 에 연결되는 것을 차단할 수 있음을 확인할 수 있

었다. 따라서 Rogue AP 들이 그렇지 않은 AP 들과 혼

재되어 있는 실험 환경에서도 제안방법을 이용한다면 

인가된 AP 를 구별하여 접속할 수 있을 것으로 예상

된다. 

 

5. 결론 

무선랜 AP 를 Personal Mode 로 구축할 경우 SSID

를 위조한 Rogue AP 공격에 취약하며, 연결할 AP 가 

인가된 것인지의 여부를 쉽게 구분할 수 없는 단말 

측에서는 사용자의 개인정보가 쉽게 노출될 수 있다. 

논문에서는 무선랜 AP 의 모드 변화 없이 내부 네

트워크의 IP 주소를 활용하여 추가적인 인증정보로 

이용하는 방안을 제안한다. 이를 통해 사용자 단말 

측에서 접속한 무선랜 AP 를 좀 더 신뢰 할 수 있도

록 하였다. 
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