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요 약

USN(Ubiquitous Sensor Network) 환경에서 센싱(sensing)된 데이터는 개인의 프라이버시 및 기

업의 비밀 정보와 관련되어 있지만 일반 네트워크에 비해 보안에 취약한 특성을 가지고 있다. 즉, 
USN은 센서 정보의 도청, 비정상적인 패킷의 유통, 메시지의 재사용, 데이터 위변조 공격, 서비스

거부 공격 등에 쉽게 노출되는 취약점을 가지고 있다. 따라서 USN 환경에서 센서 노드들의 사이의

안전한 통신을 위해서는 반드시 키가 필요하다. 본 논문에서는 센서 네트워크의 특성을 고려한

ECDH 알고리즘을 이용하여 클러스터 기반 키 분배 프로토콜인 KDPC(Key Distributed Protocol 
based on Cluster)을 설계한다. 그 결과, 데이터 위변조 공격을 탐지하고, 센싱된 데이터의 노출을

방지함으로써 안전한 USN 환경을 제공할 수 있다.
ABSTRACT

The data which is sensed on USN(Ubiquitous Sensor Network) environment is concerned with personal 
privacy and the secret information of business, but it has more vulnerable characteristics, in contrast to 
common networks. In other words, USN has the vulnerabilities which is easily exposed to the attacks such 
as the eavesdropping of sensor information, the distribution of abnormal packets, the reuse of message, an 
forgery attack, and denial of service attacks. Therefore, the key is necessarily required for secure 
communication between sensor nodes. This paper proposes a KDPC(Key Distribution Protocol based on 
Cluster) using ECDH algorithm by considering the characteristics of sensor network. As a result, the KDPC 
can provide the safe USN environment by detecting the forgery data and preventing the exposure of 
sensing data.
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기술개발사업(No. C0035768)의 연구수행으로 인한 결과물
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USN 서비스는 언제 어디서나 사용자 요구에

맞춤 서비스를 제공하는 특징을 가지며 센서 네

트워크의 핵심 기술이라 할 수 있다. 그러나 센서

네트워크 기술은 무선 통신이 가지는 보안 취약

점을 그대로 승계 하였을 뿐만 아니라, 각 센서

노드의 자원 제약성으로 인해 USN 보안 기법 적

용이 어려운 것으로 나타나고 있다[1]. 
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즉, 센서 네트워크의 센서 노드는 하드웨어적

인 제약 및 무선 네트워크 특성에 따른 센서 정

보의 도청, 비정상적인 패킷의 유통, 메시지의 재

사용, 데이터 위변조 공격, 서비스 거부 공격 등

에 쉽게 노출되는 취약점을 가지고 있다. 따라서

USN 환경에서 센서 노드들의 사이의 안전한 통

신을 위해서는 반드시 키가 필요하다. 
본 논문에서는 센서 네트워크의 특성을 고려한

ECDH 알고리즘을 이용하여 클러스터 기반 키 분

배 프로토콜인 KDPC(Key Distributed Protocol 
based on Cluster)을 설계한다. 그 결과, 데이터

위변조 공격을 탐지하고, 센싱된 데이터의 노출을

방지함으로써 안전한 USN 환경을 제공하고자 한

다. 
Ⅱ. 관련연구

센서 노드의 하드웨어적인 제약으로 인해 기존

무선 네트워크 보안 기법 적용이 어려워 메시지

무결성, 기밀성 및 노드 인증 등의 보안 요소 구

현을 위해 경량화된 키 분배 및 인증 기법 연구

가 진행되고 있다[1]. 
센서 네트워크 환경에 적합한 보안 솔루션을

제공하는 알고리즘으로는 UC Berkeley에서 제안

한 SPINS(Security Protocol for Sensor Network)가
있다[2]. SPINS는 베이스 스테이션과 센서 노드

간에 미리 공유된 마스터키를 이용하여 필요한

대칭키를 생성하며, 데이터의 무결성, 기밀성 및

인증기능을 제공하는 SNEP(Sensor Network 
Encryption Protocol)와 브로드캐스트 인증 기능을

제공하는 TESLA(micro Timed, Efficient, 
Streaming, Loss-tolerant Authentication 
Protocol)로 구성된다[3, 4, 5]. TESLA는 단방

향 해시 함수를 이용한 키 체인의 생성과 키 체

인을 이용한 구간별 MAC( Message 
Authentication Code) 생성 및 지연된 키 공개

방식을 사용한다. TESLA는 베이스 스테이션이

키 체인을 생성한 후, 초기 파라미터를 각 노드에

게 개별적으로 전달하는데, 이 경우 센서 노드들

의 수에 따라 초기 파라미터를 분배하는데 많은

시간이 소요된다. 또한 베이스 스테이션이 생성한

키 체인의 길이에 따라 알고리즘의 수행시간이

한정되게 된다는 문제점을 갖는다.
본 논문에서는 베이스 스테이션의 키 생성 역

할을 코어 노드에 일임하도록 하여 센서 노드의

수에 따라 초기 파라미터를 분배하는데 걸리는

시간 줄이고자 한다. 즉, 코어노드가 서브 베이스

스테이션 역할을 하도록 제안한다.

Ⅲ. KDPC 설계
본 논문에서는 ECDH 알고리즘을 이용하여 클

러스터 기반 키 분배 프로토콜인 KDPC(Key 

Distributed Protocol based on Cluster)을 설계한

다. 본 논문에서는 베이스 스테이션은 신뢰기간

CA로부터 인증을 받은 기관으로 클러스터 헤더인

코어노드를 관리하는 서버이고, 코어노드는 센서

노드를 관리하는 서브 서버 역할을 한다. 베이스

스테이션이 코어노드를 인증하고, 코어노드가 센

서노드를 인증하는 형태로 USN의 노드들의 신분

을 인증하도록 설계한다. 이때, 각각의 노드들을

인증하기 이전에 각 노드에 키를 분배하는 사전

작업이 이루어져야 한다.
본 논문에서는 제안하는 KDPC(Key Distributed 

Protocol based on Cluster)는 다음과 같은 가정

하에 설계한다.
첫째, 베이스 스테이션은 인증기관 CA에 등록

하고 인증서인 를 발급받은 신뢰할 수 있는

서버이다.
둘째, 베이스 스테이션과 코어 노드들에는 ECC

알고리즘, ECDH 알고리즘이 설치되어 있으며 각

각 공개키, 비밀키를 가지고 있다.
그림 1은 베이스 스테이션과 코어 노드의 그룹

키 설정 방법을 설명한 것이며, 단계별 절차는 다

음과 같다.

그림 1. 베이스 스테이션과 코어노드 간의

그룹키 생성 흐름도

[1 단계] 코어 노드들은 자신의 공개키와 랜덤

하게 생성한 수를 베이스 스테이션에 전달한다. 
[2 단계] 베이스 스테이션은 전달받은 코어노드

들의 공개키와 자신의 비밀키를 곱셈 연산하여

그룹키인 를 생성한다. 
[3 단계] 베이스 스테이션은 코어노드로부터 전

달받은 공개키, 랜덤한 수(), 를 연접

하여 해시함수로 해시한다.
[4 단계] 베이스 스테이션은 자신의 공개키와

전달할 코어노드의 공개키를 제외한 코어노드의

공개키들을 곱셈 연산한 키 값(), 해시한

값, 그리고 베이스 스테이션의 인증서를 전달한

다.
[5 단계] 코어 노드는 베이스 스테이션으로부터

전달받은 다른 코어노드의 공개키들을 곱셈 연산

한 키 값(), 그리고 자신의 비밀키로 곱셈

연산하여 그룹키인 를 생성한다. 
[6 단계] 코어 노드는 베이스 스테이션에 전달
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했던 랜덤한 수(), 코어노드의 공개키, 그리

고 그룹키()를 연접하여 해시함수로 해시한

다.
[7 단계] 코어노드는 베이스 스테이션으로부터

전달받은 해시값과 코어노드가 계산한 해시값을

비교하여 같으면 그룹키 가 정확하게 생성

된 것으로 판단한다.
그림 2는 클러스터 헤더인 코어 노드가 센서

노드들에게 키를 분배하는 과정을 설명한 것이며, 
단계별 절차는 다음과 같다.

그림 2. 코어노드의 키 분배 흐름도

[1 단계] 코어 노드는 SEED값을 선정하여 해시

함수로 해시하여 키 값에 필요한 초기값을 생성

한다.
[2 단계] 센서 노드에는 센서 노드의 Master 

Key를 해시한 값을 코어 노드에 전달한다.
[3 단계] 코어노드는 키 값과 센서 노드로부터

전달받은 해시값으로 XOR 연산을 하여 센서 노

드에 전달한다.
[4 단계] 센서 노드는 코어노드로부터 전달받은

키 값을 센서 노드의 master key를 해시한 값으

로 XOR 연산을 하여 코어 노드가 전달한 키 값

을 복구한다.
[5 단계] 센서 노드는 코어 노드로부터 전달받

은 키 값으로 nonce를 XOR 연산한 결과를 코어

노드에 전달한다.
[6 단계] 코어 노드는 센서 노드로부터 전달받

은 nonce를 배포한 센서 노드의 키 값으로 XOR
연산한 결과와 비교한다. 그 결과가 참이면 키 값

이 정확하게 전달된 것으로 판단한다.

Ⅳ. 분석
KDPC에서는 베이스 스테이션이 코어 노드의

신분과 센싱된 데이터의 안전을 위해 암호화할

그룹키를 생성한다. 이 그룹키는 베이스 스테이션

이 생성하여 배포하는 것이 아니라 코어 노드가

베이스 스테이션으로부터 전달받은 노드들의 공

개키에 자신의 비밀키를 곱셈 연산하는 ECDH알

고리즘을 이용하여 생성하므로 기밀성을 제공한

다. 또한, KDPC에서 코어 노드는 키 체인방식으

로 생성된 키 값을 센서노드가 전달한 해시 값으

로 암호화하여 전달함으로써 키 값의 기밀성을

제공한다. 
KDPC에서는 센서 노드는 센싱된 데이터를 이

키 값으로 암호화하여 코어 노드에 전달하고, 코
어 노드는 데이터를 집계하여 그룹키로 암호화하

여 데이터를 전달함으로써 센싱된 데이터의 위조

및 조작을 방지할 수 있다. 
Ⅴ. 결 론

본 논문에서는 ECDH 알고리즘과 키 체인 기법

을 이용하는 KDPC(Key Distributed Protocol 
based on Cluster)을 설계하였다.

KDPC는 클러스터 기반 단일 홉 전송의 구조로

설계하였으며, 암호화 알고리즘은 ECDH, 해시함

수, 그리고 XOR 연산을 이용하여 센서 노드의

계산적 부담감을 줄였다. 
KDPC는 센서 노드가 속한 클러스터의 헤더 노

드인 코어 노드가 키 체인 기법을 사용하여 센서

노드의 키를 생성하여 분배하였고, 이 키로 코어

노드가 센서 노드의 신분을 확인함으로써 Sybil 
공격을 탐지할 수 있다.

따라서, 본 논문에서 설계한 KDPC는 센싱된

데이터의 기밀성, 센서 노드의 신분 인증을 보장

함으로써, 좀 더 안전한 센서 네트워크를 제공할

수 있다.
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