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요 약

본 논문에서는 디지털 홀로그래픽 방송 서비스를 위한 콘텐츠 암호화 기술을 제안한다. 디지털 홀

로그래픽 비디오 서비스는 현존하는 2차원 또는 3차원 비디오를 서비스하는 시스템의 프레임, 즉 데

이터의 획득, 처리, 전송, 수신, 복원의 과정을 그대로 따른다고 가정한다. 본 논문에서는 이와 같은

시스템을 위해 RGB 영상과 깊이정보의 암호화를 수행한다. 실험결과 전체 데이터 중에서 0.048%의

데이터만을 암호화하여 원본 RGB 영상과 깊이정보의 시각적인 정보를 은닉할 수 있었다.

ABSTRACT

This paper propose a contents security technique for digital holographic display service. Digital

holographic video system assumes the existing service frame for 2-dimensional or 3-dimensional

video, which includes data acquisition, processing, transmission, reception, and reconstruction. In

this paper, we perform the encryption of RGB image and depth-map for such a system. The

experimental results showed that encrypting only 0.048% of the entire data was enough to hide

the constants of the RGB image and depth-map.

키워드
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Ⅰ. 서 론

영상콘텐츠를 암호화하는 기술은 영상의 전체

혹은 일부분을 조작(암호화)하여 허용된 시청자

혹은 소유권자에게만 원래의 영상정보를 제공하

는 기술이다. 영상정보를 숨기는 작업은 영상정보

가 전송되는 동안 허락되지 않은 사람이 영상정

보를 포획하여 그 영상의 내용을 파악하거나 다

시 사용화지 못하게 하는 것이 목적이다[1]. 따라

서 암호화 결과 영상을 인식하지 못하거나 영상

을 다시 사용하지 못할 정도로 왜곡이 된다면 굳

이 영상 데이터 전체를 암호화 할 필요는 없다.

더구나 암호화 알고리즘이 복잡한 과정을 거쳐

수행되므로 암호화를 위한 처리시간 때문에 전체

영상처리시간에 큰 영향을 줄 수 있으며, 특히 무

선통신의 경우 암호화 및 복호화 과정으로 인한

지연시간과 전력소모는 큰 장애요인이 될 수 있

다. 따라서 가능하면 암호화 양을 최소화 하는 것

이 바람직하다.

본 논문에서는 깊이정보와 RGB 영상을 위한

암호화 기법을 제안한다. 이 기법은 깊이정보로부

터 에지를 구한 후, 이 정보를 기반으로 깊이정보

와 RGB 영상을 쿼드트리 분할한다. 분할된 블록

의 크기별로 가변블록크기 DCT(Variable Block

Size DCT, VBS-DCT)를 수행한 후 DC 계수들만

을 암호화한다.

Ⅱ. 제안하는 영상콘텐츠 암호화 기술

1. 깊이정보의 암호화[2,3]

본 논문에서 제안하는 깊이정보 암호화 알고리

즘의 전체적인 순서를 그림 1에서 보이고 있다.

개략적인 암호화 순서는 다음과 같다.

① 깊이정보를 대상으로 객체의 윤곽선 정보

(edge-map)를 찾는다.

② 윤곽선 정보를 이용하여 깊이정보를

4x4~128x128 크기의 블록들로 quadtree 분
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할을 수행한다.

③ 분할된 세부블록들의 크기대로 VBS-DCT를

수행한다.

④ DC 계수만을 모아 암호화한다.

⑤ 역 VBS-DCT를 수행하여 암호화된 깊이정

보 영상을 획득한다.

그림 1. 깊이정보의 암호화 순서

2. 깊이정보와 RGB 영상의 암호화

앞서 설명하였던 깊이정보만을 대상으로 수행

했던 암호화 기법을 확장하여 깊이정보에서 구한

쿼드트리 분할정보를 이용해 RGB 영상까지 암호

화를 수행하는 방법을 제안한다.

그림 2에서는 제안하는 깊이정보와 RGB 영상

의 암호화 기술을 보이고 있다. 제안하는 기술은

먼저 깊이정보로부터 edge를 계산한다. 이 edge

영상을 대상으로 영상을 세분화하는 쿼드트리 분

할을 수행한다. 깊이정보로부터 획득한 쿼드트리

분할정보를 이용해 깊이정보 영상과 RGB 영상을

대상으로 VBS-DCT를 수행한다. 이때, VBS-DCT

블록의 크기는 쿼드트리 분할된 영역과 동일하다.

VBS-DCT 후 깊이정보와 RGB 영상의 DC 계수들

을 모아 암호화를 수행한다. 암호화된 DC계수들

을 원래의 좌표에 위치시킨 후 역 VBS-DCT를 수

행하여 암호화된 깊이정보와 RGB 영상을 얻을

수 있다.

Ⅲ. 실험결과 및 논의

제안한 암호화 기법을 검증하기 위해 쿼드트리

분할은 4x4~128x128 범위 내에서 수행하였다. Th

는 10, Level은 5로 고정하여 실험하였다. 그 결

과를 그림 3에서 보이고 있다. 그림 3(b)는 깊이

정보(좌측)와 RGB 영상(우측)을 Th=10, Level=5

의 파라미터 값으로 고정한 후 암호화를 수행한

결과를 보이고 있다.

다양한 파라미터 값들로 암호화 효과를 실험한

결과 Level이 높아질수록 시각적인 암호화 효과

는 증가하는 것을 확인할 수 있었다. 그림 3(b)의

경우 전체 데이터의 3.75%만을 암호화하여 깊이

정보와 RGB 영상의 시각적인 정보를 완전히 은

닉할 수 있었다.

그림 2. 깊이정보와 RGB 영상의 암호화 순서

(a)

(b)
그림 3. 실험결과; (a) 깊이정보와 RGB 영상, (b)

암호화 결과(8x8~128x128 (Level-5))
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