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요 약

최근 스마트 기기의 빠른 보급과 더불어 스마트 기기의 운영체제에서 동작하는 악성코드의 종류

와 수가 급격히 증가하고 있다. 특히 시스템 권한에 대한 접근이 용이한 안드로이드 운영체제를 기

반으로 하는 스마트 기기의 경우 악성코드에 노출될 위험이 상대적으로 높다. 안드로이드에서 제공

하는 전역 메시지 시스템인 인텐트를 이용하면 어플리케이션들 간의 상호 접근이 가능하며, 디바이

스에 의해 가공된 데이터의 접근이 가능하다. 인텐트는 컴포넌트의 재사용성 측면에서 어플리케이션

개발에 편의성을 제공하지만 보안 관점에서 위험 요소로 지적될 수 있다. 따라서 악의적인 목적으로

인텐트를 사용하면 보안에 취약한 상태를 쉽게 유도할 수 있다. 즉, 스마트 기기를 제어할 수 없는

상황으로 만들거나 시스템 자원을 소비하는 등 인텐트를 수신하여 동작하는 어플리케이션들이 취급

하는 자원에 접근하여 제어할 수 있게 된다. 특히, 시스템 권한을 획득한 경우 악성 코드를 통해 브

로드캐스트 인텐트를 악용하면 스마트 기기의 제어 및 개인 정보 유출과 같은 위험도는 더욱 커지게

된다. 본 논문에서는 인텐트 패턴 검사로 인텐트 발생을 모니터링하고 검증되지 않은 패턴의 인텐트

에 대해 탐지하고 차단하는 안드로이드 인텐트의 보안 취약성 대응 기법을 제안한다.

ABSTRACT

Recently, the kind and number of malicious code, which operates in Operation System of smart devices, are 
rapidly increasing along with the fast supplement of smart devices. Especially, smart devices based on Android 
OS have high potential of danger to expose to malicious code as it has an easy access to system authority. 
When using intent, the global message system provided from Android, inter approach between applications is 
available, and possible to access to created data by the device. Intent provides convenience to application 
development in the aspect of reusability of component however, it could be appointed as a risk element in 
security-wise. Therefore, if intent is used in malicious purpose, it is easy to lead the condition where is weak 
on security. That is, it is possible to control as accessing to resources which application is carrying to operate 
by receiving intents as making smart device uncontrollable or consuming system resources. Especially, in case 
of system authority is achieved, the risks such as smart device control or personal information exposure 
become bigger when misusing broadcast intent through malicious code. This paper proposes a corresponding 
method of security vulnerability of Android intent that monitors the appearance of intent with intent pattern 
inspection, detects and blocks unidentified pattern intent.
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Ⅰ. 서 론

1992년 IBM사에서 최초의 스마트폰 Simon의

개발을 시작으로 2009년 이후 스마트폰의 사용률

은 급격한 상승곡선을 그리며 증가하고 있다. 더

불어 스마트폰을 이용하여 증권거래, 은행거래 등

금융거래가 활발하게 이루어짐에 따라 보안 문제

들에 대한 관심이 증대되고 있다. 보안 문제의 해

결을 위해 다양한 보안 어플리케이션이 마켓에

등록되어 있고 각 스마트폰 회사마다 시스템의
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보안을 계속 강화하고 있다[1]. 그러나 이러한 노

력에도 불구하고 수많은 악성 코드의 증가로 보

안 취약성이 존재하고 있으며 증가하고 있다. 특

히 커스텀 커널을 사용하는 경우 많은 보안 문제

에 노출되게 된다. 안드로이드 시스템에서는 보안

을 위해 제한한 권한을 개발자 또는 사용자 임의

로 해제할 수 있으며, 시스템에서만 발생시킬 수

있는 인텐트를 임의로 발생시킬 수 있다. 이를 악

용하여 사용자의 기기를 정상적으로 사용하지 못

하도록 하거나 악의적 목적으로 접근한 위협 요

소의 의도대로 시스템을 제어하여 개인 정보 유

출 등과 같은 피해를 발생 시킬 수 있다[1][6][7].

본 논문에서는 이 문제를 해결하기 위해 운영체

제에서 제공하는 브로드캐스트 인텐트를 감시하

고, 탐지하여 문제 발생 시 사용자에게 이를 알리

며 백그라운드에서 실행되고 있는 비정상 패턴의

인텐트를 사용하는 어플리케이션의 동작을 차단

하는 기법을 제안한다.

본 논문의 구성은 다음과 같다. 제2장은 본 논

문을 위한 관련연구에 대해 기술한다. 3장은 패턴

검사를 통해 악의적 인텐트를 탐지하고 차단할

수 있는 제안 기법을 기술한다. 그리고 4장에서는

결론과 향후 연구에 대해 기술한다.

Ⅱ. 관련 연구

인텐트는 어플리케이션에서 다른 모듈의 기능

을 호출 할 때 사용하는 객체로 컴포넌트 간에

전달되는 메세지다. 이러한 인텐트는 크게 3가지

로 구분 된다. 첫째, 컴포넌트의 이름을 입력하여

직접 전달 할 수 있는 명시적 인텐트(Explicit

Intent)가 있다. 둘째, Action, Category, Data와

같은 특징들을 명시하여 인텐트 필터에서 해당되

는 컴포넌트에게 인텐트를 전달하는 암시적 인텐

트(Implicit Intent)가 있다. 셋째, 이벤트 발생 시

시스템에서 모든 어플리케이션에게 인텐트를 전

달하거나 어플리케이션에서 다른 모든 어플리케

이션으로 인텐트를 보내는 브로드캐스트 인텐트

(Broadcast Intent)가 있다[2][3].

인텐트는 개발자에게 많은 편의성을 제공하나

보안 관점에서는 탐지가 까다롭고 악의적인 결과

를 유도할 수 있는 취약점으로 지적되어 악용될

수 있다[1][5][6][7].

다음은 악의적인 목적으로 인텐트를 사용할 경

우의 보안 취약성의 예를 나타내었다.

Ÿ 악의적인 목적으로 반복적인 인텐트를 발생시

켜 기기를 통제 불능 상태로 만들 수 있다.
Ÿ 수신된 메시지와 같은 네트워크 정보를 다른

수신처로 전달할 수 있다.
Ÿ 시스템 메시지를 이용하여 자원을 회손 시키거

나 유출할 수 있다.
만약 위와 같이 동작하는 코드를 서비스로 등

록하게 된다면 사용자는 기기를 사용할 수 없거

나 자원이 지속적으로 소비 또는 유출되어 2차

피해를 입게 된다. 이 경우 유일한 해결법은 초기

화를 거쳐 모든 설정을 다시 수행해야하지만 유

출된 정보에 대한 회수 방법은 없다.

Ⅲ. 악의적 인텐트 탐지 및 차단

제안하는 인텐트 보안 기법은 패턴을 벗어나는

비정상적인 브로드캐스트 인텐트의 발생을 탐지

한다. 또한 인텐트의 감시 강도를 설정하여 악의

적 인텐트로 의심되는 메시지를 중점적으로 모니

터링할 수 있으며, 해당 인텐트의 발생 시 사용자

경고를 수행하고 해당 프로세스를 찾아 종료하도

록 한다[4][5].

제안하고 실험한 어플리케이션인 인텐트 모니

터는 구글 레퍼런스에 등록된 96개의 브로드캐스

트 인텐트를 실시간으로 모니터링한다[4]. 이때

기존 발생 빈도를 토대로 비정상적인 발생이 탐

지되면 사용자에게 경고하며, 사용자는 인텐트의

내용을 확인한 뒤 백그라운드에서 실행되는 해당

프로세스를 종료한다. 제안기법의 구조는 그림 1

과 같다.

그림 1. 제안 기법 구조

그림 2는 제안 기법에서 사용된 엑티비티를 나

타내었다. 이는 기록된 인텐트 로그 정보를 확인

할 수 있는 메인 엑티비티와 특정 인텐트의 상세

내용을 확인할 수 있는 서브 엑티비티이다.

  

그림 2. 브로드캐스트 모니터의 엑티비티

메인 엑티비티는 최근 모니터링 된 인텐트의

로그 정보를 담고 있으며 사용자는 메인 엑티비

티를 통해 기록된 정보의 상세 내용을 서브 엑티

비티로 확인할 수 있다. 이때 특정 인텐트를 기준
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IntentFilter   filter = new IntentFilter ( Intent.ACTION_SCREEN_OFF);

filter.addAction( Intent.ACTION_SCREEN_ON );
filter.addAction( Intent.ACTION_HEADSET_PLUG );
filter.addAction( Intent.ACTION_CONFIGURATION_CHANGED );
filter.addAction( Intent.ACTION_TIME_TICK );

registerReceiver( new BroadcastReceiver() )
{   

@Override
public void onReceive ( Context context, Intent intent ) {

// Service Execute
}

},   filter);

으로 정보를 검색할 수 있으며 해당 정보의 상세

내역을 확인 할 수 있다. 서브 엑티비티의 상세

정보는 해당 인텐트의 발생 횟수 등의 통계를 확

인하며 감시 설정 선택과 프로세스 정리를 수행

할 수 있다.

사용자가 인텐트에 대한 경고를 확인하여 해당

프로세스를 종료할 필요가 있다고 판단하면 임의

로 해당 프로세스를 종료 시킬 수 있다.

설정 엑티비티는 실시간 인텐트 경고 사용 여

부와 감시 강도를 설정하는데 설정된 감시 강도

를 기반으로 경고에 필요한 위험도를 판단한다.

위험도 계산식은 다음과 같다.

위험도평균분발생량 ×감시강도
최근분발생량

수식을 통해 계산된 위험도가 1이 넘을 경우를

중점 감시 대상 인텐트로 판단하며 사용자에게

해당 인텐트의 발생 시 경고 메시지를 전달한다.

이때 확인된 인텐트 정보는 계산된 위험도에 따

라 자동적으로 프로세스를 종료 시킬지를 판단하

게 된다.

브로드캐스트 인텐트의 실시간 감지를 위해서

는 브로드캐스트 리시버를 인텐트 필터에 등록해

야 한다. 이때 AndroidManifest.xml 파일에 인텐

트 필터로 명시해도 정상적으로 인텐트가 수신되

지 않는 메시지가 존재하므로 이를 위해서 그림

3과 같이 코드 상으로 해당 인텐트를 등록하였다.

리시버는 브로드캐스트 인텐트 발생이 감지되면

인텐트를 액션 필드에 담아 서비스를 실행한다.

그림 3. AndroidManifest.xml의 인텐트 등록

서비스는 리시버로부터 받은 인텐트의 액션 필

드를 추출하여 어떤 인텐트가 발생되었는지 확인

하고 DB에 기록한다. 실시간 경고가 활성화 되어

있는 경우에는 위험도 판단을 통해 사용자에게

경고 메시지를 보낸다.

환경 설정을 담당하는 설정 엑티비티에서 인텐

트 감지를 사용자에게 경고할 것인지 설정하는

알림의 사용 여부 기능 이외에도 감시 강도를 설

정한다.

제안 시스템의 동작은 안드로이드 4.0.3 API 레

벨 15의 환경에서 구축하여 실험하고 탐지 및 차

단 과정을 확인하였다.

Ⅳ. 결 론

본 논문은 안드로이드 인텐트의 보안 취약성을

제기하고 악의적 인테트 사용에 대응하여 시스템

과 보호와 자원의 보호를 위한 보안 기법을 제안

하였다. 특히 브로드캐스트 인텐트의 보안 취약점

을 지적하고, 이를 해결 할 방법을 제안하였다.
브로드캐스트 모니터는 위험도 판단 기법을 적

용한 패턴 확인을 통해 비정상적 패턴의 인텐트

를 탐지하고 그 결과를 확인함으로써 악의적인

목적으로 안드로이드 커널의 관리자 권한을 획득

한 경우, 그 위험성을 확인하였다. 이는 관리자

권한을 획득한 것과 같은 커스텀 커널을 사용하

는 사용자들에게 보안 어플리케이션과 함께 동작

하도록 하여 안드로이드 시스템의 보안성을 향상

시킬 수 있게 되었다. 결과적으로 낮은 보안 비중

으로 다루어지던 인텐트의 위험성을 경고하였다.
제안 기법은 설정 빈도수에 따라 동작 하므로

실제 사용자들이 기기를 사용하는 패턴과는 다소

차이가 있을 수 있다. 이를 해결하기 위해서는 안

드로이드 시스템에서 발생되는 다양한 인텐트의

발생 빈도를 수집하고 종합하여 패턴을 지속적으

로 업데이트함으로써 악성 코드에서 발생될 수

있는 문제들을 해결할 수 있을 것이다. 그리고 암

시적 인텐트 탐지 기능의 추가 확장을 통해 악성

코드를 이용한 시스템 자원의 점유와 기기에 저

장되어 있는 자원에 대한 접근을 차단하여 컴포

넌트의 접근 과정을 감시함으로써 추가적으로 발

생할 수 있는 문제점을 해결하는 것이 향후 연구

과제라 할 수 있다.
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