
- 656 -

재구성 가능한 193비트 타원곡선 암호연산 서버 팜의

시스템 레벨 설계

문상국

목원대학교 전자공학과

System Level Design of a Reconfigurable Server Farm of

193-bit Elliptic Curve Crypto Engines

Sangook Moon

Mokwon University, Department of Electronic Engineering

E-mail : smoon@mokwon.ac.kr

요 약

새로운 공정 기술의 발달로, 임베디드 시스템을 구성하는 하드웨어와 소프트웨어의 복잡도는 나날

이 증가하고 있다. 그 결과로, 현대의 복잡한 반도체 디자인을 전통적인 HDL을 사용한 방식으로 수

행한다는 일은 점점 어려워지고 있다. 본 고에서는 SystemVerilog를 기반으로 하는 새로운 시스템

수준의 설계 방식을 적용하여 실제 회로에 구현한다. 기존에 구현한 타원곡선 암호화 엔진을 재사용

하여, 시스템 레벨에서 객체 지향 개념을 살려 추상화하고, 이를 이용하여 타원곡선 암호화 서버 팜

을 구현한다. 전체 시스템을 하나의 통합 설계 환경에서 성공적으로 구현하여 불필요한 노력과 시간

을 50%로 축소하였다. 기존 방법으로 했다면, 하드웨어 설계에 Verilog, 시뮬레이션에 C/SystemC를

사용하여 설계와 검증에 여러 단계의 시간과 노력이 필요했을 것이다.

ABSTRACT

Due to increasing demand of new technology, the complexity of hardware and software

consisting embedded systems is rapidly growing. Consequently, it is getting hard to design

complex devices only with traditional methodology. In this contribution, I introduce a new

approach of designing complex hardware with SystemVerilog. I adopted the idea of object

oriented implementation of the SystemVerilog to the design of an elliptic curve crypto-engine

server farm. I successfully implemented the whole system including the test bench in one

integrated environment, otherwise in the traditional way it would have cost Verilog simulation

and C/SystemC verification which means much more time and effort.
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Ⅰ. 서 론

레지스터 전송 레벨 (RTL)에 대비되는 시스템

레벨 (ESL; electronic system level) 설계는 상위

레벨 행위를 위한 추상화의 개념과, 이를 사용한

하드웨어와 소프트웨어의 상호작용을 포함한다.

ESL 설계 방법은 아키텍쳐 탐색, 시스템 레벨 테

스트 벤치 개발, 하드웨어/소프트웨어 동시 시뮬

레이션, 상위 레벨 회로 합성 등과 같이 알고리즘

모델링에서 진화한 설계 방식이다. 현재 개발된

ESL 중 BSV (Bluespec SystemVerilog)는 유일하

게 시스템 레벨에서 회로 설계와 자동 합성 코드

생성을 지원한다. ESL의 특징은 상위 수준의 시

스템 레벨에서 시뮬레이션과 회로 수정을 지원하

기 때문에, 기존에 개발한 IP (intellectual

property)를 재사용할 수 있어 기존 IP를 기본 빌
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그림 2 유한체 나눗셈기 구조

딩 블록으로 하는 복잡한 회로의 설계가 가능하

다. 이를 뒷받침하기 위해 본 논문에서는 기존에

개발한 193비트 타원곡선 암호 연산 엔진을 상위

수준에서 호출하여 타원곡선 암호화 서버 팜

(farm)을 설계하여, ESL의 확장 가능성을 검증한

다.

Ⅱ. 193비트 타원곡선 암호 연산 처리

1) 유한체 곱셈

마스트로비토의  -multiplying 회로의 확장판

인  -multipying 회로 [1]는 주어진 유한체의 임

의의 두 원소에 대한 곱셈을 세 배의 자원을 소

비하여 세 배로 빨리 처리하는 구조를 가지고 있

다. (그림 1)
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그림 1  multiplying 회로

2) 유한체 나눗셈

유한체 나눗셈은 유한체에 대한 한 원소의 역

원을 빠르고 효율적으로 계산하는 것이 핵심이

된다. 본 논문에서 사용한 나눗셈은 유클리드 알

고리즘 [2]에 루프 펼치기와 테이블 lookup 방식

을 혼합한 구조를 사용하여 타원 곡선 암호 연산

처리의 기본 빌딩 블록을 구성한다. 구조는 그림

2와 같다.

Ⅲ. 타원곡선 암호화 서버 팜 구현

1) 타원곡선 암호화 서버 팜

서버 팜이란 어떤 복잡한 연산에 대하여 수행

시간이 많이 걸리는 작업이 빈번히 발생하는 경

우, 그 복잡한 연산을 수행하는 하드웨어를 여러

개를 구현하여 필요에 따라 동시에 여러 개의 복

잡한 연산에 대한 요청이 들어왔을 경우 해결할

수 있는 하드웨어 구현 형태이다.

본 연구에서는 기존에 구성한 타원 곡선 암호

화 연산기를 BSV에 호환되도록 wrapper를 작성

한 이후, 테스트벤치를 BSV에서 구현하여 3개의

암호화 연산기를 배치함으로써 서버 팜을 구현한

다.

2) 재구성 버퍼 (reorder buffer)

서버 팜에서 수행되는 연산은, 연산의 복잡도

에 따라 연산 속도가 서로 다를 수 있어 먼저 요

청된 연산이 나중에 요청된 연산보다 이후에 연

산이 끝나는 경우가 발생할 수 있다. 이러한 경우

재구성 버퍼를 구현해 주어 순차적으로 연산 결

과를 정리해야 할 필요가 있다. BSV는 하드웨어

기술 언어임에도 시스템 레벨을 지원하며 다양한

라이브러리가 구현되어 있어 재구성 버퍼를 지원

하므로 이를 활용하여 서버 팜의 순차 완료

(in-order completion) 부분을 구현하였다.

Ⅳ. 결 론

BSV는 이제까지 하드웨어 구현 언어에서 지원

하지 못했던 상위 수준의 추상화를 지원하여 인

터페이스와 하드웨어 모듈 면에서 매우 우수한

재구성력과 확장력을 특징으로 하며, 이로 인해

칩 설계에 불필요한 오류를 일으킬 수 있는 과정

을 대폭 줄여 설계 시간 효율성과 검증 능력을

높인다. 본 논문에서는 이를 암호화 연산 서버 팜

을 구현하는 데 적용하여 설계의 효용성과 타당

성을 검증하였다.
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