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요 약

VANET(Vehicular Ad-hoc NETwork)은 도로에서의 안전, 효율, 안락함을 향상시키고, 상업적인

정보나 혹은 인터넷 접속과 같은 다른 부가 가치 서비스들을 제공하므로, ITS(Intelligent 
Transportation System)를 위한 가장 중요한 기술이라 할 수 있다. 그러나 VANET에서 더 나은 통신

효율을 위해서는 보안을 희생시키거나, 보안을 위해서는 통신 효율을 희생시키고 있지만, VANET은

이 둘 중 어느 것도 없어서는 안 된다. 따라서, 본 논문은 이 둘을 모두 해결하기 위하여 차량 간에

일관성이 없는 비정상적인 데이터나 중복되는 데이터를 없애고, 메시지 무결성을 검증하는

MAC(Message Authentication Code) 기반 SDAP(Secure Data Aggregation Protocol)를 제안한다. MAC
기반 SDAP는 데이터 전달의 효율성을 향상시킬 뿐만 아니라 전파 방해 공격, 위조 공격, 위장 공격

과 같은 악의적인 공격도 탐지함으로써 VANET 보안을 강화시킬 수 있다.

ABSTRACT

As VANET(Vehicular Ad-hoc NETwork) improves road safety, efficiency, and comfort, and provides a  
value-added service such as commerce information or internet access. it is the most important technology 
in ITS(Intelligent Transportation System). But, In VANETs, better communication efficiency can be
achieved by sacrificing security and vice versa. VANETs cannot get started without either of them.

Therefore, to solve these problems simultaneously, this paper proposes MAC(Message Authentication Code) 
based SDAP(Secure Data Aggregation Protocol) which removes redundant data  or abnormal data between 
vehicles and verifies the integrity of message. The MAC based SDAP not only improves the efficiency of 
data delivery but also enhances the security by detecting malicious attacks such as propagation jamming 
attack, forgery attack, and disguised attack.
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되고 있는 심각한 교통 문제 해결과 사고 예방

등 다양한 서비스 제공을 기본 목표로 하고 있다.  
하지만, VANET은 기본적으로 기준의 네트워크

기반의 무선 환경을 바탕으로 하고 있기에, 기존

의 무선 네트워크 환경이 가지고 있는 보안상의

취약점을 그대로 승계하고 있다[1]. 더욱이, 
VANET에서는 차량 간 교환되는 메시지가 사용자

의 안전과 직결되는 내용을 포함하고 있기 때문

에 높은 신뢰성이 보장되어야 하는데, 악의적인

코드에 의해 수정되어 응용프로그램들이 전파 방

해 공격, 위조 공격, 위장 공격, 트래픽 위․변조

공격 등을 일으킬 수 있다[2]. 
  본 논문에서는 차량 간의 메시지 전송 시에 메

시지 인증 코드인 MAC(Message Authentication 
Code)를 생성하고, MAC으로 차량 메시지를 인증

하고, 빈번하게 발생하는 차량 메시지를 집계하여

전달하는 SDAP(Secure Data Aggregation 
Protocol)을 설계하여 안전하고 효율적인 통신을

제공하고자 한다.

Ⅱ. 관련연구
VANET은 그림 1과 같이 차량을 중심으로 차

량 내부망과 외부망으로 구분할 수 있는데, 차량

내부망은 일반적으로 IVN(In-Vehicle Network)
라고 부르며, 차량 외부망은 차량 간 통신망(V2V 
communication network)과 차량과 인프라 통신망

(V2I communication network)으로 분류된다.

그림 1. 차량 통신 네트워크 개념

 IVN은 차량의 보디나 섀시 부분을 연결하고

제어하는 CAN, 차량의 오디오, 앰프, CDP 등 멀

티미디어 기기 접속을 위한 MOST, 그리고 브레

이크나 조향장치를 연결하고 제어하는

X-by-Wire( Flexray)가 있다[3,4]. V2V는 차량간

통신을 기반으로 통신망을 구성하고 정보를 전달

하는 인프라 도움없이 구성될 수 있는 차량통신

망을 형성하고, V2I는 차량과 유무선 통신 인프라

망이 접속되어 단말과 서버간에 통신을 지원할

수 있는 통신망을 제공한다. V2V는 차량간 통신

을 기반으로 차량 추돌경고 서비스와 그룹통신을

제공하며, V2I는 차량에 IP 기반의 교통정보 및

안전 지원, 다운로드 서비스를 제공할 수가 있다

[4,5]. 
표 1은 IVN, V2V, V2I의 대표적인 서비스를 설

명한 것이다[4].
표 1. 차량 통신 서비스

IVN
차량 멀티미디어 서비스 지원:MOST
개인 편의 서비스 지원:CAN
개인 안전 서비스 지원:Flexray

V2V 차량 추돌 경고

차량간 그룹 통신

V2I
Probe Data Collection
교통 및 안전 정보

다운로드(Map, POI)
IP 기반 패킷

Ⅲ. MAC기반 SDAP 설계
본 논문에서는 MAC 기반 SDAP를 설계하여,  

V2V 통신과 V2I 통신에서 빈번하게 발생하는 메

시지의 유효성을 검증하고 집계한 후에 목적지에

전달함으로써 통신 효율성을 향상시키고자 한다.
그림 2는 본 논문에서 제안하는 MAC기반

SDAP 설계의 전체적인 흐름을 설명한 것이다.

그림 2. MAC 기반 SDAP 전체적인 흐름도

MAC 기반 SDAP에서 VANET 서버에 차량을

등록하고, 차량의 인증서를 생성하는 절차는 다음

과 같다.
[1 단계] 차량은 VANET 시스템의 VANET 서버

에 차량정보와 ID를 등록한다.
[2 단계] 차량은 차량의 프라이버시를 보호하기

위해, 차량 ID가 아닌 익명 ID를 사용한다.
[3 단계] 차량은 ECC알고리즘을 이용하여 차량

비밀키와 공개키를 생성한다. 
[4 단계] VANET 서버와 차량은 EC-DH알고리

즘을 이용하여 서로의 공개키를 교환한 후, 각자

의 비밀키로 곱셈 연산하여 공유비밀키를 생성한



한국정보통신학회 2013 춘계종합학술대회

- 652 -

다. 이 공유비밀키를 VANET 서버와 차량의 세션

키라고 한다.
[5 단계] 차량의 인증서는 인증서 유효기간을

인증서 생성 시점을 기준으로 1년 단위로 설정한

다.
[6 단계] VANET 서버와 차량은 공개키, 

VANET 서버 공개키, 세션 키, 인증서 유효기간을

이용한 차량 인증서를 생성한다.
MAC 기반 SDAP에서 메시지를 인증하고 집계

하는 단계별 처리과정은 다음과 같다.
[1 단계] 차량 A, B는 메시지와 인증서를 뒤따

르는 차량 C에 전달한다.
[2 단계] 차량 C는 차량 A, B의 인증서를

VANET 서버에 전달하여 차량 A와 B의 신분을

확인한다.
[3 단계] 차량 C는 차량 A가 전달한 메시지에

대한 인증 코드 값인 ′ 를 계산하여 차량 A
가 전달한 와 비교하여 메시지를 확인한

다. 또한 차량 B가 전달한 메시지에 대한 인증

코드 값인 ′ 을 계산하여 차량 B가 전달한

와 비교하여 메시지를 확인한다.
[4 단계] 차량 C는 차량 A, B로부터 전달받은

메시지의 중복성을 비교한 후, 중복된 메시지를

삭제한다.
[5 단계] 차량 C는 중복메시지를 삭제한 집계

메시지를 뒤따르는 차량 D에게 전달한다.
[6 단계] 메시지를 전달받은 차량들이 1단계에

서부터 5단계를 반복하여 처리한 결과물인 집계

메시지를 뒤따르는 차량에 전달한다.
본 논문에서 제안한 MAC 기반 SDAP에서는 빈

번하게 발생하는 중복메시지를 삭제하고, 집게된

메시지를 전달함으로써 VANET 시스템의 통신 효

율성을 향상시킨다. 

Ⅳ. 분석
4.1 기밀성

MAC 기반 SDAP에서는 차량간 통신에서 차량

의 신분을 확인하기 위해 VANET 서버에 다른 차

량의 신분을 요청할 때, 위임 ID와 EC-DH으로 계

산된 세션키로 생성된 인증서를 이용한다. 이때

세션키는 차량의 비밀키를 소유하고 있지 않으면

인증서를 생성할 수 없으며, 해시 함수를 이용하

여 인증서를 생성하므로 완벽한 기밀 보안 서비

스를 제공한다.
4.2 프라이버시 보호

MAC 기반 SDAP에서는 VANET 서버에 차량을

등록할 때에 차량의 위임 ID를 발급 받도록 설계

하였다. 그리고 차량 간에 신분을 인증할 때에는

인증서만을 이용하므로 차량 ID를 추적할 수 없

으며, 위임 ID가 노출된다고 하더라도 해시함수로

생성된 위임 ID이므로 실제 ID를 알 수 없으므로

차량의 프라이버시를 제공한다.
4.3 메시지 무결성

VANET 시스템에서는 메시지의 조작 및 위조

로 인해 운전자가 위험한 상황에 처할 수 있기

때문에 메시지의 무결성은 반드시 제공되어야 한

다. MAC 기반 SDAP에서는 차량간에 메시지를 전

달할 때, 차량은 메시지(Msg), 메시지에 대한 메

시지인증코드(MAC), 그리고 차량 인증서를 전달

하면, 전달받은 차량은 메시지와 인증서로 MAC
를 생성한 후 전달받은 MAC과 비교하여 메시지

의 무결성을 검증하는 방법으로 메시지의 위조

및 조작을 방지하여 운전자의 안전을 제공한다.
Ⅴ. 결 론

본 논문에서는 VANET에서 보안과 통신효율을

고려한 MAC 기반 SDAP(Secure Data Aggregation 
Porotocol)을 설계하였다. MAC 기반 SDAP에서는

다음과 같은 VANET 시스템의 효율성을 제공하였

다.  
  첫째, 위임ID와 세션키로 생성된 인증서를 사용

하므로 차량의 프라이버시를 보호할 수 있다.
  둘째, 차량 간에 전달된 메시지에 대한 MAC을
검증함으로써 메시지 위․변조 공격을 탐지할 수

있다.
  셋째, 메시지를 집계하여 전달함으로써 차량 간

의 중복된 메시지 전달횟수를 줄여 VANET  시스

템의 통신 오버헤드를 줄일 수 있다.
 

참고문헌

[1] Meng-Yen Hsieh, Hua-i Lin, Chin-Feng Lai 
and Kuan-Ching Li, “Secure protocol for 
data propagation and group communication in 
vehicular networks,” Journal on Wireless 
Communication and Networking, pp.1-16, 
2011.

[2] 이병관, 정용식, 정은희, “VANET에서 ECHD 
기반 그룹키를 이용한 그룹간 인증 설계”, 
한국산업정보학회논문지, 제17권 제7호, 
pp.51-57, 2012.

[3] 이소연, “차내망 인터페이스,” TTA 저널, 
No.117, 2008년 5월.

[4] 오현서, 박종현, “차량 통신 네트워크 기술

동향,” 전자통신동향분석, 제23권 제5호, 
pp.49-55, 2008년 10월.

[5] 오현서, 조한벽, 최혜옥, "차량통신기술동향,” 
연구진흥원 주간기술동향포커스, 2007년 9월
호.


