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요 약

본 논문에서는, 기존 시스템과 호환성을 유지하면서 ATSC-M/H 방송시스템을 이용하여 공개 방송

콘텐츠 서비스와 제한된 유료 방송 콘텐츠 제공을 위한 신규 방송 서비스를 송출이 가능한 시스템을

구성하고, CAS 등 복잡한 수신제한 기술을 사용하지 않고, 북미 지역에서 많이 사용되고 있는 DVR를

포함한 셋탑박스를 디지털 미디어 서버로 많이 사용하고 있는 DLNA 시스템에서 ATSC-M/H 시스템을

통해 전송된 공개 방송 콘텐츠 서비스와 제한된 유료 방송 콘텐츠 서비스를 지원하도록 하기 위한

DLNA 시스템과 그 DLNA 시스템에서의 데이터 서비스 처리 방법을 제안하였다

ABSTRACT

In this paper, a novel transmission system based on ATSC-M/H is proposed that enables free

broadcast content services and pay subscription based content services. The proposed system is

compatible with the existing systems and it does not use complex access restriction mechanisms

such as CAS. In North America, many DLNA systems use set-top boxes with DVR as a digital

media server. A method to enable the provision for ATSC-M/H free and pay subscription

services on DLNA systems is presented. In addition, a data service processing method in DLNA

systems is also proposed.

키워드
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Ⅰ. 서 론

DLNA(Digtal Living Network Alliance)는

DLNA인증을 통한 제품 간에는 네트워크를 통하여

제조사와 제품 종류에 관계없이 다양한 미디어

콘텐츠를 공유하고 재생할 수 있도록 규약을 정의

하는 단체로, 홈 네트워크로 연결된 디지털 AV

기기나 PC 등의 다양한 디바이스들 간 상호 호환

될 수 있도록 함으로써 음악, 동화상, 정지화상

등의 콘텐츠를 홈 네트워크 내 다양한 디바이스

간에 공유할 수 있도록 하며, 이를 위하여 UPnP

기반의 물리적인 미디어, 네트워크 전송, 미디어

포맷, 스트리밍 프로토콜, DRM 등의 표준화 작업을

진행하고 있다[1]. 한편, 콘텐츠 보호 관점에서는

DLNA 기반 콘텐츠 공유 기술은 DRM을 갖지 않는

콘텐츠에 대하여만 적용 가능하며, DRM을 갖는

콘텐츠에 대하여는 해당 라이센스를 포함하지 못

하는 단말의 재생을 제한한다. 최근에는 콘텐츠

보호를 위해 Source로부터 레더링 디바이스로 전송

되는 콘텐츠 차체를 보호하기 위해 DTCP-IP 및
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WMDRM-ND 등 IP기반의 Link protection 기술이

사용되고 있다[1].

DLNA 기반 DTV 서비스의 경우, 디지털 미디어

서버는 전달받은 DTV 서비스의 각각의 채널별

콘텐츠를 하나의 영상 파일과 같이 리소스로 표현

하여 저장하고 DMP가 이를 선택하여 IP 스트리

밍함으로써 서비스를 제공받도록 하고 있어, 일반

적인 디지털 콘텐츠를 수신하는 방법과 차이가

없다. 그러나, DLNA 표준에서는 방송 서비스에

대해서 A/V 스트림에 대한 처리만을 정의하고

있기 때문에 ATSC-M/H 시스템에서 신규 유료

방송 콘텐츠 서비스를 데이터 방송을 통해 실시

할 경우 DLNA를 이용한 데이터 방송 서비스의

SI 정보 및 어플리케이션 데이터에 대한 처리가

적절히 이루어지지 못하는 문제점이 발생한다[3].

따라서, 본 논문에서는 기존 시스템과 호환성을

유지하면서 ATSC-M/H 방송시스템을 이용하여

공개방송 콘텐츠 서비스와 제한된 유료방송 콘텐츠

제공을 위한 신규 방송 서비스를 송출이 가능한

시스템을 구성하고, CAS 등 복잡한 수신제한 기술

을 사용하지 않고, 북미 지역에서 많이 사용되고

있는 DVR를 포함한 셋탑박스를 디지털 미디어

서버로 많이 사용하고 있는 DLNA 시스템에서

ATSC-M/H 방송시스템을 통해 전송된 공개 방송

콘텐츠 서비스와 유료 방송 콘텐츠 서비스를 지원

하도록 하기 위한 DLNA 시스템 구성 및 데이터

서비스 처리 방법을 제안하였다.

Ⅱ. 본 론

본 논문에서는 기존 시스템과 호환성을 유지하

면서 ATSC-M/H 기반의 유료 방송 콘텐츠 서비스

제공을 위해 M/H 방송망을 통한 FIC 및 SSC 테

이블 정보 전송 방식을 사용한다[5]. 기본적인 송

신 구조는 M/H 전송 방식과 동일하며, 기존 서비

스에 대한 FIC 및 SSC는 M/H 규격에서 규정한

방식으로 전송되지만, 유료 방송 콘텐츠 서비스를

위한 사용자 인증 코드 및 콘텐츠 리스트를 포함한

FIC 및 SMT는 특정 Ensemble 내의 일반 데이터

로 전송함으로써, 기존 단말기 중 사용자 인증이

없는 단말기의 경우 유료 방송 콘텐츠 서비스 존

재를 알 수 없으며, 해당 콘텐츠 리스트에 대한

수신 자체가 불가능하다. 반면, 유료 콘텐츠 서비

스를 지원하는 단말기는 기존 서비스에 대한 FIC

및 SSC로부터 서비스가 가능한 기존 서비스 정보

를 확보할 수 있으며, 또한 Ensemble 내에 포함

되어 있는 사용자 인증 지시자, 권한 코드 및 유료

방송 콘텐츠 리스트 등과 같은 정보를 포함한

FIC 및 SSC로부터 신규 유료 콘텐츠 제공 서비

스에 대한 정보를 확보할 수 있다.

유료 방송 콘텐츠 제공 서비스에 대한 FIC 및

SSC는 기존 시스템과 연계성을 유지하기 위하여

동일한 포맷을 사용할 수도 있고, 보안성을 위하여

사용자 인증, 권한, 및 유료 방송 콘텐츠 리스트

등과 같은 신규 유료 방송 콘텐츠 제공 서비스에

특화된 형태로 규정될 수 있다. 기존 시스템과 동

일한 형태로 전송되는 경우에 SSC의 경우에 기존

SSC와 신규 유료 방송 콘텐츠 제공 서비스에 대한

SSC를 구별하기 위하여 SSC의 예약필드의 일부를

신규 SSC 지시자로 활용할 수 있다. 또한, 신규

유료 방송 콘텐츠 제공 서비스 정보를 빠르게 확보

하기 위하여 모든 Ensemble에 FIC를 전송하며,

수신기는 Ensemble에 접근하여 사용자 권한에 따라

신규 콘텐츠 제공 서비스에 대한 기본 정보를 확

보할 수 있다.

그림 1. ATSC-M/H기반 콘텐츠 전송 방법

전송된 방송 서비스에 대해 WiFi 네트워크를

사용할 수 있는 댁내 DLNA 시스템의 경우 우선

디지털 미디어 서버를 통해 신규 유료 방송 콘텐츠에

대한 수신 후, 동일 네트워크에 연결된 DMP 또는

DMR과 같은 DLNA 디바이스와 상호 접속을 통해

신규 콘텐츠 제공 서비스에 대한 유료 콘텐츠 리스트

활성, 사용자 인증 코드, 차별적 콘텐츠 리스트

등을 포함한 FIC 및 SSC 정보를 상호 교환한다.

따라서, 제안된 방식은 신규 콘텐츠 제공 서비스에

대한 기본정보 및 복호정보를 댁내 네트워크 망을

통하여 전송함으로써 타 사용자나 허가되지 않은

방송 수신 단말기로의 수신을 미연에 차단할 수

있으며, 신규 FIC 및 SSC를 권한이 있는 특정 사

용자 또는 단말에게만 전달이 가능하기 때문에

보다 세밀한 수신제한의 제어가 가능하고 신규

콘텐츠 제공 서비스 송출과 수신된 방송 서비스를

기반으로 한 댁내 DLNA 연결망에서의 디지털

미디어 서버와 DMC, DMP, DMR등에 대한 신규

방송 서비스 관련 FIC 및 SSC 정보 교환에 난수화

작업을 통하여 보안성을 강화할 수 있다.

사용자 콘텐츠 관리를 위해 그림 2와 같이 제

안된 DLNA 시스템에서는 M/H 망을 통해 제한된

디지털 방송 콘텐츠를 수신하는 콘텐츠 수신부와

수신된 콘텐츠를 방송 A/V, FIC 및 SSC 데이터

(사용자 인증, 권한, 콘텐츠 리스트)를 파싱하는

콘텐츠 분리부, 그리고 구분된 콘텐츠를 각각 다

운로드하는 콘텐츠 저장부를 포함하고 있으며, 콘

텐츠 방송에 대한 요청이 있을 경우 요청된 방송

A/V와 FIC 및 SSC 데이터에 대한 정보를 관리

제어부 또는 플레이어에 제공함으로써 데이터에

대한 요청을 처리할 수 있도록 하는 디지털 미디어

서버부, 상기 대상 DMS 및 사용자 인증, 권한, 대상

콘텐츠 식별, 제어 관리를 수행하는 사용자 콘텐츠
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관리 제어부, 그리고 사용자가 선택한 콘텐츠를

재생하는 디지털 미디어 플레이어로 구성된다.

그림 2. 사용자 콘텐츠 관리 장치

제안된 홈 디지털 미디어 서버는 ATSC-M/H

송신기로부터 수신된 디지털 방송 콘텐츠를 수신

하고, 콘텐츠 관리 제어부를 통해 사용자 형태(유료

가입자 또는 무료 가입자) 및 권한 범위(콘텐츠

공유 단말수 또는 재생 가능수 등)에 정보를 수신

후, 해당 권리에 따른 방송 콘텐츠 리스트를 생성

및 녹화 가능 콘텐츠를 저장하고 플레이어로부터

콘텐츠 공유에 대한 요청이 있을 경우, 사용자 권

한에 따라 생성된 콘텐츠들에 관한 리스트를 선

별적으로 송부하며, 디지털 미디어 서버는 콘텐츠

관리 제어부로부터 전송된 사용자 권한 범위 정

보에 따라 해당 유료 콘텐츠에 대한 공유 요청이

있을 경우 각 플레이어에 대한 콘텐츠 재공 횟수

또는 제공 단말 수를 제한하여 해당 콘텐츠를 제공

한다. 따라서, 디지털 미디어 서버는 관리 제어부

의 사용자 권한 정보에 기초하여 미디어 서버에

접속 요청한 플레이어에게 접근 가능한 콘텐츠에

관련하여서만 리스트를 생성하여 접속 요청한 플

레이어에게만 제공한다. 그러므로, 미디어 서버에

접속 요청한 플레이어에 대한 별도의 인증 없이

미디어 서버 자체 사용자 인증으로 플레이어가

접근 가능한 콘텐츠들의 리스트 제공 및 접근 가능

플레이어를 제한 할 수 있다.

Ⅲ. 결 론

본 논문에서는 DLNA 시스템에서의 최근 제안

되고 있는 IP 기반의 디지털 방송 시스템(ATSC-M/H,

DVB-T2 등)에서의 유료 방송 콘텐츠 제공 및 제한

수신 방법으로, 유료 방송 콘텐츠 서비스를 위한

사용자 인증 코드 및 콘텐츠 리스트를 포함한

FIC 및 SMT는 특정 Ensemble 내의 일반 데이터로

전송함으로써, 기존 ATSC-M/H 방송 시스템과

호환성을 유지하면서, 신규 방송 서비스를 송출이

가능하고, CAS 등 복잡한 수신제한 기술을 사용

하지 않고, 북미 지역에서 많이 사용되고 있는

DVR를 포함한 셋탑박스를 디지털 미디어 서버로

많이 사용하고 있는 DLNA시스템에서 ATSC-M/H

시스템을 통해 전송된 사용자 인증 또는 단말 인증

절차에 따라 방송사업자가 제공하는 차별적인 방송

콘텐츠 서비스 처리가 가능하다.
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