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요 약

안전결제는 국내 최초의 PKI기반 전자서명방식을 적용한 신용카드 인터넷 결제서비스로 해킹 피해가 해마

다 증가하여 2012년도에는 1억 8천만 원 이었다. 2013년도 들어 스마트폰을 이용한 스미싱(Smishing)이라는

피싱수법으로 인하여 피해가 급증하고 있다. 스미싱을 이용한 안전결제 시스템에 대한 해킹사고가 직접적인

금전적 피해와 개인정보 탈취를 야기하고 있다. 본 논문에서는 스미싱에 대해 분석하고 안전결제에 대한 해

킹 공격을 연구하여 스미싱을 이용한 안전결제의 피해를 예방한다. 더불어 스마트폰을 통해 보다 안전하고

편리하게 온라인 결제를 할 수 있도록 하는 연구가 될 것이다.

ABSTRACT
Hacking damage is increasing year by year in the Internet payment service credit card applying the digital signature 

method of PKI-based first domestic, secure payment, was 180 million won in 2012. Revenues have soared for phishing 
that Smishing using smartphone after entering 2013. Hacking accident to the secure payment system using Smishing has 
occurred took over personal information and financial direct damage. In this paper, we analyzed for Smishing, to prevent 
the damage of secure payment using Smishing to study the hacking attack of secure payment. In addition, it would be 
studies to allow through the smartphone, online payment safer and more convenient.
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Ⅰ. 서 론

작년인 2012년까지 안전결제의 해킹 피해가 해

마다 증가하여 1억 8천만 원이었다. 스마트폰의

급격한 보급과 함께 컴퓨터 해킹뿐만 아니라, 스
마트폰 해킹 해킹으로 인해 안전결제 피해 사례가

점차 늘어나고 있다[1]. 
 더불어 최근인 2013년 시장조사업체 IDC가 발

표한 자료에 따르면 전세계 PC 출하량이 지난해

보다 상당히 줄어들었다고 한다[2]. 이것은 스마트

폰과 태블릿 보급이 확산되면서 사람들이 PC보다

스마트폰을 더 많이 사용하기 시작한다는 신호로

PC 전성시대가 가고 스마트폰 전성시대가 오고

있음을 의미한다.
 이와 같이 급증하는 스마트폰 사용자들을 겨

냥한 스미싱을 이용한 안전결제 해킹공격으로 인

한 피해사례가 점점 늘어나고 있으며, 특히 개인

정보보호법 시행에 따른 개인정보의 보호를 위해

서 스미싱을 이용한 안전결제 해킹공격을 분석 및

연구가 필요하다.
 본 논문에서는 보안강화를 위해 시행되고 있

는 스미싱을 이용한 안전결제 해킹공격을 연구한

다.

Ⅱ. 관련연구
2.1 스미싱
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스미싱(Smishing)은 2013년도 들어 새롭게 등장하

였으며, 단문자서비스(SMS)와 피싱의 합성어로, 스마

트폰을 이용하여 피싱 사기를 유도하고, 그림 1과 같

이 스마트폰상으로 개인정보를 빼낼 수 있는 신종 사

기 수법이다[3].
 휴대폰 또는 PC로 웹사이트에 접속한 피해자는

바이러스 퇴치를 위한 애플리케이션을 무료로 다

운받을 것을 권고받게 되나, 이 파일에는 트로이

목마 바이러스가 포함되어, 다운로드 즉시 해커의

조종으로 개인정보가 유출되어 버린다. 

그림 1 ‘스미싱’ 피해 단계

2.2 해킹공격 사례

스마트폰사용이 늘어남에 따라 스마트폰 해킹의

위협 또한 갈수록 커지고 있다[4].

그림 2 호기심 자극하는 스미싱 해킹공격 사례

스미싱에 악용되는 해킹공격 사례는 다양하다. 
대표적인 것이 그림 2와 같이 SMS로 호기심을 자

극할만한 문구를 쓴 뒤 악성코드가 숨겨진 인터넷

URL을 함께 보내오는 경우이다.

Ⅲ. 스미싱 이용한 안전결제 해킹공격 분석

3.1 스미싱 이용한 안전결제 해킹공격 분석

스미싱 공격은 문자 매세지 내 인터넷 주소를

클릭하게끔 하여 악성코드를 자동 설치하고, 해커

에게 소액 결제 인증번호를 전송함으로써 해커가

게임 아이템 및 사이버머니를 결제할 수 있다. 그
로 인해 소액 결제 대금이 청구되는 것이다. 그림

3은 androapkinfo.py를 이용하여 smishing.apk의
API권한을 살펴본 모습이다.

그림 3 Smishing.apk의 API권한의 소스

androapkinfo.py에서 확인한 API권한 정보를 보면 알

수 있듯이, android.permission.INTERNET, 
a n d r o i d . p e r m i s s i o n . R e c e i v e _ M M S , 
a n d r o i d . p e r m i s s i o n . R E C E I V E _ S M S , 
android .permission .READ_PHONE_STATE, 
android.permission.WRITE_EXTERNAL_STORAGE API
권한이 악의적으로 사용될 수 있는 API이다. 즉 APP이
SMS/MMS를 조작할 수 있는 권한, APP이 인터넷에 액

세스할 수 있는 권한, APP이 개인 정보에 액세스할 수

있는 권한이다[5].

3.2 스미싱 공격 피해 분석

해커가 스미싱 공격을 위해 사용자에게 보낸

SMS를 통하여 설치한 악성 앱을 실행시키면 그림

4와 같이 “점검시간입니다. 불편을 드려서 죄송합

니다”라는 문구로 가장하여 사용자를 안심시키고

실제로는 악성코드가 설치되어 SMS 탈취 서비스가

동작하고 있다[6].

그림 4 SMS를 통한 악성 앱 설치 후 실행

화면

해당 악성앱을 설치를 하게 되면 그림 5와 같이

빨간색 표시된 URL로 스마트폰 사용자의 전화번

호를 해커의 서버로 전달을 한다.
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그림 6 와이어샤크로 확인된 모습

통신사 KT SKT LGU+

고 객

센 터

를 통

한 소

액 결

제 차

단 방

법

[1] 114을 눌러

‘5’번, 그리고

‘1’번을 순차적

으로 눌러 KT

모바일 고객센

터로 연결 ->

[2] 상담원과

통화하여 오프

라인결제•무

선결제•청구

대행•본인인

증차단 등을

선택적으로 신

청하여 소액결

제 차단 ->

완료.

[1] 자신의

스마트폰으로

114로 통화버

튼을 눌러

SKT고객센

터로 연결

-> [2] ‘3’번

을 눌러 상담

원과 연결

-> [3] 소액

결제 모두 차

단 -> 완료.

[1] 자신의

스마트폰으

로 114를 눌

러 전화를

하면 LGU+

고객센터로

연결 -> [2]

‘0’번을 눌러

상담원과 연

결 -> [3]

자동결제•

인증결제 모

두 차단 ->

완료.

[표 1] 3사 통신사의 안전결제 차단 방안

그림 5 해커에게 전달되는 모습

또한 그림 6과 같이 와이어샤크를 통하여 해커

의 서버로 스마트폰 사용자의 전화번호를 전송하

는 것을 확인할 수 있다.

Ⅳ. 스미싱을 이용한 안전결제 보안대책

4.1 통신사 측 보안대책

해커에게 스미싱 공격을 당했더라도 각 통신사

고객센터 또는 통신사 인터넷 홈페이지를 이용하

여 휴대폰 소액결제를 원천적으로 차단을 하면 방

지할 수 있다[7]. 표 1은 3사 통신사들의 안전결제

차단 방안을 나타낸다.

4.2 정부 측 보안대책

1) 법제도 개선 대책

• 명시적 동의자에게만 통신과금서비스 제공

• 운영규정 마련을 통한 이용자 보호 수준 제고

• 통신과금 이용 세부사항 명시를 위한 약관 개선

2) 자율규제 및 모니터링 강화

• 통신과금서비스 제공자의 자율 안전조치 강화

• 스팸 모니터링과 연계하여 악성코드 배포 방지

• 통신과금 위해요소 공동대응 체계 구축

• 통신과금서비스에 대한 이용자 이해 증진

3) 공동 대응 체계 구축 및 홍보 강화

• 통신과금 위해요소 공동대응 체계 구축

• 통신과금서비스에 대한 이용자 이해 증진

이번 보안대책의 시행을 통해, 통신과금서비스 시장

의 건전한 성장기반을 구축하고 이용자 보호 수준을 한

층 높일 수 있을 것0이라 본다[8].

4.3 스마트폰 사용자 측 보안대책

스마트폰 사용자들은 기본 설치되어 있는 모바일 백

신 앱은 정기적으로 업데이트는 필수적으로 해야 하고

발신처가 명확하지 않은 곳으로부터 전달되는 SMS의
인터넷 주소는 되도록 클릭하지 않는다, 그림 7과 같이

구글 플레이나 이동통신사 앱 장터에서 스미싱 해킹 무

료방지라는 S-GUARD라는 앱을 다운받아 예방하는 것

이 좋다.

그림 7 S-GUARD 앱의 모습

이 앱 같은 경우는 실시간으로 스미싱 해킹용 주소

를 실시간 수집을 하여 클라우드 기반의 엔진으로 별도

의 업데이트 필요없이 자동으로 예방해준다.
또 다른 방법으로는, 그림 8과 같이 확인되지 않은

앱이 스마트폰에 설치 되지 않도록 스마트폰의 보안설

정을 강화하는 방법이다.
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그림 8 스마트폰의 보안 설정 강화 화면

① 환경설정 -> ② 보안 -> ③ 디바이스 관리 ->
④ 알 수 없는 출처에 체크가 되어 있을 경우 해제

를 하면 된다. 
이와 같은 방법으로 스마트폰 사용자들은 스미싱 해

킹공격으로부터 예방할 수 있다.

Ⅴ. 결 론

스미싱 해킹공격에 대한 스마트폰 사용자들의

피해사례가 급증하고 있고, 안전결제 시스템에 대

한 해킹사고가 직접적인 금전적 피해와 개인정보

탈취를 야기하고 있다. 이에 대비하기 위해 스미싱

을 이용한 안전결제 시스템의 해킹 공격을 조사 및

연구 그리고 분석 하였다.
향후 연구에서는 스마트폰에서 스미싱 및 URL 탐지

기능이 강화 되는 연구와 아직 특별한 보안조치가 없는

QR코드를 악용해 이루어질 수 있는 해킹공격 연구를

하여야 할 것이다.
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