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요 약
전 세계적인 국가기관 및 기업들은 지능적이고 지속적이며 공격을 통하여 심각한 손해를 입고 있

다.  그중 3월 20일 한국에서 발생한 전산대란을 통해 심각한 문제로 떠오르고 있어 앞으로의 대책

이 시급한 상황에 놓여 있다. 이에 본 논문에서는 과거 APT공격과 최근 2년간 발생한 APT공격 사례

를 살펴본다. 특히 한국에서 발생한 전산 대란을 초점으로 앞으로 발생할 수 있는 APT공격의 대응

전략에 대하여 살펴본다.
ABSTRACT

National institutions and companies worldwide are damaged through serious, advanced and persistent   
attacks. The cyber attack that occurred on March 20, 2013 in South Korea, emerged as a serious problem in 
highlighting the urgent need for future countermeasures. In this paper, we examine the APT attacks that 
occurred over the last two years. In particular, we discuss strategies for handling a cyber crisis in Korea, 
focusing on APT attacks that may occur in the future.
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Ⅰ. 서 론

올해 3월 20일 사이버공격으로 인하여 국내의

일부 금융기관이 약 2시간동안 마비되고, 일부 금

융사와 방송사가 마비되었다. 이로 인하여 일부

은행들은 약 2시간동안 전산망이 멈추고 ATM이

작동을 멈췄으며, 언론사의 업무용 PC는 마스터

부트 레코드(MBR)와 볼륨 부트 레코드(VBR)를 파

괴하여 컴퓨터가 부팅이 되지 않아 모든 업무를

수작업 처리해야만 했다. 해당 공격의 악성코드가

운데 ApcRunCmd.exe, Othdown.exe라는 파일명의

악성코드에는 2013년 3월 20일 오후 2시가 되면

시스템을 파괴하도록 설계되었다[1]. 때문에 해커

의 공격을 조금이라도 줄이기 위해서는 악성코드

의 유포를 막아야한다. 하지만 KISA 유포지 국가

별 현황으로 미국(46%) > 한국(42%) > 호주(5%)순
으로 한국에서 악성코드 유포가 활발한 것으로

나타났다[2]. 또한 악성코드 유형별 비율로 감염

추가적인 악성코드를 인터넷이나 네트워크를 통

하여 다운로드하여 설치하는 다운로드가 37%, 원

격제어는 26% 악성코드에 추가적인 악성코드를

설치하는 드롭퍼가 18%로 3가지 악성코드 비율의

합이 전체의 71%로 악성코드가 쉽게 전파되고 해

커가 해당 컴퓨터의 통제권을 획득하는 구조를

띄고 있다. 이와 같이 목표가 명확한 조직 공격을

지능형 지속 공격(Advanced Persistent Threat,

APT)라고 한다. 하지만 최근에는 공격기술과 대

응기술의 격차는 커지고 있어, 지능적인 보안 모

델에 대한 실시간 검사와 탐지 및 차단 기술의

개발이 필요하다.
이에 본 논문에서는 APT의 공격유형에 대하여

살펴보고 유형에 따른 각각의 방어방법에 대하여

정리한다. 마지막으로 차세대 공격에 따른 대응책

을 알아본다.
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Ⅱ. 사이버 공격에 따른 방어기술의 변화

최근에는 전통적인 보안 방어 시스템을 우회하

는 지능형 악성코드의 폭발적 증가에 직면하고

있다. 이메일 기반의 링크 및 첨부 파일 기반의

악성코드 공격 위험도 존재한다. 특히 해커들의

전통적인 보안 방어 시스템을 우회하기 위한 행

동이 감지되고 있다. 기존의 보안 시스템은 플랫

폼 기반과 악성코드 전용 분석 도구를 사용하여

사이버 공격을 방어하여 왔다. 하지만 최근에 기

존의 보안 시스템 방식으로는 차세대 공격에 대

응하기 어렵다는 반응이 지배적이다. 이에 따라

기존 보안 방식의 장점과 한계에 대해 살펴본다.
2.1 플랫폼 기반 기술의 장점과 한계

기존의 보안 시스템들의 종류로는 Firewall, 
IDS/IPS 및 Anti-Virus, 보안 관제 등이 있다. 아래

[표1]은 플랫폼 기반의 보안 장비들의 역할과 문

제점과 같이 기존의 보안 장비들은 플랫폼 기반

의 즉각적인 로그 기록 차단하는 대응이 가능했

다. 하지만 정적 분석을 사용했기에 알려지지 않

은 공격으로 부터는 여전히 취약했다. 이는 해외

에서 일어난 Night Dragon, Stuxnet, Operation 
Aurora 등의 각종 보안 사고가 발생한 조직들은

플랫폼 기반의 보안 장비를 갖추고 있음에도 불

구하고 공격을 감지하고 차단하는 것에 많은 시

간이 걸렸다[3]. 따라서 플랫폼 기반장비들의 공

통문제로 악성코드 발생 빈도의 증가에 따른 패

턴매칭의 한계와 커스터마이징과 우회공격 취약

점, Web Application 을 통한 내부망 침입 공격

차단 및 탐지에 한계가 존재했기 때문이다[4]. 
표 1. 플랫폼 기반 보안 장비들의 역할과 문제

장비 역할 문제

Firewall 트래픽차단, IP기준필터링
Application layer monitoring 불가

IDS/IPS 침입탐지및차단(Applicationlayer포함)
차단로그의 중요성, 
패턴매칭, 
커스터마이징 필요,  IPS 장애

Viruswall 
바이러스, 
악성코드, 
이메일 등의
모니터링 및
필터링

패턴매칭의한계,지속
적인패턴변경,폭발적
인악성코드양

WebFirewall 
Web application 
보호 및 중요
공격 차단

우회및신규유형의공
격에취약,트래픽감당
어려움,장애발생가능
성

UTM 통합적인
보안도구 결합

트래픽 커버리지, 
관리 요소가 너무
많음, 스터마이징
필요

2.2 악성코드 전용 분석 기술

악성코드 샘플하기 위한 분석 전용 기술은 시

스템 분석 도구,  파일 분석 도구, 네트워크 분석

도구 3가지와 가상 환경 등이 있다. 첫 번째로, 
시스템 분석 도구는 시스템의 Password 취약점을

비롯한 내부 취약점, 설정오류, 파일 퍼미션 오류

등을 주로 점검하고 네트워크 스캐너에서 점검하

는 대부분의 기능을 점검대상 서버 자체에서 점

검하므로 상대적으로 정확한 취약점 정보를 제공

한다. 두 번째로, 파일 분석 도구는 파일의 특성

을 조사하고 분석하여 유사성과 중복된 양과 형

태를 결정한 다음, 파일 내의 데이터 구성 요소에

영향을 주는 문서에 레이블을 부여하거나 리스트

작성을 점검하는 것. 세 번째로, 네트워크 분석

도구는 네트워크에 폭 넓게 분포되어 있는 네트

워크 자원에 대한 종합적인 점검기능을 제공하여

네트워크를 통해 여러 가지 방법으로 취약점 점

검을 수행하므로 시스템 스캐너에 비해 상대적으

로 모호한 점검 결과가 나올 가능성이 있다. 점검

서버마다 에이전트를 운영하지 않으므로 관리가

용이하다. 마지막으로, 가상 컴퓨팅 환경은 가상

컴퓨팅 환경을 제공하는 도구들로 실제 사용하는

시스템들과 동일한 환경을 제공한다. 하드웨어적

인 설정들은 가상 인터페이스를 이용하여 연동할

수 있고, 실제 사용하는 CD-ROM이나 USB와 같

은 디바이스들도 직접 연결 가능하다.
악성코드 분석전문가들은 악성코드 샘플을 위

에 해당하는 도구를 사용하여 정밀하게 분석한다. 
따라서 정밀하고 정적인 분석이 이루어진다는 장

점이 있지만 오랜 시간이 걸린다는 단점이 있다. 
결과적으로는 최근 보안 위협은 빠르게 다변화

하고 있고 특정 목표를 공격하기 때문에 플랫폼

기반 기술과 전용 분석 기술의 유기적으로 연계

관리가 필요하다. 
2.3 전체 트래픽 분석의 필요성

위에서 언급한 플랫폼 기반과 전용 분석 기술

외에도 즉각적인 악성코드 대응 체계 강화를 위

해서는 능동적인 대응은 필수적이다. 따라서 악성

코드의 피해를 줄이기 위해 유입 경로를 지속적

으로 검색하고 차단하는 행위가 필요하다. 새로운

공격에 대한 실시간 모니터링이 필요한데 사람이

이를 감당하기에는 무리가 있으므로 실시간 처리

가 가능한 능동적인 시스템이 필요하다[5].

Ⅲ. 협력 대응 모델 종류

공격자의 기술은 기존 보안시스템의 방어능력

보다 빠르게 발전하고 있어 기술 격차가 존재한

다. 따라서 앞으로의 공격에 효과적으로 대처하기

위해서는 전통적인 보안 방어 시스템을 현재와

같은 지능형, 동적 공격을 탐지 및 무력화할 수

있는 기술로 보완하는 것이 필요하다. 이에 외부

의 악성행위를 감지하는 기술은 다음과 같다[6].
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그림 2. Domino node 구조

그림 3. IDS 협력 대응 모델

3.1 INDRA(Intrusion Detection and Rapid Action)
INDRA의 동작방식은 네트워크상의 신뢰된 시

스템 간의 침입 시도를 P2P 방식의 협력 대응 모

델이다. 아래 [그림1]과 같이Attacker가 A지점에

서 C지점에 해당된 전산망에 침투할 명우 B를 경

유하게 되고 C에 도달한다. 이후 C에서는 행동을

감시하고 인가되지 않은 행동 또는 올바르지 못

한 행동을 할 경우 신뢰된 시스템들에게 A의 접

속을 차단할 것을 이웃된 시스템에게 알리고 이

를 전송받은 시스템들은 B에게 해당하는 컴퓨터

의 접속을 금지한다.

그림 1. Indra를 이용한 이웃 감시

3.2 DOMINO(Distributed Overlay for Monitor-
ing InterNet Outbreaks)
3가지의 노드를 활용하는 방식으로 Satellites 

노드, AXIS 노드, Terrestial Contributor노드가 존

재한다. SATELITE 노드는 계층구조를 갖고 침입

정보를 수집하여 부모 노드에 전송한다. 아래 [그
림2]의 부모노드는 해당 정보를 AXIS노드에 전달

한다. AXIS노드는 칩입 정보를 분석하고 요약 정

보를 생성 다른 AXIS와 정보를 공유한다. 이때

active sink노드는 허니넷과 같은 동작을 통하는

데 AXIS노드와 통합되어 유해한 보안 위험의 발

생을 탐지한다. 

3.3 Intrusion Detection in Wireless Ad-Hoc
Networks
로컬 데이터 수집, 로컬 탐지, 보안 통신, 협력

탐지, 로컬 및 글로벌 대응 6가지 컴포넌트로 구

성된 침입 탐지시스템 기반으로 제안되었다. 아래

[그림3]과 같이 이웃하는 IDS 에이전트 간 협력

대응이 가능하도록 구성한다. 어느 하나 의 IDS 
에이전트가 이상 징후를 탐지하게 되는 경우 이

웃하는 IDS 에이전트들에게 현재의 침해 예상 가

능성 정도를 요청할 수 있고, 전체적인 응답 값을

고려하여 실제 침해 여부를 판단하게 된다. 침해

로 판단한 경우, IDS 에이전트는 대응절차를 진행

하게 된다.

3.4 샌드박스(Sandbox)와 가상 운영체제환경을

이용한 데이터 확인

샌드박스는 자바(Java)가 지원하는 기본 보안

소프트웨어로, 외부에서 받은 프로그램을 JVM(Ja-
va Virtual Machine)이라는 보호된 영역 안에 가

둔 뒤 작동시키는 방법으로 네트워크를 통해 전

송받은 애플릿의 시스템 자원에 대한 접근을 제

한한다. 또한 접근을 허용한 애플릿은 작업이 가

능하지만 그렇지 않은 경우는 로컬파일을 읽거나

바꿀 수 없게 하는 방법으로 시스템의 피해를 방

지 프로그램이 폭주하거나 악성 바이러스의 침투

를 막는다. 가상 머신의 중요한 특징은 안에서 돌

아가는 소프트웨어가 가상 머신이 제공하는 환경

과 자원에 제한을 받으며 가상 세계를 벗어날 수

없다. FireEye의 가상실행엔진(Virtual eXecution 
Engine, VXE)은 가상환경을 이용하여 파일의 실

행과 유입경로 동작분석으로 알려지지 않은 데이

터의 위험도를 정확하게 파악이 가능하다고 한다. 
포티넷(Fortinet)에서도 가상의 샌드박스(Sandbox) 
상에서 행위 분석·패턴 분석을 진행하여 제로데

이 취약점 등에 대한 정보를 확보하는 기술을 사

용하고 있다.
하지만 각각의 보안 관련 기술들에 대한 소유
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권을 가지고 있어 위에서 언급된 기술의 융합은

상당한 어려움이 있어 다른 대책이 필요하다.

Ⅳ. 사이버보안 기술 이슈

도구는 강력하지만 효율적인 운영이 힘들다는

문제를 해결하기 위한 대책으로 Big Data가 있다. 
기존데이터 처리와 Big Data처리에 대해 다음과

같은 차이점을 설명할 수 있다[7].
Big Data는 빠른 의사결정이 상대적으로 덜 요

구된다. 그리고 다양한 데이터 소스, 복잡한 로직

처리, 대용량 데이터 처리 등으로 인해 처리 복잡

도가 매우 높으며, 이를 해결하기 위해 통상적으

로 분산 처리 기술이 필요하다. 최근에는 모바일

시장까지 가세하면서 처리할 데이터양이 방대하

다. 특히 소셜 미디어 데이터, 로그 파일, 클릭스

트림 데이터, 콜 센터 로그, 통신 CDR 로그 등

비정형 데이터 파일의 비중이 매우 높다. 처리의

복잡성을 증대시키는 요인이기도 하다. 데이터 모

델/상관관계/절차 등이 없어, 기존 데이터 처리방

법에 비해 처리/분석의 유연성이 높은 편이다. 또
한, 새롭고 다양한 처리방법의 수용을 위해, 유연
성이 기본적으로 보장돼야 한다. 대용량 및 복잡

한 처리를 특징으로 하고 있어, 동시에 처리가 필

요한 데이터양은 낮다. 따라서 실시간 처리가 보

장되어야 하는 데이터 분석에는 적합하지 않다. 
최근에는 Big Data를 활용한 각국의 공공 데이

터 연구가 활발하게 진행되고 있어 각종 데이터의

연계가 한층 가속화 될 것이다. 따라서 지능적인

보안 모델은 Big Data 분석기술이 필요하며, 기존

보안기술의 한계를 극복해줄 것으로 예상한다.

Ⅴ. 기술 동향

최근 SIEM 솔루션이 주목받고 있다. SIEM은 방

화벽, IDS/IPS, 안티바이러스 등의 보안장비, 서버, 
네트워크 장비 등으로부터 통계정보, 이벤트, 위
협 및 위험 데이터를 함께 가져와서 이들 정보들

간의 연관성 분석을 통해 보안 상황인지, 신속한

사건 대응과 로그 관리 기능 수행한다. IT 및 보

안 환경이 복잡해지면서 보안 정보 및 이벤트 관

리(SIEM) 솔루션은 조직 내의 보안 인프라에서 필

수 요소로 부상하고 있고 SIEM은 효율적인 통합

로그관리, 위험탐지, 사고대응, 포렌식(Forensic) 
및 보안 관련 컴플라이언스에 중요한 역할 담당

한다. 이외에도 SIEM과 유사한 Network Monitor-
ing, User Authentication and Authorization, Iden-
tity Management, Fraud Detection 등과 같은 기

술이 있으며, RSA에서는 이와 같이 3~5년 이내

에, Big Data 분석기술은 전반적인 범위에서 고도

화된 예측 능력과 실시간 처리 기술을 갖추게 될

것으로 예상했다[8].

Ⅵ. 향후 보안과 전망

본 논문에서는 APT공격에 사용되는 각각의 유

형에 따른 사례를 살펴보고 각종 사이버 공격기

법과 최근 사용되는 차세대 보안 기법으로 각광

받는 기술들을 살펴보았다.
이에 차세대 보안은 Big Data분석기술을 사용

하여 3~5년 내에 고도화된 수준으로 발전할 것으

로 보이며, 보안정책 전반에 큰 영향을 줄 것으로

예상한다. 또한, 기존 보안시스템 운영, 사업의 위

험관리 기술이 Big Data 분석기술과 결합됨에 따

라, 보안 정책의 전반에 대해 재검토가 필요하게

될 것이다. Big Data 분석기술이 지속 활용됨에

따라, 보안부서는 단순한 보안시스템의 운영 뿐

아니라, 전반적인 사업의 위험관리 등에 광범위한

지식과 기술이 필요하며, 이에 따라, Big Data 분
석인력은 많은 수요가 있을 것으로 보이며, 제 3
자를 통해 이러한 분석이 행해질 것으로 예상됨

각각의 보안 기술에서 찾아낸 정보를 공유하여

탐지율을 높이고 보다 알려지지 않은 공격에 대

하여 차단, 감지 및 치료가 가능할 것으로 생각한

다. 결론적으로 IT 및 보안 환경이 복잡해지면서

보안 정보 및 이벤트 관리 솔루션은 조직 내의

보안 인프라에서 필수 요소로 부상하고 있기 때

문에 각종 네트워크 장비와 보안 장비의 데이터

를 함께 가져와서 연관성을 분석을 통해 신속한

대응이 가능할 것이라 본다.
하지만 공격에 대한 효과적인 방어는 가능하지

만 관리자와 사용자들의 잘못도 무시할 수 없다. 
때문에 항상 보안에 대한 경각심을 높이는 것이

무엇 보다 중요하다고 생각한다.
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