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요 약

현대사회에서 많은 정보를 컴퓨터 통신 등의 데이터 통신으로 주고받고 있다. 이때 데이터 통신에

서 많은 중요한 데이터가 송/수신 되고 있으며, 이를 악의적인 목적 데이터를 중간에서 가로채거나

빼내는 해킹으로부터 위협과 피해를 받고 있다. 해킹으로 데이터가 유출되더라도 데이터가 암호화

되어 있고, 암호화된 데이터를 복호화 하지 못한다면 크래커는 데이터의 내용을 알 수 없다. 데이터

를 쉽게 복호화 되지 못하도록 하기 위해서 암호 비도가 높은 알고리즘을 사용하는데 이런 암호 알

고리즘은 기기에 부담을 주는 경우가 많다. 이로 인해서 Arduino를 이용하여 암호모듈을 구현 하며, 
PC나 스마트폰 등에 응용함으로써 기기간의 데이터 통신에서 암호와에 따른 해당 기기의 부담을 최

소화하는 암호화된 데이터 통신을 제안하도록 한다.

ABSTRACT

A lot of information is exchanged using data communications in today's modern society. Nowadays many 
important communications are susceptible to interception and theft for malicious purposes, and is under threat 
from hackers. Crackers are able to hack into data flows even if the data is encrypted. To ensure strong 
encryption properties, these cryptographic algorithms are often a burden on devices used for authentication 
such as a PC or smart phone. This paper proposes an authentication system using the Arduino module. 
Implementation and application of the communication scheme is designed to minimize the burden of delivering 
data communication between devices especially where password and encryption is concerned. 
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Ⅰ. 서 론

인터넷과 기술과 함께 스마트폰 디바이스들의

발전으로 가정과 사무실뿐만 아니라 자동차나 거

리, 공항이나 지하철 등 어느 곳에서나 무선 네트

워크 서비스가 가능하게 되었다. 다양한 모바일

디바이스를 사용한 무선 네트워크 서비스가 급격

하게 증가하며, 데이터 통신이 보편화되자 최근

보안에 대한 중요성이 증가되고 있다. 하지만 최

근까지의 보안 기술은 사용자 및 데이터에 대한

인증 및 보호를 시작으로 바이러스 탐지 및 치료, 
악의적인 시스템 접근 및 해킹 공격 탐지 및 차

단 등의 대체로 사용자 및 데이터 위주의 보호

및 방어적인 소프트웨어 위주의 보안 기술이 사

용되었다. 이러한 보안 기술은 악성코드, DDos 등
의 신종 공격에 신속하게 대응하지 못하고 기존

위험에 방어하는 취약점 및 한계를 드러내고 있

다[1].
본 논문에서는 Arduino를 이용하여 암호모듈을

구현하며, PC나 스마트폰 등을 사용함에 있어 디

바이스 기기간의 데이터 통신에 암호화로 인한

기기의 부담을 최소화 하고, 보안이 강화된 데이

터 통신을 통해 해킹에 보다 안전한 데이터 통신

을 할 수 있도록 한다.
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Ⅱ. 본 론

1. 시스템 구성

기존의 데이터 통신 암호 모듈 시스템은 소프

트웨어 형태의 보안 모듈의 경우 몇 가지 존재하

지만 하드웨어 형태의 보안 모듈 보다 적으며, 휴
대가 가능한 암호모듈의 경우 그 수가 많지 않다. 
특히 이러한 점에 위협으로 작용할 수 있으며, 보
안에 대한 인식이 높아지면서 보안 관련 기술이

많이 대중화 되어가고 있는 추세이다. 하드웨어를

이용한 암호모듈로써 소프트웨어를 이용한 암호

모듈에 발생할 수 있는 기술에 의해 공격받아 암

호 알고리즘 등의 유출을 최소화 할 수 있다.
본 논문의 데이터 통신 암호 모듈 시스템은 오

픈소스를 기반으로 한 피지컬 컴퓨팅 플랫폼인

Arduino를 사용한 데이터 통신 암호화를 위해 적

용할 암호 알고리즘을 구현하여 이를 적용, 데이

터 통신에서 기기의 사용 프로세스를 줄이면서

보다 안정적이고, 보안적으로 데이터 통신이 가능

할 수 있도록 하였다. 전체 시트템 구성도는 다음

그림 1과 같다.

그림1. 시스템 구성도

 2. 동작 원리

데이터 통신 암호 모듈은 피지컬 컴퓨팅

Arduino 모듈을 사용하여 단말기(PC, TablePC, 
Smart-Phone)에 USB 단자를 연결하여 사용할 수

있다. 특히 단말기에서 암호모듈로 데이터를 전송

하면 이 데이터를 암호모듈이 암호화 하여 다른

암호모듈로 유/무선을 통하여 전송한다. 전송받은

데이터를 복호화하여 연결된 단말기로 전송한다.
암호모듈은 데이터 전송이 시작되기 전 인증

과정을 거쳐 인증된 사용자들 간의 통신만 가능

하게 하여 중간에서 악의적인 사용자가 위장하여

데이터를 받는 동작을 막을 수 있다. 다음 그림 2
는 전체적이 시스템 데이터 흐름도이다.

암호모듈은 연결된 단말기에게 수시로 현재의

상태를 1Byte의 크기로 정의된 값을 보내며, 상태

를 알리는 데이터와 송/수신하는 데이터를 구분하

기 위해 전송하는 데이터 앞에 Byte 값을 함께

전송한다.

 그림2. 시스템 데이터 흐름도

 3. 인증 과정

그림 3은 시스템 암호모듈에서 인증과정의 흐

름을 요약하여 나타낸 그림이며, A는 송신측, B는
수신측이다.

그림3. 암호모듈 인증과정 흐름

인증 과정은 A(송신측)에서 B(수신측)에 데이터

전송의 시작을 알리면 16개의 랜던 값(R)을 생성

한다. R값을 B의 1차 Key와 AES-256 암호를 사

용하여 암호화 한 후 랜덤 값의 상위 8Byte를 데

이터 전송 시 사용할 CTR 값의 상위 Byte로 설

정한다. R을 해시 함수인 SHA-256을 사용하여 서

명(암호화 또는 해싱)하여 A에게 전송한다. A는

전송받은 R값을 A의 1차 Key와 AES-256 암호를
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사용하여 복호화하며, 복호화 된 값 R을 서명한

다. 서명된 데이터 Sing(R)을 B에게 전송하고, 내
부에서 서명된 데이터를 서로 비교하여 A을 인증

하는데 이때 인증이 성공하면 다음 단계로 진행

하고, 인증 실패 시 A에게 알린다. 

Ⅲ. 실험 및 결과

본 논문에서는 PC 또는 Table PC와 Arduino 
통신 암호 모듈을 통해 연결되어 파일을 전송하

는 형태의 프로그램으로 구현하였다. 그림 4는
TablePC에서의 Application 파일 선택, Password
를 설정할 수 있는 등의 암호모듈 사용에 필요한

기능을 포함한다.

그림4. TablePC Application
Application에서 파일을 선택 후 파일 전송을

눌러 파일을 전송하면 인증 단계를 거치며, 각 단

계 등의 상태와 결과를 표시해준다. 수신된 파일

을 선택하고 ‘파일저장’ 버튼을 눌러 파일을

저장하면 수신된 파일의 데이터로 저장하게 된다.

그림5. Table PC 수신 완료 및 파일저장 단계

그림 6은 TablePC에서 PC로 통신에 대한 테스

트 과정 결과를 나타낸다.
 

그림6. PC 수신 완료 및 파일저장 단계

본 시스템을 통해서 암호모듈을 통해 암/복호

화가 정상적으로 이루어 짐을 확인할 수 있으며, 
파일 전송 및 메시지 전송, 개인 인증 등 여러 분

야에서 암호모듈을 이용하여 사용할 수 있다. 

Ⅳ. 결 론

악성코드, 해킹은 직접적으로 사용자의 개인정

보 등을 위해 지속적으로 공격되어 지고 있으며

지난 몇 년간 PC 환경에서부터 부각되어 오던 문

제이다. 특히 이러한 공격들은 PC 플랫폼을 넘어

서 스마트폰 플랫폼 영역까지 확장되어 지고 있

다[2]. 
본 논문에서는 해마다 크게 증가하고 있는 PC, 

Table PC, Smart Phone 등의 단말기에 보안에 위

협되는 공격을 대응 방안으로 Arduino를 이용한

데이터 통신 암호 모듈을 구현하였다. 시스템은

데이터 통신 뿐만 아니라 개체 인증 후 접근하는

방식으로 원격제어를 통한 방식에도 접목 할 수

있다. 또한 각종 디바이스에 응용함으로써 기기간

의 데이터 통신에 있어 기기의 프로세스에 부담

을 최소화 할 수 있으며, 암/복호화를 통해 파일

전송에 대한 보안이 강화된 통신이 가능하다. 향
후 연구에서 보다 소형으로 휴대가 가능한 암호

모듈로 실생활에 활용될 수 있는 시스템으로 연

구가 필요하다.
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