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요 약

악성코드로 인한 정보보안 침해사례가 급증함에 따라 다양한 형태로 사회적 문제들이 발생하고

있다. 최근 정보보안 위협은 컴퓨터뿐만 아니라 스마트폰에서 이루어 지며, 특히 악성코드는 스마트

폰의 활성화와 함께 빠르게 급증하고 있다. 이로 인해 개인정보 유출, 과금 부과 등의 피해가 속출

되고 있으며, 스마트폰은 다양한 경로로 악성코드를 감지하는데 어려움이 있다. 본 논문에서는 확산

되는 스마트폰 악성코드에 대응하기 위한 방안으로 아이폰과 안드로이드 OS 기반의 악성코드 분석

과 결과를 반영하여 스마트폰 보안 시스템을 제안하고자 한다. 

ABSTRACT

Information security breaches caused by malicious code is arising in various forms with exponential growth. 
The latest information security threats on computers are increasing, especially on smartphone, which has 
enabled malicious code to quickly surge. As a result, the leakage of personal information, such as billing 
information, is under threat. Meanwhile the attack vector o smartphone malware is difficult to detect. In this 
paper, we propose a smartphone security system to respond to the spread of malicious code by iPhone and 
Android OS-based malware analysis. 
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Ⅰ. 서 론

스마트폰을 이용한 대부분의 서비스는 네트워

크 환경이므로 정보보안 및 프라이버시에 대한

취약성이 존재한다. 현재 스마트폰이 제공하는 수

많은 기능 중에 인터넷뱅킹이나 결제 서비스 등

과 같은 금융서비스 분야이다.
스마트폰 사용자가 급증함에 따라 스마트폰 악

성코드 감염 피해도 급격히 증가하고 있다. 스마

트폰 악성코드에 대비하기 위한 방법으로 통신사

에서 무료로 백신 어플리케이션을 배포하여 스마

트폰 악성코드 감염 피해를 감소시키고자 한다. 
그러나 대부분의 백시 APP은 이미 유포된 악성코

드를 분석하여 대응 방안을 마련하기 때문에 알

려지지 않은 취약점에 대해서는 대비가 어렵다. 

특히 스마트폰 앱 스토어에서 쉽게 다운로드 및

설치가 쉬울 뿐만 아니라 웹 브라우저를 통해서

도 쉽게 악성코드가 배포되며, 이러한 악성 코드

를 통해서 스마트폰을 사용하고 있는 모든 사람

들의 정보 노출과, 금전적 위험성은 점점 증가하

고 있으므로 대응 방안이 필요하다[1]. 
본 논문에서는 스마트폰 악성코드에 대응하기

위한 방안으로 OS 기반의 악성코드를 분석하고

새로운 보안 시스템을 제안한다.

Ⅱ. 스마트폰 악성코드 배경 및 분석

스마트폰 보급이 급성장하면서 스마트폰을 사

용한 무선 인터넷의 이용히 늘어남에 따라 스마
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트폰과 관련한 Application 보안 취약점 및 사고

도 급속히 증가하고 있다.

그림1. 스마트폰 악성코드 증가 추이

스마트폰 악성코드는 2010년 4월 윈도우즈 모

바일 기반의 스마트폰에서 최초로 발견되었다. 이
악성코드는 감염되면 음성과 데이터 서비스 등에

사용되는 번호로 50초마다 국제전화 통화를 하게

되는 현상이며, 국내에서 첫 발견된 악성코드이

고, 첫 피해사례이다[2]. 2011년부터는 앱 마켓에

등록된 APP을 내려 받은 사용자의 스마트폰을 감

염시켜서 좀비 스마트폰을 만드는 사례가 발견되

었고, PC에서만 이루어졌던 DDoS공격도 스마트

폰에서 사용되어 졌다. 다음 그림 2는 악성코드로

인한 피해 사례이다.

그림2. 스마트폰 악성코드 피해 사례

현재 스마트폰 시장에서 가장 많은 비율을 차

지고 하고 있는 OS는 애플 iOS와 구글 안드로이

드가 대표적이다. 두 OS의 대표적인 악성코드를

분석해 보면 공통점으로 사용자 개인정보 유출, 
스마트폰 보안기능 해제 및 원격 조종, 금전적 이

득을 취하는 등으로 볼 수 있다.
스마트폰 악성코드는 단순한 개인 정보 유출을

위함이 아니라 해커가 사용자 스마트폰을 원하는

방향으로 제어하고 최종적으로 이익을 창출한다. 

본 장에서는 iOS와 Android 두 OS 악성코드를 비

교 분석 해본다.
첫 번째로 Andriod OS는 오픈소스이며, 애플과

달리 여러 App 마켓을 가지고 있으며, 등록 기준

도 누구나 등록 가능하며, 평가 기준이 매우 낮고

개방적이라 한번 악성코드가 등록되면 그만큼 확

산이 가속화 된다[2]. 2010년부터 2012년까지 악

성코드가 200배 증가하였다. 대표적인 악성코드로

드로이드나인, 마리포사 봇넷, 드로이드 드림 등

이 있는데 그중에 가장 위험한 악성코드는 사이

런트 SMS 악성코드이다. 
‘사이런트 SMS’는 해커가 특정 기능을 수행

하도록 명령하는 문자를 스마트폰으로 보내면 위

치 추적이 가능하고, 일반 문자와 달리 소리, 진
동, 화면표시 등 수신여부를 알려주지 않는 악성

코드이다. 또한 무선랜 정보 수집도 가능하기 때

문에 건물 안에 있는 사람의 위치 추적도 가능하

며, 배터리, 전화 서비스 등을 불능으로 만들 수

있다. 그림 3은 사이런트 SMS 실행 시 해커에게

전달되는 정보이다.

그림3. 사이런트 SMS 악성코드

그 외에도 SMS를 이용한 악성 코드는 다양

한다. 최근에는 요금청구서에 관련된 메시지를

통해 링크 주소를 클릭 시 자동으로 다운로드

및 설치가 되어 스마트폰의 전화번호 수집, 정
보 외부 유출, 실시간 모니터링을 통한 감시, 
삭제 등 악의적인 동작을 발생한다. 그림 4는
악성 SMS의 예이다.

그림4. 최근 악성 SMS 
두 번째로 Apple iOS는 OS의 취약점은 387개로

가장 많으나 악성코드는 10개 이하로 발견되었다. 
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그에 비해 안드로이드 악성코드는 103개로 심각

한 수준이다. iOS는 아이폰에만 사용되어지고, 시
스템 조작이 한정된 폐쇄형이라 악성코드 종류가

많지 않다. 또한 아이폰 애플리케이션은 정해진

정보에만 접근할 수 있도록 되어 있다. 또한 안드

로이드는 쉽게 apk 파일을 다운로드 하거나 PC를
통해 스마트폰에 설치 할 수 있지만 iOS는 APP을
다운받기 전에 패스워드 과정을 거치고 PC을 통

해 설치할 때 개발자 등록이 되어 있어야 하기

때문에 악성코드가 적을 수 있다.
해외에서는 2009년부터 iOS 악성코드가 등장

했는데 대부분이 탈옥한 iOS을 통해 발생하였는

데 이키웜, 더치유로5랜섬이라는 종류가 있다. 그
중에서도 ‘iOS 키로거 코드’는 2012년 처음으

로 발생되었고 스마트폰의 키보드 보안 프로그램

은 키보드의 배치가 매번 실행될 때마다 바뀌어

스마트폰의 정보 입력단계에서부터 해킹이 불간

능하도록 설계 되었지만 키로거 악성코드를 통해

키보드 화면을 캡쳐와 키 값 기록을 동시에 수행

하면서 실시간으로 해커에게 전송되어 지면서 스

마트폰 뱅킹 이용 시 Min in the Middle 공격을

시행하여 계좌정보와 이체 금액 등도 변조 할 수

있다.

 그림5. iOS 악성 Key Logger App

그 외에도 Wi-Fi를 통한 악성코드도 존재하는

데 스마트폰에 대한 ARP 스푸핑 공격을 통해 사

용자의 정보 중 웹에 대한 정보만 저장하여 사용

자 로그인 한 사이트에 접속 할 수 있으며, AP를
이용한 해킹은 공공장소에 설치된 곳에 접속했을

경우 해커가 ARP 스푸핑을 통해 다른 사용자의

정보도 훔쳐 볼 수 있는데 이때 해커는 자신이

AP라고 사용자를 속이고 네트워크 정보를 얻을

수 있다. 또 ‘모니터 해킹’은 해커가 원격제어

프로그램인 리포트 툴을 APP에 설치하여 모든 기

능을 원격으로 작동할 수 있는데 이때 스마트폰

에서 이루어지는 로그인정보, 뱅킹 비밀번호 등

한번만 입력해도 노출되어 피해를 입는다.
스마트폰 사양이 발전되면서 PC와 같은 사양을

가지고 있는데 더 이상 스마트폰은 DDoS 공격에

도 안전하지가 않다. 스마트폰이 DDoS 악성코드

감염 및 전파 되는 경우는 공식 마켓이나 SMS 메
시지, 연락처 목록, QR Code, 웹 브라우저, 

E-mail 등으로 공격범위로 PC와 같이 서버 및

3G/4G 네트워크망을 공격하는데 이때 스마트폰의

시스템 속도 저하 및 단말기 발열, 배터리 방전

데이터 요금 과금이 발생한다. 

Ⅲ. 대응 방안

현재 안드로이드나 iOS 스마트폰에 악성코드

APP이 급격하게 증가하면서 국내에서는 KISA에

서 배포한 스마트폰 보안 점검 Application '폰키

퍼‘를 통해 점검을 할 수 있다. 폰 키퍼는 스마

트폰의 비밀번호 설정 및 백신 설치 여부와 APP
의 악성코드 감염 여부를 점검 해주는 것이 특징

이며, 보안 점검결과 후 악성 앱이 발견되면 KISA
에 신고하기 메뉴를 통해 메일을 보내며, 그림 6
은 KISA의 ’폰키퍼‘APP이다. 

 그림6. KISA '폰키퍼‘ 보안 APP
하지만 이 또한 더 이상 안전하지가 않다. 

2012년 12월 ‘가짜 폰키퍼 주의보’가 발령됐다. 
개인정보 유출 방지 앱을 배포하는 것처럼 가장

한 가짜 폰키퍼 스팸문자로 인하여 문제가 발생

하였다. 
스마트폰을 악성코드 위협에서 대응하기 위해

서는 첫 번째로 AP를 통해 스마트폰이 악성코드

에 감염되지 않아야 하므로 AP 보안 관리를 강화

해야 한다. 해커가 AP를 통해 악의적으로 악성

코드를 설치한다면 거기에 접속하는 모든 사용자

들은 쉽게 감염이 된다[3]. 그러므로 AP 자체에서

도 백신을 통한 보안 관리를 해야 하며, 둘째로

스마트폰 애플리케이션 마켓에 보안을 강화해야

되는데 안드로이드 마켓은 애플의 APP-Store처럼
애플리케이션을 다운로드 할 때 로그인 하여 패

스워드 인증 후 설치 할 수 있도록 하여야 하며, 
편리성을 추구하기 위해서 PC를 통해 쉽게 apk 
파일을 설치하는 것보다 개발자 인증을 통해 설

치하는 방식이 안전하다고 생각한다. 물론 애플은

스마트폰에 앱을 PC를 통해 설치하기 위해서는

개발자 등록을 해야 하는데 비용이 10만 원 이상
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이기 때문에 많은 사용자들이 사용하는데 있어

부담을 가지게 되므로 적당한 비용 또는 무료 개

발자 등록을 통해 설치 건수를 제한하는 방법도

하나의 보안 방식으로 생각 든다. 
세 번째로 각 애플리케이션 마켓은 악성코드

APP에 대한 정보를 주기적으로 마켓에 등록하여

사용자들의 안정성을 지켜주도록 해야 한다. 모든

마켓은 악성코드의 존재 여부를 파악하는 작업을

수행해야 하며, 사용자가 만든 앱을 등록하여 다

른 사용자들에게 배포하기 위해서는 사전 분석, 
iOS의 앱 스토어처럼 증명서 제출, 평가 시스템을

구축해야 할 것이다. 
네 번째로 스마트폰 전용 백신 프로그램은 실

시간 애플리케이션 감시를 하지만 동시에 여러

개의 프로그램을 점검한다면 많은 프로세스와 메

모리가 소요되므로 집중적으로 다운 및 설치되는

하나의 애플리케이션에 집중하게 만들어야 할 것

이다. 예로 스마트폰 뱅킹을 사용할 때는 뱅킹 시

스템에 보안을 강화하고, Wi-Fi 접속 시에는 실시

간으로 AP에 대한 악성코드 분석을 한다면 사용

자들은 언제 어디서든 스마트폰 사용에 있어 보

안 위협에서 자유로워 질 것이다.  

Ⅳ. 결 론

스마트폰 기술의 발달과 함께 더욱 새로운 보

안 위협에 문제가 되어 지고 있다. 스마트폰 악성

코드는 직접적으로 사용자의 금전과 개인정보를

노리고 지속적으로 공격하고 있다. 본 논문에서는

해마다 증가하고 있는 스마트폰 OS 악성코드 배

경 및 분석, 대응 방안에 대해서 작성하였다. 
스마트폰 기술이 PC 수준에 도달하면서 국내, 

국외에서는 SMS, APP을 통한 악성코드가 해마다

크게 증가하고 있는데 이에 비해서 OS 백신 프로

그램은 기존의 악성코드 방어에만 비중을 둘 뿐

대책 방안으로는 아직 부족하다. 악성코드 위협에

서 안전해 질려면 백신 APP뿐 아니라 애플리케이

션 마켓, 그리고 통신사 등이 협력하여 네트워크, 
앱 개발자 등록 및 인증, 다운로드 및 설치에 있

어 인증을 강화하며, 백신 프로그램을 실시간으로

감염 분석 및 차단을 하는 APP이 구현이 된다면

악성코드 위협에서 안전하며, 금전적, 개인 정보

유출 등과 같인 보안문제에서 자유로운 스마트폰

세상이 될 것이라 기대한다.    

참고문헌

[1] 천우봉, 이정희, 박원영, 정태명, “스마트폰

악성코드 대응을 위한 모바일 보안 진단 시스

템” 정보보호학회논문제 제22권 제 3호, 
pp537-544 2012. 6.
[2] 박찬순, 김재덕, 채민준, “스마트폰 악성코드

동향 분석 및 백신 개발 고려사항” 한국엔터테

이먼트산업학회 춘계학술대회, pp28-31 2012. 
[3] 서승현, 전길수, “스마트폰 보안 위협 및 대

응 전략” 한국정보통신기술협회 스마트폰 정보

보호, No.132.


