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요       약

 본 논문에서는 IoT 전송 계층 요구 사항 및 문제점을 기술하고 이를 해결하기 위한 전송 계층 프로
토콜을 제안한다. 우선, IoT 환경을 구성하는 디바이스의 경우 물리적으로 많은 제한 조건을 가진 
constrained node로 정의된다. 여기서 constrained node는 메모리 크기 및 컴퓨팅 파워가 부족한 노드로 
정의된다. 따라서 기존 전송 계층 프로토콜을 그대로 탑재할 수 없다. 더불어 IoT 서비스 특징 중 데
이터 전송과 관련된 내용을 보면 데이터 사이즈는 작고, 자주 데이터를 발생 시키지 않는다. 따라서 
IoT 디바이스에서 발생하는 데이터는 신뢰적 전송 서비스가 요구된다. 따라서 본 논문에서는 오버헤
드가 적은 전송 서비스를 제공하는 전송 프로토콜을 제안하며 더불어 이 프로토콜은 sleepy node를 인
지하고 이를 지원하는 IoT 전송 프로토콜이다.  
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I. 서  론

 본 논문에서는 IoT 전송 계층 요구 사항 및 문
제점을 기술하고 이를 해결하기 위한 전송 계층 
프로토콜을 제안한다. 우선, IoT 를 구성하는 디
바이스의 경우 많은 제한 조건을 가진 
constrained node로 정의된다. 현재 IETF lwig 

WG 내  "Terminology for Constrained Node 

Networks", draft-ietf-lwig-terminology-00“ 문서
[1]를 통해 IoT 환경에서 사용될 용어를 정의하
고 있다. 이 문서에서는 constrained node를 3

개로 구분하고 있다. 이중 class 0, 1로 분류된 
노드는 메모리 크기 및 컴퓨팅 파워가 부족한 
노드로 정의하고 있다. 따라서 기존 전송 계층 
프로토콜을 그대로 탑재할 수 없다. 이런 이유
로 기존 전송 계층 프로토콜인 UDP, TCP 프로
토콜 중에서 코드 사이즈가 작으며 기능과 동작
과정에 오버헤드가 적은 UDP 사용을 권장하고 
있다. 이에 따라 CoAP[2]는 전송 계층 프로토콜
로 UDP를 사용하고 있다. 하지만 IoT 서비스 
관점에서 보면 UDP는 신뢰적 전송 서비스를 
제공하기 못한다. IoT/M2M 서비스 특징 중 데
이터 전송과 관련된 내용을 보면 데이터 사이즈
는 작고, 자주 데이터를 발생 시키지 않는다. 따

라서 IoT 디바이스에서 발생하는 데이터는 신뢰
적 전송 서비스가 요구된다.

 기존 TCP 프로토콜 기능들을 보면 크게 두 가
지로 분류 할 수 있다. 하나는 신뢰적 전송 서
비스 기법이며 다른 하나는 높은 성능을 제공 
받기 위한 High-Throughput 기법이다. 우선, 신
뢰적 전송 서비스 기법은 flow control, 

connection-oriented service 방법 등이 있다. 높
은 성능을 제공 받기 위한 기법은 sliding 

window 및 congestion control 방법 등이다. 

IoT 응용의 경우 높은 성능 보다는 신뢰적 전송 
서비스가 중요한 서비스 요구사항이다. 따라서 
TCP 기능 중 sliding window 및 congestion 

control 방법은 loT 전송 계층 기능에서 구현이 
필요 없는 기능이다. 더불어 위 두 기능은 동작 
과정에서도 IoT 디바이스의 에너지 사용 측면에
서도 디바이스에 부담을 초래한다.

 또한 IoT 네트워크 관점에서 보면 네트워크를 
구성하는 IoT 디바이스의 수는 무수히 많을 것
으로 예상한다. 따라서 IoT 디바이스에서 발생
시키는 작은 크기의 메시지는 접속 네트워크 및 
코아 네트워크에 혼잡을 발생시킬 수 있다. 따
라서 IoT 디바이스 내에 구현될 전송 계층의 경
우 간단한 혼잡 제어 기법이 필요하다. 또한 
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그림 2 IoT 전송 계층 요구 사항 및 서비스

그림 2  IoT 환경에서 손실 발생 예

sleepy node에 대한 고려가 필요하다. 위에서 
언급했던 것처럼 IoT 디바이스는 다수가 sleepy 

node일 것으로 예상하며 이런 sleepy node로 
인해 전송 계층의 단대단 전송 서비스 수행 시 
잘못된 재전송과 같은 불필요한 전송이 이루어
진다. 더불어 기존 전송 계층 프로토콜들은 
sleepy node를 지원하는 기능을 가지고 있지 않
다. 따라서 IoT 전송 계층은 그림 1에 도시된 
것처럼 경량화된 전송 프로토콜 및 sleepy node 

인지형 프로토콜로 개발되어야 한다. 

 본 논문에서는 그림 1에서처럼 IoT 디바이스는 
small node이면 sleep mode node로 가정한다. 

제안할 프로토콜은 경량화된 전송 프로토콜 및 
sleepy node 인지형 프로토콜이며 이 프로토콜
은 IoT 응용에 신뢰적 전송 서비스를 제공하여

야 한다. 

Ⅱ. IoT 디바이스를 위한 전송 프로토콜 

디자인

 IoT 환경에서 신뢰적 전송 서비스 제공 시 데
이터 손실이 발생하는 경우는 그림 2에 도시하
고 있다. 손실 지점을 기준으로 구분하며 다음
과 같다. 

Congestion loss between CN and 

Gateway, loss in wireless channel 

Congestion loss in network 

loss in sleepy node

 손실지점 중 sleepy node에서 발생하는 손실은 

IoT 환경에서 새롭게 추가된 것이다. 따라서 

IoT 전송 계층에서는 위에 기술한 손실 지점을 
기준으로 손실 데이터에 대한 재전송 방법을 수
행하여야 한다. 

 본 논문에서 제안하는 전송계층은 UDP처럼 
프로토콜 오버헤드가 작으며 신뢰적 전송 서비

스를 제공한다. 따라서 신뢰적 서비스 제공을 
위한 connection setup 과정을 최소화 하고 데
이터 전송 과정은 stop and wait 기법을 사용하
여 IoT 디바이스 내 메모리 사용을 최소화 한
다. 또한 신뢰적 전송과 비신뢰적 전송 서비스
를 모두 제공하기 위해 두 서비스를 수행한다.  

비신뢰적 전송 서비스의 경우 UDP처럼 데이터 
전송 후 신뢰성 제공을 위한 별도의 과정을 수
행하지 않는다. 

그림 3 IoT 전송 프로토콜 기본 동작

 그림 3는 제안하는 전송 프로토콜의 기본 동작
이다. 소스 노드 데이터 전송 후 목적지 노드는 
데이터 전달에 대한 ACK 메시지를 소스 노드
에 전송하는 과정을 기본 동작으로 수행한다. 

이 과정에서 소스 노드 응용이 비신뢰적 전송 
서비스를 요청할 경우 소스 노드는 데이터 전송
을 수행하고 목적지 노드는 받은 메시지에 대한 
ACK 메시지를 전달하지 않는다.  만약 소스 노
드가 여러 메시지를 전송하며 목적지 노드가 
non-sleepy node이며 손실이 없는 경우는 그림 
4과 같은 동작이 수행된다. 

그림 4  Multiple message transmission, no 

loss, non-sleep mode server의 동작

제안하는 전송 프로토콜은 메시지 번호를 부여
하지 않는다. 메시지 번호를 부여할 경우 IoT 

디바이스에 부담으로 작용한다. 또한 제안하는 
전송 프로토콜은 stop and wait 전송 방식을 사
용하기 때문에 메시지 번호가 필요 없다. 그림 
4에 도시된 것처럼 여러 메시지를 전송할 경우 
소스 노드는 목적지 노드에 자신이 전송할 데이
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그림 6. Multiple message transmission, no 

loss, sleep mode server의 동작 

그림 5 Multiple message transmission, no 

loss, non-sleep mode server의 동작

터를 전부 전송하기 위해 필요한 시간을 계산하
고 요청 메시지에 데이터와 함께 전달한다. 요
청 메시지를 전달 받은 목적지 노드는 요청메시
지 내에 있는 시간 동안 자신이 sleep 모드로 
동작을 할 것인지 아닌지를 판단하고 응용메시
지로 유무를 전달한다. 이때 응용메시지는 첫 
번째 전달한 메시지의 ACK 메시지를 함께 포
함해서 전달한다. 여기서 목적지 노드가 sleep 

모드로 동작하지 않는다는 의미의 “0”의 값을 
전달할 경우 이 메시지를 받은 소스 노드는 
sleepy node에 의해서 발생할 손실이 없다고 가
정하고 나머지 데이터 전달을 수행한다. 데이터 
전달 과정에서 손실이 발생할 경우 그림 5과 같
은 동작이 수행된다. 소스 노드는 손실이 발생
하며 네트워크 내 혼잡 손실로 판단하고 기존 
TCP 동작처럼 재전송과정을 수행한다. 이때 재
전송을 3회 이루어지며 3회 후에도 ACK 메시
지를 받지 못할 경우 심각한 혼잡으로 가정하여 
더 이상 전송을 수행하지 않는다. 만약 목적지 
노드가 시간 동안 sleep mode동작에 대한 가능
성을 유로 판단하고 “1” 값을 전달할 경우는 그
림6에 도시된 것처럼 동작이 이루어진다. 이 경
우는 소스 노드가 데이터 전달 과정에서 목적지 
노드의 sleep mode로 인한 손실을 경험하게 되

고 sleepy node 손실로 판단할 경우 그림 6에 
도시된 것처럼 짧은 재전송 과정을 수행한다. 

짧은 재전송 과정을 수행하는 이유는 혼잡손실
과의 비교 판단을 위해서이다. 짧은 재전송 과
정 후에도 ACK 메시지를 전달 받지 못할 경우 
소스는 메시지 전달 과정을 종료한다. 

Ⅲ. 결론 

 최근 IETF에서는 IoT 환경에서 사용될 인터넷 
프로토콜 경량화 방법이 여러 WG에서 진행 되
어 왔다. 하지만 기존 경량화가 진행 중인 인터
넷 프로토콜들은 IoT 관점에서 이루어 지지 않
았다. 따라서 IETF에서는 lwig WG을 통해서 
경량화가 진행 중인 또는 경량화된 인터넷 프로
토콜에 대한 구현 방법에 대한 분석 결과를 토
대로 IoT 환경에서 사용될 IoT 디바이스의 구현 
가이드라인을 개발 중이다. 본 논문에서는 IoT 

서비스를 위한 전송 계층 설계에 있다. IoT 네
트워크를 구성하는 디바이스는 constrained 

node로 분류된다. 이는 하드웨어 제한조건으로 
인해 기존 프로토콜을 그래도 수용할 수 없으며 
또한 기존 프로토콜 기능을 전부 구현할 수 없
다. 그래도 전송 계층 프로토콜은 오버헤드가 
작은 UDP가 사용되고 있다. 하지만 UDP는 데
이터 전달과정에서 신뢰적 전송 서비스가 제공
되지 못하며 sleepy node를 지원하지 못한다. 

따라서 제안한 전송 계층 프로토콜은 낮은 오버
헤드의 경량화된 프로토콜이다. 또한 sleepy 

node를 지원하는 기능이 제공되고 있다.  현재
까지 연구된 내용으로 IoT 전송 계층에 기본 동
작만을 제안하고 있으며 추후 손실 유형 판단 
및 손실 유형에 따른 구체적 재전송 기법 등을 
연구할 예정이다. 
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