
- 549 -

웹사이트에서 정보보안 우려감의 영향

김민선 · 문윤지 · 박건령

The Effect of Information Privacy Concerns in Web Sites:

Minsun Kim* · Yun Ji Moonb · Gun-Ryung Parkb

*Hyupsung University

bCatholic University of Pusan

E-mail : yjmoon@cup.ac.krtime.ac.kr

요  약

본 연구에서는 온라인 상거래 과정에서 소비자의 정보보안우려감이 어떻게 정의되고 조작화 되어

야 하는지 개념을 명확히 하고자 한다. 나아가 규명된 정보보안 우려감의 개념을 기반으로 소비자 

정보보안 우려감과 소비자의 개인적 특성(자기효능감, 디지털활용능력, 소비자소외감), 그리고 고객만

족도 및 구매의도 간 상관관계를 검증하고자 한다. 온라인 쇼핑몰 구매고객을 대상으로 한 설문조사 

및 분석 결과, 자기효능감과 디지털활용능력이 높을수록 정보보안우려감은 낮아졌으며, 반면 소비자

소외감이 높을수록 정보보안우려감은 더욱 심화되었다. 그리고 이러한 정보보안 우려감은 향후 고객

의 만족도에 부정적인 영향을 미쳤다. 학술적으로 본 연구는 정보보안 우려감의 개념과 측정방식을 

규명하여 실증모형검증에 확장하였다는 의의가 있으며, 실무적으로 이러한 정보보안우려감의 개념을 

기반으로 온라인 쇼핑몰 공급자들은 고객의 정보보안우려감을 완화할 수 있는 방법을 개발할 수 있

을 것으로 본다. 

ABSTRACT

The research conducted here focuses on the definition and organization of information privacy concerns in 

e-commerce process. Based on the identified concept of information privacy concerns(IPC), this study 

additionally explores the interrelationships among consumers' individual characteristics(self-efficacy, digital 

literacy, customer alienation), customer satisfaction and intention to buy. Through empirical model analysis, 

this study found that self-efficacy and digital literacy affect negatively IPC, while customer alienation has an 

positive effect on IPC. IPC affects positively customer satisfaction. Academically, this study extends IPC to an 

empirical research model by identifying the conceptualization and organization of IPC. Moreover, practically, 

e-commerce providers can develop how to relieve IPC of online consumers. 

키워드

information privacy concerns, self-efficacy, digital literacy, consumer alienation, consumer satisfaction, intention 

to buy

Ⅰ. 서  론

‘정보보안’은 개인이 언제, 어떻게, 어느 정도로 

자신의 개인정보를 다른 사람과 커뮤니케이션 할 

것인가를 통제하는 능력이라고 정의된다(Westin, 

2003). 면대면 커뮤니케이션 상황에서 정보보안은 

커뮤니케이션 당사자의 통제권이 크기 때문에 심

각한 문제를 야기할 가능성이 적지만, 디지털화된 

정보의 보안은 정보제공자가 통제할 수 있는 영

역이 좁기 때문에 개인 정보제공자는 자신의 정

보보안에 대해 우려감을 가지게 된다. 이에 ‘정보

보안 우려감(information privacy concern)’은 웹

사이트가 인터넷 사용자 개인의 사적인 정보를 

수집하고 활용하는 것과 관련해서 사용자가 우려
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하는 정도로 정의된다(Angst & Agarwal, 2009). 

정보보안 우려감에 대한 문제는 정보화 시대에 

해결해나가야 할 매우 중요한 문제이지만, 기존 

연구에서 제시된 정보보안 우려감의 개념 정의이

나 조작화에 대해서는 아직 논란의 여지가 많다. 

먼저 개념화에 있어서 정보보안 우려감은 본 연

구의 정의와 같이 개인 사용자의 정보보안에 대

한 인지(perception)의 개념으로서, 이는 웹사이트

가 일반 사용자 개인의 사적인 정보를 어떻게 사

용해야 하는 가에 대해 개인이 가지는 기대치

(expectation)와는 구분되는 개념이다(Hong & 

Thong, 2013). 하지만 이러한 개념의 혼동이 아직 

정리되지 않고 있다. 개념이 명확하지 않기 때문

에 정보보안 우려감을 어떠한 하위요소로 범주화

할 수 있는가에 대해서도 일관된 결과를 보여주

지 못하고 있다. 따라서 본 연구는 정보보안 우려

감에 대한 명확한 개념화와 조작화를 제시하고자 

한다. 

나아가 본 연구는 정보보안 우려감에 대한 개념

화와 조작화를 기반으로 정보보안 우려감에 영향

을 미치는 개인의 특성 요인을 파악하고자 한다. 

개인 사용자의 정보보안 우려감에 영향을 미치는 

가장 기본이 되는 요인은 개인 사용자가 어떠한 

자기 발달적 과정(self-development process)을 거

쳐 우려감을 느끼는가 하는 것이기 때문에(Laufer 

& Wolfe, 1977) 본 연구에서는 정보보안 우려감

과 개인적 특성 간 상호관계를 고려하고자 한다. 

특히 본 연구의 개인적 특성은 정보보안 우려감

과 같은 개인의 위험인지와 관련성이 높은 자기

효능감(self-efficacy), 소비자 소외(consumer 

alienation), 그리고 디지털 활용능력(digital 

literacy)을 포함한다. 본 연구는 이러한 개인적 

특성 간 차이에 의한 정보보안 우려감이 전자적 

유통 수용에 대한 장벽의 역할을 한다는 기존 연

구결과에 근거하여 향후 소비자의 웹사이트 구매

의도나 만족도에 궁극적으로 영향을 미칠 것이라

는 전제 하에 이들 간 관계를 탐색하고자 한다. 

Ⅱ. 정보보안우려감

‘정보보안 우려감(information privacy concerns)’

은 일반적으로 다른 사람, 즉 웹사이트나 온라인 

기업의 행위에 대해 사용자 자신이 인지

(perception)하는 우려감의 정도로 측정된다

(Angst & Agarwal, 2009). 구체적으로 본 연구에

서의 정보보안우려감은 6개의 하위요인으로 구성

된다. 첫째, ‘수집’은 사용자가 온라인 업체로부터 

개인정보를 요구받을 때 느끼는 우려감이며, 둘째 

‘2차적 이용’은 사용자가 자신이 제공한 개인정보

가 웹사이트 등 타인에 의해 다른 목적으로 사용

되는데 대한 우려감이며, 셋째 ‘통제’는 웹사이트 

등에 의해 나의 개인정보가 사용되는데 대해 사

용자 스스로가 통제를 할 수 없는 상황에 대한 

우려감이다. 그리고 ‘오류’는 웹사이트에서 개인정

보를 정확하게 확인하지 않아 타인으로부터 도용

될 가능성에 대한 우려감이며, 다섯 번째 ‘부적절

접속’은 타인이 불법적인 수단으로 나의 개인정보

에 무단 접속할 가능성에 대해 사용자가 인지하

는 우려감이다. 마지막으로 ‘지각’은 사용자가 제

공한 개인정보를 웹사이트 등의 온라인 업체가 

어떤 방식으로 사용할 것인지 인지하지 못함으로 

느끼는 우려감을 의미한다. 이처럼 기존 문헌연구

를 종합하여 가장 대표적인 6가지 요인을 중심으

로 정보보안우려감을 개념화하였다. 한편, 기존 

연구에서 개인의 사용자의 정보보안 우려감은 다

양한 차원에서 조작화 되어왔다. 본 연구는 정보

보안 우려감에 대한 기존 연구를 종합․정리한 

Hong & Thong (2013)의 연구결과에 기반하여 정

보보안 우려감은 상호작용관리와 정보관리라는 2

차 요인구조로 분류된다. 

III. 연구모형 및 가설

본 연구에서 정보보안 우려감은 2차요인

(second-order factor) 구조로 개념화되며, 정보보

안 우려감에 영향을 미치는 요인은 개인적 특성

으로써의 자기효능감과 디지털 활용능력, 그리고 

소비자 소외를 포함한다. 이러한 개인적 특성의 

차이에 의해 개인마다 정보보안 우려감은 달라질 

것이며, 이러한 정보보안 우려감의 차이로 이해 

향후 온라인 쇼핑몰에서 해당 쇼핑몰에 대한 고

객의 만족도와 구매의도가 영향을 받게 된다.

3.1. 개인적 특성과 정보보안 우려감

3.1.1. 자기효능감과 정보보안 우려감

사회인지이론에서 유래한 자기효능감(self- 

efficacy)은 ‘한 개인이 어떤 상황에서도 혼자서 

적절한 행동을 할 수 있다는 자신에 대한 신념과 

자신감’으로 정의된다(Bandura, 1997). Liu et 

al.(2005)는 자기효능감이 낮은 사용자는 소극적이

고 온라인상에서도 자신의 존재가 노출되지 않도

록 익명성을 추구하게 되기 때문에 자신의 정보

에 대한 보안성에 높은 우려감을 보이는 경향이 

있다고 주장한다. Schwaig et al.(2013) 역시 자기

효능감이 낮은 사용자는 정보보안과 관련된 부정

적 태도를 보이기 때문에 정보보안 우려감의 정

도가 높을 것이라는 Liu et al.(2005) 연구와 유사

한 결과를 제시하고 있다. 소비자가 스스로 느끼

는 자신의 인터넷 사용능력에 대한 자신감이나 

인터넷 사용에 대한 높은 도전의식은 온라인 쇼

핑에서 발생할 수 있는 정보보안을 포함한 위험

에 대한 우려감을 낮추는 역할을 하게 된다. 이러

한 맥락에서 본 연구는 인터넷 자기효능감과 정

보보안 우려감 간 가설을 다음과 같은 설정하였

다.
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가설 1: 온라인 쇼핑 시 높은 인터넷 자기효능감

을 가진 소비자는 낮은 정보보안 우려감을 가질 

것이다. 

3.1.2. 디지털 활용능력과 정보보안 우려감

디지털 활용능력(digital literacy)이란 ‘컴퓨터 관

련 기능에 대한 개인의 지식’을 일컫는 용어로

(Bunz, 2004), 이는 직무를 수행하기 위해 필요한 

컴퓨터에 대한 지식과 기술에 대한 이해능력에 

관한 기존의 컴퓨터 활용능력(computer literacy)

과 유사한 개념이다. 인터넷 상에서 사용자가 데

이터의 흐름에 대한 지식이 많을수록 사용자는 

개인정보를 포함한 데이터에 대해 통제를 할 수 

있기 때문에 정보보안 우려감은 낮아질 것이다

(van Dijk, 2005). 그리고 Hargittai & Hinnant 

(2008)는 사용자가 인터넷을 포함한 정보시스템의 

기술적 기능에 대해 친숙할수록 시스템 상의 보

안에 대한 우려감이 낮아 미디어 활용이나 인터

넷 사용을 활발히 할 것이라고 제시하고 있다. 이 

같은 연구결과들은 정보시스템 활용능력과 사용

자의 정보보안에 대한 태도 간 유의한 상관관계

를 지지하고 있다. 이에 본 연구는 다음의 가설을 

제시하고자 한다.

 

가설 2: 온라인 쇼핑 시 높은 디지털 활용능력을 

가진 소비자는 낮은 정보보안 우려감을 가질 것

이다.

 

3.1.3. 소비자 소외감과 정보보안 우려감

소비자 소외감(consumer alienation)이란 소비자

가 시장의 규범이나 가치로부터 유리되었다고 느

끼는 감정으로(Mady, 2011), 소비자가 소비와 관

련된 영역에서 경험하는 소외감이다. Schwaig et 

al.(2013)에 의하면 소비자 소외감은 이론적으로 

기업윤리(business ethics)와 관련된 개념이다. 

Schwaig et al.(2013)은 소비자 소외감을 많이 경

험한 소비자는 기업에 대한 불신으로 인해 기업

의 정보 관리 관행에 대해 부정적인 태도를 가지

기 때문에 정보보안 우려감이 상대적으로 높다는 

연구결과를 보여준다. 이에 본 연구에서는 소비자 

소외감과 정보보안 우려감 간 긍정적인 상호관계

를 가설로 제시한다. 

 

가설 3: 온라인 쇼핑 시 소비자 소외감을 경험한 

소비자는 높은 정보보안 우려감을 가질 것이다.

3.2. 정보보안 우려감과 고객만족도 및 구매의도

정보보안 우려감은 개인 사용자가 지각하는 인지

적 요소로 이와 같은 인지적인 믿음(belief)은 향

후 개인의 태도나 행위에 영향을 미치게 된다

(Schwaig et al., 2013). 만족도나 구매의도의 소비

자 태도와 정보보안 우려감 간 관계에 있어 

Wolfinbarger & Gilly(2003)는 정보보안 우려감이 

온라인 쇼핑몰의 서비스에 대한 고객만족도를 저

하시킨다고 제시하고 있으며, Pan & Zinkhan 

(2006)은 웹 사이트 상에서의 개인정보 공개가 궁

극적으로 온라인 소비자의 웹 사이트에 대한 불

신으로 이어져 구매의도를 저하시킨다고 주장한

다. 따라서 온라인 쇼핑몰 웹사이트의 정보보안에 

대한 우려감의 수준이 높은 개인은 만족도가 낮

음과 동시에 구매를 회피할 것이라고 가정할 수 

있으며, 이를 바탕으로 다음과 같은 가설을 설정

하였다.

 

가설 4: 온라인 쇼핑 시 높은 정보보안 우려감을 

가진 소비자는 웹 사이트에 대한 만족도가 낮을 

것이다.

가설 5: 온라인 쇼핑 시 높은 정보보안 우려감을 

가진 소비자는 구매의도가 낮을 것이다.

3.3. 고객만족도와 구매의도

상거래 과정에서 고객만족도와 구매의도 간 관계

는 기존 마케팅 연구에서 전통적으로 지지되어온 

관계이다. Cronin & Taylor(1992)의 연구에서는 

보안성을 포함한 서비스 품질요인과 고객만족도, 

그리고 구매의도 간 관계를 실증분석하고 있다.  

전자상거래에서의 정보와 거래 보안성이 확보될 

때 고객만족도를 확보할 수 있으며 구매로 연계

할 수 있음을 주장한다. 따라서 다음의 가설을 제

시한다. 

 

가설 6: 온라인 쇼핑 시 고객만족도는 소비자의 

구매의도와 긍정적인 관계를 가질 것이다.

Ⅳ. 연구결과

본 연구의 가설을 검증하기 위해 구성개념들 간

의 영향관계를 동시에 고려하여 검증하는 구조방

정식 모형을 이용하였다. 연구모형에서 제시된 가

설의 분석결과를 보면, 자기효능감과 디지털활용

능력은 정보보안우려감에 모두 유의한 수준에서 

부정적인 영향을 미치고 있음이 드러나서 가설 1

(β = -.14, p<.01)과 가설2(β = -.34, p<.001)가 지

지되었다. 한편, 소비자소외감의 경우 정보보안우

려감에 긍정적으로 유의한 영향을 주는 것으로 

검증되어 가설 3(β = .28, p<.001)이 지지되었다. 

다음으로 정보보안우려감과 고객만족도 간 관계

를 나타내는 가설 4에서 역시 예상과 같이 부의 

유의한 관계를 보임으로 가설 4도 지지되었다(β 

= -.32, p<.001). 하지만 정보보안우려감과 구매의

도 간 관계를 나타내는 가설 5에서는 예상과 달

리 유의적인 결과를 입증하지 못함으로 가설 5는 

기각되었다(β = .03, ns). 마지막으로 고객만족도

와 구매의도 간 관계 역시 기존 연구에서 제시된 

바와 같이 긍정적인 상관관계를 보여줌으로써 가

설 6 역시 지지되었다(β = .64, p<.001). 



한국정보통신학회 2013 추계종합학술대회

- 552 -

Ⅴ. 결  론

본 연구는 정보보안우려감이라는 개념을 개념화, 

조직화함과 동시에 이를 전자상거래 환경에서 중

요한 선행요인과 결과요인을 중심으로 실증적 연

구모형으로 발전시킴으로써 학술적․실무적으로 

정보보안우려감을 고찰했다는 데에 그 의의가 있

다. 학술적 차원에서는 그 동안 논란이 있었던 정

보보안우려감의 측정항목을 사용자 개인의 인지

적 차원에 고려하였으며, 이론적으로 제시된 정보

보안우려감의 2차적 요인구조를 실증적으로 검증

함으로써 정보보안우려감의 개념발전에 기여하였

다. 그리고 실무적 차원에서는 사용자의 정보보안

우려감을 대표하는 6가지 요인을 고찰하고 검증

함으로써 전자상거래 웹사이트가 관리해야 할 정

보보안의 세부 항목을 제시하였다. 또한 사용자의 

인터넷을 포함한 정보시스템 활용능력에 따라 정

보보안우려감을 더 많이 느낄 경우 만족도가 낮

아져 장기적으로 웹사이트에 부정적 영향을 미치

게 되므로 많은 사용자가 용이하고 편리하게 사

이트를 안심하고 이용할 수 있는 기술적․행정적 

보안책이 특히 6가지 요인을 중심으로 마련되어

야 함을 시사할 수 있다.  

마지막으로 본 연구는 향후 연구를 위해 몇 가지 

한계점을 제시하고자 한다. 먼저 본 연구는 정보

보안우려감의 선행요인을 개인적 차원에서의 특

징을 중심으로 고려하였지만, 정보보안우려감은 

개인적 차원 외 사회적․법적 요인에 의해서도 

영향을 받을 수 있기 때문에 향후 연구에서는 다

른 차원에서의 영향요인을 거시적으로 포함하여 

연구모형을 제시할 필요가 있다.

또한 본 연구는 개인의 정보보안우려감을 실제 

제품을 구매하는 전자상거래 환경에서 고려하였

지만, 최근 확대되는 소셜 네트워크와 웹 2.0 환

경에서 개인의 정보노출 문제가 심각해지고 있기 

때문에 전자상거래가 아닌 인터넷 환경에서의 정

보보안우려감 또한 연구될 필요가 있다.
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