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GPS 재밍을 고려한 해상교통관제 시스템 설계 
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요    약 : 최근 국내에서는 북한의 사이버 테러로 추정되는 전산망 해킹(APT공격)사건과 더불어 하나의 전자전으로서 GPS 재밍 사건

들이 인천 등 서해에서 다수 발생되어 왔다.  즉, 이러한 GPS 재머는 러시아 등에서 유출되는 간단한 장비에서부터 치명적인 대규

모 전파공격까지 다양한 형태가 발생될 수 있다.  특히 GPS 정보를 사용하는 선박의 AIS 정보는 다수의 선박으로부터 전송되는 정

보로서 재밍 대응 가능한 고가의 장비를 선박측에서 탑재하기 어려우며, 송신지가 인근 북한의 경우 국내에서 근원지를 탐지하더라

도 대응이 어려운 실정이다.  따라서 본 논문에서는 GPS 교란의 지능화된 여러 공격 형태를 파악하고, 해상교통관제 시스템에서 자

체적으로 실시간 대응할 수 있는 방안을 검토하여 시스템 설계에 반영 하고, 관제사의 실시간 인지를 통한 혼란을 방지하며, 선박에 해

당 교란 정보를 제공함으로서 능동적인 관제 방안을 제시한다.  실제적으로 재밍에 대응하는 시스템 설계가 관제에 효율적인 방안인지 

확인되어야 하며, 국가적으로도 VTS 서비스의 안전성을 보장하는 기술개발로 진화가 고려되어야 한다.  

핵심용어 : VTS, GPS 재밍, 보안  
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