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요  약

본 논문에서는 국내 표준(KS)으로 제정된 블록암호 알고리듬 ARIA의 효율적인 하드웨어 구현을 

제안한다. 제안된 ARIA 암 복호 프로세서는 표준에 제시된 세 가지 마스터 키 길이 128/192/256-
비트를 모두 지원하도록 설계되었으며, 회로의 크기를 줄이기 위해 키 확장 초기화 과정과 암 복호 
과정에 사용되는 라운드 함수가 공유되도록 설계를 최적화 하였으며, 이를 통해 게이트 수를 약 

20% 감소시켰다. 설계된 ARIA 암 복호 프로세서를 FPGA로 구현하여 하드웨어 동작을 검증하였으

며, 0.13-  CMOS 셀 라이브러리로 합성한 결과 33,218 게이트로 구현되어 640 Mbps@100 MHz
의 성능을 갖는 것으로 평가되었다.

ABSTRACT

This paper describes an efficient implementation of ARIA crypto algorithm which is a KS (Korea 
Standards) block cipher algorithm. The ARIA crypto-processor supports three master key lengths of 
128/192/256-bit specified in the standard. To reduce hardware complexity, a hardware sharing is 
employed, which shares round function in encryption/decryption module with key initialization module. It 
reduces about 20% of gate counts when compared with straightforward implementation. The ARIA crypto- 
processor is verified by FPGA implementation, and synthesized with a 0.13-  CMOS cell library. It has 33,218 
gates and the estimated throughput is about 640 Mbps at 100 MHz.
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. 서  론

  암호기술은 과거에는 군사적인 용도 등의 비밀
통신을 위해 주로 사용되었으나 현재는 인터넷 

기반의 사회, 경제 활동의 안전성, 신뢰성, 프라

이버시 보호 등을 위한 필수 기술로서 메일전송, 
사용자 인증, 전자상거래 등에 광범위하게 사용되

고 있다. 암호기술은 특정분야에서 사용하는 특수

기술에서 차세대 정보환경의 기반기술로 변화하
고 있으며 중요성이 증대되고 있다[1]. 
  국가보안기술연구소에서는 정보통신 서비스의 

다변화 및 전자정부 구현 등으로 인한 국가기관
과 민간(G2C)간 소통 자료에 안전성과 효율성을 

제공하기 위한 정보보안 알고리듬으로 ARIA를 

제안하였으며, 2004년 12월 국내 표준(KS)으로 

제정되었다[2]. ARIA 블록암호 알고리듬은 미국 

연방표준 알고리듬인 AES(Advanced Encryption 
Standard)[3]와 입 출력 크기 및 사용 가능한 키 
길이가 동일하며, 속도와 안전성 측면에서 유사하

여 동급 경쟁 기술로 평가를 받고 있다. ARIA 블
록암호 알고리듬은 시스템의 요구에 맞는 다양한 
구현 방법들이 연구되고 있다. 대용량 데이터의 

고속처리에 초점을 맞춘 하드웨어 구현을 비롯해

서 스마트카드나 RFID와 같은 휴대용 장치에 적
합한 소면적, 저전력 위주의 하드웨어 구현 결과

도 발표되고 있다[4-6]. 고속 처리에 초점을 맞춘 

하드웨어 구조는 높은 throughput을 갖는 장점이 
있지만, 회로의 면적이나 전력소모 측면에서 휴대

용 기기에 적합하지 않다. 반면 소면적, 저전력 

위주의 구조는 회로의 면적이나 전력소모 측면에
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그림 1. ARIA 알고리듬의 암호화 및 복호화 과정

서는 뛰어난 성능을 보이지만, 높은 throughput을 
가지지는 못한다. ARIA 알고리듬의 하드웨어 구

현을 위해서는 회로의 면적을 최소화하면서도 동

시에 높은 throughput을 얻기 위한 다양한 설계 
최적화가 요구된다.
  본 논문에서는 ARIA 알고리듬의 키 초기화 모

듈과 암 복호 모듈에서 사용하는 라운드 함수를 
공유하는 효율적인 구조를 제안하고, 이를 하드웨

어로 구현하여 기능을 검증하였다.

. ARIA 블록암호 알고리듬 

  ARIA 알고리듬은 평문(암호문)을 128-비트의 

블록 단위로 분할하여 암호(복호)화 하며, 128/ 
192/256-비트의 마스터 키 길이에 따라 12/14/ 
16의 라운드 변환을 갖는 involution substitution 
-permutation network 구조의 블록암호 시스템
이다. 전체적인 ARIA 알고리듬의 암호화 및 복호

화 과정은 그림 1과 같다. 첫 라운드와 마지막 

라운드를 제외한 나머지 라운드들은 모두 동일한 
형태를 가지며, 홀수 라운드(Fo)와 짝수 라운드(Fe)
에 각기 다른 치환계층이 사용된다. 마지막 라운

드(Ff)에서는 확산계층을 라운드 키 덧셈으로 대
체한다. 각 라운드 함수는 그림 2와 같이 라운드 

키 가산, 치환계층, 그리고 확산계층의 세 부분으

로 구성된다. 라운드 키 가산은 128-비트의 라운
드 키를 라운드 입력 128-비트와 비트 단위로 

XOR한다. 치환계층은 그림 3과 같이 두 가지 유

형으로 구분되며, 유형1 은 홀수 라운드에 사
용되고, 유형2 는 짝수 라운드에 사용된다. 각 

유형은 8-비트 입 출력을 갖는 두 가지 S-box 
, 와 그 역치환 

, 로 구성된다. 확산

계층은 16 16 involution 이진 행렬을 이용한 바
이트 단위의 확산함수로 구성되며, 확산함수는 입

력 16-바이트에 대해 식(1)과 같이 바이트 단위

의 행렬 곱셈을 수행하여 16-바이트의 결과를 
출력으로 한다.

그림 2. ARIA 알고리듬의 라운드 함수

  
  

(a) 치환계층(유형1)

(b)치환계층(유형2)
그림 3. ARIA 알고리듬의 치환계층

  (1)

ARIA의 키 확장은 키 초기화 과정과 라운드 

키 생성 과정으로 나뉜다. 초기화 과정에서는 그

림 4와 같이 3라운드의 Feistel 구조를 이용하여 
마스터 키 MK로부터 4개의 128-비트 초기화 키 

값  (단, ≤ ≤)를 생성한다. 

그림 4. ARIA 알고리듬의 키 초기화 과정

마스터 키 MK는 128/192/256-비트이므로, 그

림 4의 키 초기화 과정 입력에 필요한 256-비트 
(KL, KR)을 구성해야 한다. MK의 길이가 128-
비트인 경우에는 KL에 마스터 키를 할당하고 KR
은 0으로 채운다. MK의 길이가 192-비트인 경
우에는 MK의 상위 128-비트를 KL에 할당하고, 
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MK의 남은 64-비트를 KR의 상위 비트에 할당
하고, 나머지는 0을 채운다. MK의 길이가 256-
비트인 경우에는 KL과 KR에 각각 MK의 상위, 
하위 128-비트씩 할당한다. 그림 4에서 128-비

트의 초기화 상수 는 표준문서에 정의된 
128-비트의 상수를 이용하여 키의 길이에 따라 

결정된다.
라운드 키 생성 과정에서는 4개의 128-비트 

초기화 키 값 를 조합하여 암호화에 사용되는 

라운드 키 와 복호화에 사용되는 라운드 키 

를 생성한다. 라운드 변환은 마스터 키 길이에 

따라 12/14/16로 구성되고 마지막 라운드에는 키 

가산이 두 번 이루어지므로 각각 13/15/17개의 
라운드 키가 생성되어야 한다. 암호화 라운드 키

는 식(2)의 연산으로 생성된다.
  
 ⊕

⋙  ⊕
⋘

(2)

 ⊕
⋙  ⊕

⋘

 ⊕
⋙  ⊕

⋘

 ⊕
⋙  ⊕

⋘

 ⊕
⋙  ⊕

⋘

 ⊕
⋙  ⊕

⋘

 ⊕
⋙  ⊕

⋘

 ⊕
⋙  ⊕

⋘

 ⊕
⋘

 

  복호화 라운드 키는 암호화 라운드 키의 역순

이 되며, 식(3)과 같이 암호화 라운드 키 가 

확산함수 A를 거쳐 복호화 라운드 키 로 생성

된다. 단, 처음과 마지막 라운드 키는 확산계층을 

거치지 않고 직접 사용된다. 식(3)에서 은 마스
터 키 길이에 따른 라운드 수(12/14/16)를 나타

낸다.
   
  ⋯    

(3)

. ARIA 암 복호 프로세서 구조

3가지 마스터 키 길이 128/192/256-비트를 
지원하는 ARIA 암 복호 프로세서를 설계하였다. 
본 논문에서 제안하는 ARIA 암 복호 프로세서는 

단일 라운드 구조를 가지며, 그림 5와 같이 키 
스케줄러 모듈과 암 복호 모듈로 구성된다. 키 스

케줄러 모듈은 키 초기화 모듈과 라운드 키 생성 

모듈로 구성된다.

그림 5. ARIA 암 복호 프로세서의 구조

ARIA 암 복호 프로세서는 키 초기화 모듈에서 
초기 5 클록 사이클을 소모하며, 암 복호 모듈에

서는 마스터 키의 길이에 따라 각각 13/15/17 클

록 사이클을 소모한다. 키 초기화 모듈의 라운드 
함수는 초기 5 클록 사이클 이후 라운드 키가 생

성되면서 암 복호 모듈에서 암 복호가 이루어지는 

동안은 사용하지 않는다. 따라서 그림 5의 구조
와 같이 멀티플렉서를 이용하여, 초기 5 클록 사

이클 동안은 라운드 함수에 키 초기화 모듈의 입

력값을 넣어주고, 나머지 클록 사이클 동안은 암
복호 모듈의 입력값을 넣어준다.

모듈별 동작을 설명하면 다음과 같다. 암 복호 

모듈은 단일 라운드 구조로서 MK의 길이에 따라 
각각 12/14/16 라운드가 진행된다. 최종 라운드

에서는 확산계층 대신 라운드 키 가산이 이루어

지므로, 라운드 출력에 멀티플렉서를 달아 선택적
으로 확산계층을 거치지 않은 치환계층의 출력이 

라운드 입력으로 피드백되도록 하였다. 홀수와 짝

수 라운드의 치환계층은 S-box의 배열이 다르므
로 BP-SWAP 블록을 이용하여 입력과 출력의 

포트를 재배치함으로써 홀수와 짝수 라운드의 치

환계층이 공유되도록 하였다. 확산계층 블록에는 
공통되는 XOR 연산을 묶어서 간략화 함으로써 

90개의 8-비트 XOR를 60개의 8-비트 XOR로 

구현하였다. 
라운드 키 생성 모듈은 그림 6과 같이 두개의 

MUX와 시프트 회로로 구성되며, 키 초기화 모듈

에서 생성된  값을 이용하여 on-the-fly 방

식으로 라운드 키를 생성한다. 암호화 과정에서는 
선택된 라운드 키가 직접 사용되고, 복호화 과정

에서는 처음과 마지막을 제외한 라운드 키가 확

산계층을 거쳐 생성된다. 
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그림 6. 라운드 키 생성 모듈

. 기능 검증 및 성능 평가

ARIA 암 복호 프로세서는 Verilog HDL로 설
계되었으며, FPGA 구현을 통해 하드웨어 동작을 

확인하였다. 설계된 ARIA 암 복호 프로세서는 

그림 7(a)와 같이 FPGA 구현을 통해 하드웨어 동
작을 검증하였다. 그림 7(b)는 FPGA 검증 결과이

며, 평문을 암호화하여 암호문이 출력되고, 암호

문을 다시 복호화 하면 원래의 평문이 출력됨을 
확인할 수 있으며, 따라서 설계된 ARIA 암 복호 

프로세서가 정상적으로 동작함을 확인하였다. 

(a) FPGA 검증 시스템 구성도

(b) FPGA 검증 결과

그림 7. 설계된 ARIA 프로세서의 FPGA 검증

기능검증이 완료된 ARIA 암 복호 프로세서는 

0.13-  CMOS 셀 라이브러리를 이용한 합성을 
통해 게이트 수와 동작 속도를 평가하였다. 논리

합성 결과, 총 33,218 게이트로 구현되었으며, 키 

초기화 모듈과 암 복호 모듈에서 사용하는 라운드 
함수를 공유하여 면적을 약 20% 감소시켰다. 설

계된 ARIA 암 복호 프로세서의 주요 특성은 표 

1과 같으며, 100 MHz로 동작하여 640 Mbps의 
성능을 갖는 것으로 평가되었다. 

표 1. 설계된 ARIA 암 복호 프로세서의 특성

회로 구조 단일라운드 반복 구조

게이트 수 33,218
공정 0.13-

키 길이 128/192/256
동작 주파수 100MHz

클록 수(암호/복호) 20/20 클록

Throughput 640Mbps
라운드 키 생성 on-the-fly 방식

. 결  론

128-비트 입 출력과 128/192/256-비트의 마

스터 키를 지원하며, 키 초기화 모듈과 암 복호 

모듈의 라운드 함수를 공유하는 ARIA 암 복호 
프로세서를 하드웨어로 구현하여 동작을 확인하

였다. 설계된 ARIA 암 복호 프로세서는 0.13-  
CMOS 셀 라이브러리를 이용하여 33,218 게이트
로 구현 되었으며, 100 MHz로 동작하여 640 
Mbps의 암 복호 성능을 갖는다. 설계된 ARIA 
암 복호 프로세서는 대량의 데이터를 고속으로 처
리해야 하는 장치에서 보안성을 높이기 위한 시

스템으로 응용이 가능하다.  
2011년도 금오공과대학교 학술연구비 지원의 결과임.
IDEC의 CAD tool 지원에 감사드립니다.
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