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요       약
 기존의 리스크기반 테스 은 조직, 로젝트, 제품에만 이 맞추어져 있어 소 트웨어 개발에 

련된 리스크 활동은 잘 고려되지 않는다. 본 논문에서는 소트 웨어 개발에 리스크를 용하고자 유스 

이스 기반 리스크 험도 측정과 우선순 화를 제안한다. 제안한 리스크 험도 측정방법은 GoRE

의 Goal 요도 매트릭스를 리스크 결정 매트릭스로 확장하고 이를 이용하여 리스크의 험도를 우선

순 화에 용한 것이다. 확장한 리스크 결정 매트릭스는 유스 이스와 요구사항의 연 계를 악

한 후 고객 요도를 계산하여 리스크 험도를 측정하는 방법이다. 이를 통해 소 트웨어 개발  리

스크 요구사항 고려로 시스템 구축에 도움이 되고자 한다.   

1. 서론

 2008년 8월 미국 캘리포니아의 사망사고가 일어났다. 이 

사건은 도요타 리콜 사태의 발단이 된 교통사고로, ' 서

스 ES350'의 가속페달의 결함으로 인한 사망 사고 다.  

2008년부터 2010년까지의 3년 연속  세계 시장에서 1

를 하던 일본 도요타 자동차가 가속과 련된 8개의 차

종에 해서 매가 단된 이후, 지 까지  세계에서 

약 1200만 에 이르는 량 리콜 사태를 경험하 다[12, 

13].

 2012년 부터 시험운 에 들어간 경주 신월성 원자력발

소 1호기가 고장을 일으켜 가동을 멈췄다. 신월성 1호기

가 고장으로 정지된 것은 올해 들어서만 세 번째 고장이

었다. 이는 수증기를 터빈에 공 하는 밸 를 조 하는 소

트웨어에 문제가 생겨 잘못된 신호를 일으킨 것으로 추

정하고 있다. 처음 고장 이후 원인을 규명하고 이를 보완

하는 작업 후에 시험가동을 재개했으나 불과 일주일 만에 

다시 고장을 일으켰다[14]. 

 이 두 가지 사건 모두다 소 트웨어 오류와 련되어 있

다. 오류를 최소화시키기 하여 리스크 요구사항 분석과 

추출이 요구된다. 

 기존의 리스크 기반 테스 은 조직, 로젝트, 제품 등에

서만 이 맞추어져 있어, 소 트웨어 개발 시 리스크 

식별이 잘 되고 있지 않는다. 그로 인하여 이처럼 소 트

웨어 오류들이 발생한다. 소 트웨어 의 리스크 추출 

 우선순 화 연구가 필요하다. 본 논문은 리스크 추출과 

우선순 화 하는 방법을 제안한다. 제안한 방법은 유스 

이스 기반의 리스크 요구사항 분석을 통하여 각각의 유스 

이스 단 에서의 험도와 리스크 요구사항의 험도를 

측정하여 우선순 화 한다.  기존 리스크의 계산방식과는 

달리, 리스크 요구사항 분석과 추출을 해 기존의 

GoRE(Goal Oriented Use Case Based Requirements 

Engineering)에서의 Goal 요도를 구하는 결정 매트릭스

를 이용하여 리스크의 요도와 우선순 를 계산하는 방

식을 제안한다. 제안한 방법을 자동차 물품 리시스템에 

용하여, 소 트웨어 개발 에 리스크 우선순 화를 통

하여 요구사항을 분석한 완벽한 시스템 구축에 도움이 되

었다.  

 본 논문 구성은 다음과 같다. 2 장에서는 련연구로 리

스크 기반의 테스 과 Goal 지향 요구사항  유스 이

스 우선순 에 해서 언 한다.  3 장에서는 2장에서 소

개 한 방법론을 기반으로 리스크 추출과 우선순 화 하는 

방법을 제안하고, 제시한 로세스를 용하여 우선순 화 
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하는 방법을 보인다. 4 장에서는 결론과 향후 연구에 해

서 기술한다.

  

2. 련연구

 2.1 리스크 기반의 테스

 소 트웨어 개발은 본질 으로 불확실성을 가지고 있기

때문에서 리스크 기반의 테스 이 요하다. 소 트웨어 

개발 시 시스템의 모든 테스트 이스를 테스  하는 것

은 사실상 불가능 하다. 그 기 때문에 리스트 값이 높은 

테스트 이스의 우선순 를 정하여 테스 을 수행하는 

것이 제한된 시간과 자원 하에서 좋은 품질을 생산할 수 

있다. 이것이 리스트 기반 테스 이다[2,5].  

 리스크 기반의 테스 은 주로 리스크 노출 값을 측정하

여 테스트를 수행한다. 그러므로 리스크를 식별해 내는 것

이 가장 요하다. 그림 1은 리스크 리 로세스를 나타

내고 있다. 가장 먼  리스크 식별단계에서 테스트의 상

이 될 잠재 인 리스크 항목들을 식별해 낸다. 리스크 분

석단계에서는 식별된 각 리스크와 그 리스크의 가능성  

심각성을 단하여 리스크의 선 순 를 결정하게 된다. 

리스크 계획수립단계에서는 식별된 주요한 리스크에 해 

리스크를 이는 처 방안들을 수립하게 된다. 이는 리스

크 회피  만일의 사태에 한 계획들을 찾아내게 된다.  

리스크 감시는 식별된 각각의 리스크들에 해서 평가하

게 된다. 이 단계는 계속 으로 이루어 져야한다.[1, 5]. 

(그림 1) 리스크 리 로세스[5] 

  Amland[2]는 Karolak의 소 트웨어공학의 기본 리스크 

리 로세스에 테스트 로세스를 한 리스크 로세

스를 매핑하 다. 기능이나 테스트 역에 한 리스크 값

을 측정하고, 측정 수치가 높은 기능의 테스트 역에 더 

많은 시간을 투자하여야 하여야 한다고 말하고 있다. 리스

크 노출 값 측정을 하여 2가지 요소를 활용하 다. 첫 

번째는 결함이 일어날 가능성 P(𝑓)이고, 두 번째는 결함

으로 나타나게 될 경우의 비용 C(𝑓)이다. 

Re(𝑓) = P(𝑓)*C(𝑓) ..⑴

 리스크항목에 해서 ⑴의 식을 이용하여 리스크 노출 

값을 측정하 다[2].

 Stall[11]은 리스크 기반 시스템 테스 을 한 모델-기

반 기법인 RiteDAP(Risk-based Test case Derivation 

And Prioritization)을 제안하 다. RiteDAP 리스크는 기

능 R(P. D) = P · D 에 의해 결정된다. P는 결함을 포함

하는 가능성을 가진 개체이고 D는 이러한 결함에 의해 나

타날 수 있는 손상이다. RiteDAP는 테스트 이스 우선순

가 자동 으로 만들어진다.

 이와 같이, 리스크 기반의 테스 은 리스크 식별 항목들

을 식별하고, 식별된 항목들에 한 리스크 노출 값을 측

정하게 된다. 측정된 리스크 노출 값으로 우선순 화 할 

수 있다. 우선순 가 더 높은 리스크에 더 많은 시간을 투

자하여 수행한다[1,2,3]. 

   그러나. 이 논문에서는 유스 이스 기반으로 개발  

단계에서의 리스크 요구사항 분석을 통해 각각의 유스 

이스 단 에서의 험도와 그 내의 리스크 요구사항의 

험도 우선순 화하고자 한다. 

2.2 Goal 지향 요구사항  유스 이스 우선순  

 GoRE는  가치 신 요구공학(VIRE:  Value-Innovative 

Requirements Engineering)의  ERRC(Eliminate, Reduce, 

Raise, Create) 결정 매트릭스 방법을 개선하 다. 사용자 

심의 소 트웨어 개발 방법론을 통해 사용자 선호도 요

구사항을 추출하고, Goal 요도와 요구사항의 우선순 를 

결정하는 방법을 사용하 다. Goal 요도와 우선순 를 

측정하기 해서는 우선 으로 소 트웨어 개발 로세스

에 따라 요구사항을 추출한다[9,10]. 사용자의 의사에 따라 

사용자 선호도(UP:User Preference)를 부여하고, 각각의 

유스 이스와 요구사항들과의 매칭을 통하여 연 계를 

분석한다. 이후 매트릭스 분석을 통해 사용자 선호도 요구

사항에 한 Goal 요도와 우선순 를 측정한다. 이는 

VIRE(Value-Inovative Requirements Engineering)의 방

법을 기 로 하고 있다[6,7,8,9]. 

(그림 2)  Goal 요도  메트릭스 분석[6,7]

 Goal 요도 매트릭스 분석과정은 연 계 분석을 통하

여 유스 이스와 요구사항간의 연 계를 매트릭스에 

용하게 된다. 가로축에는 식별된 Goal 지향의 유스 

이스이며, 세로축은 고객 요구사항이다. 유스 이스와 요

구사항간의 연 계 정도와 사용자 선호도 요구사항의 

선호도를 세로축 오른쪽 끝에 용한다. 이를 종합하여 

Goal의 요도를 식별해내며, 이를 통하여 각 유스 이스

에 한 Goal 우선순 를 정할 수 있다. Goal 요도
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(GI:Goal Importance)를 다음 수식을 통하여 계산한다. 

GI  ×   ×  ⋯  ×   

   = 
  



 ×   

 각각의 Goal 기반 유스 이스와 연 된 Goal 요도를 

계산하여, 체 요구사항에 한 우선순 결과를 추출해 

낼 수 있다[6,7]. 

  

3. 리스크  요 도의 우 선 순 를 한 테 스트 이

스 추출

3.1 리스크 요구사항 추출

 소 트웨어 개발에서 요한 요소  하나는 정확한 요

구사항을 추출하는 것이다. 각각의 유스 이스에서 리스

크를 식별하고, 리스크 지향 유스 이스 명세서를 작성하

여 유스 이스 별로 리스크 요구사항을 추출하 다. 이는 

객체지향 패러다임의 개발 방법에 요구사항 추출 방법을 

용하기 해 Goal 지향 유스 이스 방법인 GoRE를 기

반으로 하고 있다. 

 (그림 3) 자동차 물품 리 시스템에서의 

리스크 요구사항

 먼 , 1단계는 이해 계자의 요구사항을 정의하고 문서화

한다. 시스템 요구사항을 정의하고, 기능 별 요구사항을 

도출하고 정리한다. 2단계는 유스 이스 다이어그램을 식

별하기 해 고객 요구사항 정의 문서를 바탕으로 유스 

이스 다이어그램을 식별한다. 3단계는 2단계에서 도출한 

각각의 유스 이스에서 리스크를 추출하여 정리한다. 4단

계는 3단계에서 식별한 리스크정보를 바탕으로 리스크지

향 요구사항 시나리오 / 유스 이스 명세표를 작성한다. 

5단계는 4단계에서 식별한 명세서를 이용하여 리스크 요

구사항을 추출한다. 이는 각각의 리스크들이 어느 유스 

이스와 련이 있는지에 해 단하여 다. 6단계에서는 

5단계에서 추출된 리스크들을 종합하여 리스크요구사항들

을 도출한다[6,10].

  용 사례로는  자동차 물품 리 시스템을 사용하 다. 

그림 3은 추출된 리스크 요구사항이다. 다음은, 유스 이

스별로, 우선순 와 리스크의 고객 요도(CI)를 측정하

다. 

3.2 요구사항  유스 이스 우선 순 화

 기존의 GORE(Goal Oriented Use Case Based 

Requirements Engineering)에서의 Goal 요도를 구하는 

결정 매트릭스를 이용하여 리스크의 요도와 우선순 를 

계산한다. 리스크 요도 매트릭스를 분석하기 해서는 

유스 이스와 요구사항의 연 계를 악한 후에 매트

릭스에 용한다. 가로축은 단  유스 이스(UC)로 고객 

요구사항 추출 과정 에 식별되었던 리스크 지향의 유스 

이스이다. 세로축에는 리스크 요구사항(RR)으로 발생할 

수 있는 리스크 요구사항을 용하 다. 리스크 결정 매트

릭스  가장 오른쪽에는 고객 요도 정도(CI)로 1 부

터 5 까지 추출된 리스크에 수를 부여하 다. 유스 

이스에 한 리스크 요구사항의 연 계정도()에 따

라 매트릭스에 용하게 된다. 수는 9 , 3 , 1 으로 

나타낸다. 한, 체 고객의 리스크 요도를 세로축의 

가장 오른쪽에 용한다. 이와 같은 매트릭스를 통하여 리

스크 요도(RI: Risk Importance)를 측정할 수 있다. 리

스크 요도는 수식을 통해 계산한다.

RI =  ×   ×  ⋯  ×   

   = 
  



 × 

이는 매트릭스 가장 아래에 용한다.

(그림 4) 리스크 결정 매트릭스
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(그림 5) 자동차 물품 리 시스템 매트릭스 분석

 

와 같은 매트릭스 분석을 통해 리스크의 요도를 측정

할수 있었고, 각각의 유스 이스에 한 리스크의 우선순

를 추출할 수 있었다. 그림 6은 각각의 유스 이스에 

한 리스크 요도  우선순 를 나타낸다. 

 

(그림 6) 유스 이스 리스크 요도  우선순  결과

다음으로는 리스크 기반 유스 이스와 연 된 요구사항

의 리스크 요도를 계산한다. 

(그림 7) 체 요구사항에 한 우선순  결과

 리스크 요도를 각각 비교하여 복되는 리스크 요구사

항이 있을 때에는 제일 큰 리스크 요도를 제외하고는 

나머지는 삭제한다. 그림 7은 체 요구사항에 한 우선

순  결과를 나타낸 것이다. 

4. 결론과 향 후 연구

 본 논문에서는 요즘 요시 되고 있는 리스크 분석  

추출에 한 리스크 요도와 우선순  방법을 제안하

다. 기존의 GoRE[7] 방법의 Goal지향 요구사항 기반의 테

스 을 한 요구사항 추출  우선순 화를 기반으로 리

스크 기반의 요구사항 분석  우선순 를 추출하 다. 유

스 이스 기반으로 개발  단계에서의 리스크 요구사항 

분석을 통해 각각의 유스 이스 단 에서의 험도와 그 

내의 리스크 요구사항의 험도를 측정하여 우선순 화가 

가능하 다. 이를 통해 소 트웨어 개발 에 리스크 요구

사항을 고려를 통해 완벽한 시스템을 구축에 도움이 된다.

 향후 연구로는 기존의 리스트 기반의 테스 에 이미 테

스트 된 소 트웨어나 환경이 변경되었을 때 수행되는 회

귀테스 을 목하고자 한다. 이에, 변경된 시스템에 한 

리스크의 요도를 측정하고, 우선순 를 도출하고자 한

다. 
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