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요       약 

사설서버는 개발사의 동의 없이 게임 서버를 제작 및 운영 하여 게임에 대한 저작권 침해와 
서비스의 권리 없이 영리나 비영리 목적으로 단체 또는 개인이 온라인 게임을 즐길 수 있도록 
서비스 하는 행위 또는 서버 자체를 뜻한다. 본 논문에서는 이러한 사설서버에 대한 기술적인 
대응 방법인 사설서버 방어코드에 대해서 제안 한다. 본 연구는 사설서버로 인한 게임 개발사
의 피해와 사설서버에 대한 방어 방법, 그리고 실제 온라인 게임에 사설서버 방어 기술을 도입
한 후 사설서버 방어의 효과에 대해서 조사를 한다.  

 

1. 서론 

사설서버는 정상적으로 온라인 게임을 서비스하는 
운영사의 서버가 아닌 다른 목적으로 만들어서 개인 
또는 일부 집단이 이용하는 서버를 의미 한다.  이러
한 사설서버는 기존 게임의 기획 의도와 다르게 컨텐
츠의 내용을 다른 내용으로 바꾸거나 경험치, 게임머
니등을 많이 지급 하면서 기존의 정상적으로 서비스
를 하는 온라인 게임에 지루함을 느낀 이용자들로 하
여금 사설서버로 몰리게 하고 있다. 또한 일부 사설
서버의 경우는 실제 돈을 목적으로 유료로 운영 하거
나 게임 아이템이나 게임 머니를 실제 돈으로 판매 
하는 행위도 이루어 지고 있다. 이로 인해서 정상적
으로 서비스 하는 운영사의 서버에는 이용자 수가 줄
어 든다. 그래서 운영사의 매출을 감소시키고 저작권
을 침해 하는 등 영업방해를 하게 된다.  
본 논문에서는 사설서버의 운영 방식을 분석하고 

사설서버에 접속 하지 못하도록 클라이언트에 사설서
버 방어코드를 설계 및 구현한다. 그리고 사설서버 
방어코드를 변조 할 수 없도록 코드 가상화 기술에 
대해서 이야기를 한다. 마지막으로 사설서버 방어코
드를 실제 온라인 게임에 반영하였을 때 실제 운영 
중인 불법 사설서버의 변화에 대해서 분석 한다. 

 
2. 관련 연구 

2.1. 사설서버 현황 

사설서버는 프로그램 언어에 대한 지식 및 네트워
크 관련된 지식이 부족하더라도 특정 프로그램만 다
운로드 받아서 설치하면 사설서버를 쉽게 만들 수 있
다는 점에서 큰 문제가 되고 있다. 인터넷에서 “프

리 서버”  라고 검색하면 쉽게 많은 블로그를 검색 
할 수 있다. [1] 

 
<표 1> 주요 인터넷 포텔사이트의 “프리서버” 검색

어 검색 결과 

 
 
 

<표 2> 주요 인터넷 검색 포털사이트의 ‘A게임 
프리서버’ 검색결과 게시물 수 

 
 

 
인터넷 뉴스에 따르면 이러한 사설서버로 인해 게

임 운영사의 피해는 연간 약 15000 억원대라고 추정 
하고 있다. 예를 들어 엔씨소프트의 자체 조사 결과 
‘리니지’ 불법 사설서버의 경우는 약 330 개가 넘
고 회원 수는 15 만명이라고 공개하였으며, 이를 금액
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으로 환산 하면 200 억원 정도로 ‘리니지’ 전체 매
출의 약 8.5% 가 된다고 한다. 이러한 운영사의 매출
에 영향을 미치는 것 뿐 아니라 운영자가 기획한 게
임 내용을 임의로 수정하여 폭력성과 선정성 수위를 
높이고 성인용 게임도 무방비로 노출이 되어 있다는 
점이 큰 문제가 되고 있다. 조작된 온라인 게임 속의 
캐릭터는 서로 전투를 하거나 전투 도중에 피가 보이
며, 여성 캐릭터의 경우 반라 또는 심하면 전라로 등
장 하는 경우도 있다. [2] 
대한민국 저작권법상 사설서버로 온라인 게임 운영
이 적발되면 5 년 이하의 징역 또는 2 천만원 이하의 
벌금형에 처하도록 규정이 되어 있으나 사설서버는 
국내와 해외에서 계속해서 그 수가 증가 하고 있으며, 
특히 외국의 경우는 사설서버에 대한 법적 대응을 하
기에 어려움이 있어 제대로 된 대처가 이뤄지지 않고 
있다. 

 
2.2. 사설서버 분석 및 방어 대책 

온라인 게임을 일반적으로 서버와 클라이언트 구조
로 이루어 진다. 온라인 게임의 특성상 대부분 컨텐
츠와 리소스는 클라이언트에 포함이 되어 유저에게 
배포된다. 정상적으로 배포된 클라이언트에서 리버스
엔지니어링을 통한 코드분석 및 리소스파일 암호해독
을 통한 데이터 추출, 그리고 클라이언트가 서버로 
전송 하는 패킷(packet) 을 분석하여 사설서버가 제작
되게 된다.  
클라이언트에는 서버의 IP 또는 DNS 가 소스코드 

또는 데이터 파일에 포함되는 경우가 많은데 리버스 
엔지니어링 툴 등을 이용하여 IP 를 변경하거나, 프록
시(proxy) 서버 또는 게이트웨이(gateway) 에서 정식 
서비스를 하는 서버로 접속하는 IP 를 임의로 변경하
여 사설서버에 접속하도록 제작한다. 변경된 코드 또
는 불법프로그램을 일반유저에게 배포하여 정상적으
로 다운로드 받은 클라이언트에 적용을 하게 되면 쉽
게 일반유저도 사설서버에 접속을 하게 되는 것이다.  
본 연구에서는 클라이언트가 서버로 접속하여 통신

하는 과정에서 접속하고 있는 서버의 IP를 분석 하여 
운영사에서 정식으로 서비스하는 서버가 맞는지 주기
적으로 검사를 한다. 만약에 사설서버로 접속이 되어 
있는 경우는 클라이언트를 강제 종료하여 사설서버에
서 게임을 할 수 없도록 사설서버 보안코드를 구현한
다. 하지만 사설서버 보안코드도 리버스 엔지니어링
을 통해 우회가 될 수 있기 때문에 코드 가상화 작업
으로 사설서버 보안코드를 다시 한번 보호한다. 보호
된 코드를 변경 할 경우 클라이언트가 정상적으로 실
행이 되지 않도록 대응 한다.  
 
3. 사설서버 방어코드 구현 및 코드 보호 적용 

3.1. 사설서버 방어코드 구현 

일반적으로 게임 클라이언트에서 서버로 먼저 접속
하고 데이터 송수신을 하게 된다. 클라이언트 코드에
서 접속 하고자 하는 서버의 IP를 변경하여 사설서버
로 접속하게 되는데 클라이언트가 서버로 접속 하고 

있는 소켓(socket)의 정보를 추출 하여 정상적으로 운
영사에서 서비스하고 있는 서버가 아니라면 클라이언
트를 비정상 종료시켜 사설서버에 접속을 차단 하고
자 한다.  
클라이언트에서 소켓(socket)을 이용하여 서버에 접

속 및 데이터 송수신을 하는 순서는 다음과 같다.[3] 
 

Client Server

socket() socket()

bind()

listen()

연결 요청

connect() accept()

데이터 송수신

recv() send()

send() recv()

종료

close() close()
 

(그림 1) 클라이언트 서버 통신에 사용되는 함수 호출 

 
여기서 두 곳에 사설서버 방어코드를 도입하고자 

한다. 하나는 connect() 함수가 호출이 될 때 정상적인 
IP 로 연결하는지 체크하고, 또 하나는 데이터 송수신
을 하는 과정에서 주기적으로 정상적인 IP 로 연결이 
되어 있는지 체크를 한다. 주기적으로 하는 이유는 
패킷 전송할 때 마다 체크를 한다면 속도 저하 문제
가 발생할 수 있기 때문이다. 
소켓(socket) 통신에서 연결된 IP 확인을 하는 방식

은 getpeername() 이라는 함수를 이용 하면 확인이 가
능 하다. getpeername() 함수는 소켓이 연결되어 있는 
원격지 상대방(peer)의 이름(인터페이스 어드레스와 
포트번호)를 얻을 수 있는 함수 이다. 함수의 구성은 
다음과 같다. [4] 

 
<표 3> getpeername 함수 인자 

int getpeername( 
  _In_     SOCKET s, 
  _Out_    struct sockaddr *name, 
  _Inout_  int *namelen 
); 
 
그럼 getpeername() 함수를 이용하여 원격지의 IP 

와 Port 를 얻을 수 있는 방법을 예제 코드를 통해 확
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인해보자.  
 

<표 4> 사설서버 검출 예제 코드 
struct sockaddr_in peer; 
int peer_len; 
peer_len = sizeof(peer); 
if (getpeername(hsock, 

reinterpret_cast<SOCKADDR*>(&peer), &peer_len) == -1) 
{ 

 perror("getpeername() failed"); 
 return -1; 
} 
 
DWORD dwAddr = peer.sin_addr.s_addr; 
BYTE* pByte = (BYTE*)&dwAddr; 
 
if ( *pByte == 14 && *(pByte+1) == 52 && *(pByte+2) 

== 209 ) {  // Server IP 대역 14.52.209.xxx 
 dwAddr = 0; 
}  
else { 
 CLEAR_STACK; 
} 
getpeername() 함수를 이용하여 소켓(socket) 핸들인 

hsock 을 인자로 받고, SOCKADDR 구조체를 얻어 온
다. 그리고 상대방의 인터페이스 어드레스를 얻어와
서 비교하여 정상적인 서버인지 확인한다. 일반적으
로 MMORPG 의 경우는 여러 대의 서버를 사용하고 
있으며, IP는 C Class 로 구성이 되어 있는 경우가 많
다. 그래서 IP 주소를 바이트(Byte)단위로 분리하여 IP 
대역으로 체크한다.  
예제 코드에서는 14.52.209.xxx 대역의 서버에만 접

근이 가능 하도록 처리하였다. 그 외에 IP 인 경우는 
CLEAR_STACK 을 통해 클라이언트가 비정상 종료가 
되도록 하였다.  
하지만 일반적으로 클라이언트는 유저에게 배포 되

고 사설서버 보안코드는 리버스 엔지니어링을 통해 
쉽게 우회가 될 수 있다. 그래서 이러한 사설서버 보
안코드를 코드 가상화 기술을 이용하여 쉽게 변조 할 
수 없도록 보호한다. 
 
3.2. 코드 가상화 

코드 가상화란 프로그램의 주요 코드 영역 
(Sensitive Code Block) 을 리버스 엔지니어링으로 부터 
보호하기 위해, VM 만이 해석할 수 있는 가상화된 코
드 영역 (Virtualized Code Block) 으로 변환하는 기술이
다. 변환은 런타임에 이루어 지는 것이 아니라 그 이
전에 이루어 지기 때문에 일반적인 디스어셈블러로는 
해석을 할 수 없다. 변화된 코드 영역의 해석 및 실
행은 CPU 대신 VM 이 처리하게 된다. [5][6] 

 
(그림 2) 코드 가상화를 이용한 변환과정 

 
<표 4> 에서 작성한 예제 코드는 리버스 엔지니어

링 툴을 이용하여 확인하면 (그림 3)과 같이 어셈블리
어 코드를 볼 수 있다. 어셈블리어 코드를 수정하면 
사설서버 보안코드를 우회 할 수 있다. 하지만 가상
화 기술을 도입한 이후 일반적인 디스어셈블러로는 
해석 할 수 없기 때문에 리버스 엔지니어링 툴을 이
용하더라도 어셈블리어 코드 변경이 불가능하게 되어 
사설서버 방어에 효과적이다.  

 
코드 가상화를 하는 프로그램은 유료, 무료 여러 

가지가 있지만 실제 현업에서 사용하고 있는 데미다
(Themida) 프로그램을 이용하여 코드 가상화를 하였
다. 코드 가상화를 하게 되면 코드분석 및 변조하기
에 많은 시간이 소요 되어 해커들로 하여금 사설서버 
제작을 방해 할 수 있다.  

 

 
(그림 3) 리버스 엔지니어링 툴을 이용한 어셈블리

어 
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4. 결과 

사설서버 방어코드를 도입 후 실제 사설서버의 운
영 상태를 모니터링 하였다. <표 5> 자료를 실제 미국
에서 서비스 중인 M 게임의 불법 사설서버 운영상태
를 모니터링 하여 사설서버 방어코드를 도입 후 변화 
되는 현황을 보고한 내용이다.  

 
모니터링 대상 사이트는 총 13 개의 사설서버이며,

사설서버 방어코드가 도입 된 후 모니터링을 한 결과 
8 개의 사설서버는 더 이상 운영이 되고 있지 않음을 
확인 할 수 있었으며, 활성화 되어 있는 사설서버에
도 과거 사설서버 방어코드가 도입이 되지 않은 버전
의 클라이언트가 이용 되는 것으로 확인되어 실제로 
최신 클라이언트로 운영 되는 사설서버는 총 4 개인 
것을 확인할 수 있었다.  

 
< 표 5 > 사설서버 방어코드 도입 후 현황 

활성화 서버 현황 상태

CelinoSEA (MSEA
v.115.2)

웹사이트는 지속적으로 접속이 불가하지만, 게임서버
는  활성화 상태입니다.

활성

ExtaliaMS
(GMSv.116.1)

게임서버가 활성화 상태이며 웹사이트가 재오픈 된 상
태입니다. 게임서버가 v.1161로 업데이트 진행 완료되
었습니다.

활성

Zakura MS (GMS
v.83/v.115.1)

게임서버가 활성화 상태이며 웹사이트도 접속 가능한
상태입니다.

활성

AncientMESA (GMS
v.116..1)

게임 서버가 활성화 상태이며 웹사이트도 접속 가능한
상태입니다.

활성

Exiled MS (GMS v.
114)

게임 서버가 비활성화 상태이며 웹사이트도 접속이 불
가능한 상태입니다.

비활성

HydraMS (GMS
v.83.1)
(Rydah Reborn)

게임 서버가 활성화 상태이며 웹사이트도 접속 가능한
상태입니다. Rydah Reborn 전 버전인 RydahMS 서버
가 공식 런칭될 예정이라고 운영자가 페이스북에 발표
했습니다.

과거버전

AlchemySea (MESA
v.120)

게임 서버는 활성화 상태이며 웹사이트는 복구중입니
다.

비활성

My-th story (GMS
v.111)

서버는 확인불가 상태이며 웹사이트 또한 접속이 불가
합니다.

비활성

Aura MS (MSEA
v.106)

포럼이 접속이 되고 있지 않습니다. 서버가 비활성화
상태입니다.

비활성

Bankai (v.55)
포럼이 접속이 되고 있지 않습니다. 서버가 비활성화
상태입니다.

비활성

Pocky MS (v.75)
포럼이 접속이 되고 있지 않으며, 서버 또한 비활성화
상태입니다.

비활성

Arcane MS (GMS
v.111.2)

포럼이 접속이 되고 있지 않으며, 서버 또한 비활성화
상태입니다.

비활성

CrypticSEA(MSEA
v.118.2/v.119.2.)

포럼이 접속이 되고 있지 않으며, 서버 또한 비활성화
상태입니다.

비활성  

 
( 그림 3 ) 사설서버 모니터링 결과 

 
위 그래프로 볼 수 있듯이 간단한 사설서버 방어코

드이지만 절반이상의 사설서버가 비활성화 되거나 사
설서버 방어코드가 도입이 되지 않은 과거 배포된 클

라이언트로 서비스 하고 있음을 확인 할 수 있었다.  
그러나 일부 사설서버에서는 사설서버 방어코드를 

우회하여 아직까지도 서버 운영 하고 있다. 이를 해
결 하기 위해 운영 중인 사설서버를 분석 하고 지속
적으로 사설서버 방어코드를 개선해야 한다.  

 
 

5. 결론 

현업에서는 사설서버에 대해서 법적 대응을 우선시
하는 경우가 많았다. 하지만 법적 대응을 하기 위해
서는 증거자료와 수사 과정이 필요 하기 때문에 많은 
시간이 소요 된다. 그 사이에 개발된 컨텐츠 및 리소
스가 유출 되고 유저는 게임을 떠나게 되어 게임 운
영사는 금전적으로 많은 피해를 입고 있다. 
본 논문에서는 게임 운영사의 피해를 최소화 하기 

위해서 클라이언트에 사설서버 방어코드를 구현하였
으며 사설서버 방어코드를 코드가상화 기술로 다시 
보호하여 우회되는 경우를 최소화 하였다. 실제 온라
인 게임에 적용 후 약 70% 정도의 사설서버가 서비
스를 중단하였다. 이로 인해 사설서버 방어코드가 효
과가 있었다는 것을 확인 할 수 있었다. 아쉽게도 일
부 사설서버에서는 사설서버 방어코드를 우회하여 계
속해서 서비스 하고 있다. 서비스 중인 사설서버를 
차단하기 위해서 지속적으로 사설서버 방어코드를 개
선 할 예정이다. 
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