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요       약
 최근 모바일 사용자의 안 한 치기반 서비스의 사용을 한 아웃소싱 데이터베이스에서 객체  

사용자의 치 정보를 보호하는 연구가 치 데이터를 보호하기 한 연구가 활발히 진행되고 있다. 
그러나 기존 연구는 불필요한 객체 정보를 요구하기 때문에, 높은 질의 처리 시간을 지니는 단 을 지

닌다. 이러한 문제 을 해결하기 해, 본 논문에서는 기  POI를 심으로 객체의 방향성 정보와 변

환된 거리를 이용하여, 사용자와 객체의 정보를 보호하는 k-최근  질의처리 알고리즘을 제안한다.
 

1. 서론

  최근 모바일 사용자의 안 한 치기반 서비스의 사용

을 한 아웃소싱(Outsourcing) 데이터베이스에서 객체 

 사용자의 치 정보를 보호하는 연구가 치 데이터를 

보호하기 한 연구가 활발히 진행되고 있다[1-3]. 이를 

한 기존 아웃소싱 데이터베이스에서 사용자 치 정보 

보호를 한 연구는 공간 좌표 변환에 한 연구와 암호

화 변환에 한 연구로 나뉘어 있다. 첫째, 기존 공간 좌

표 변환에 한 연구는 치 데이터의 변환을 통해 데이

터를 보호한다. 둘째, 기존 암호화 변환에 한 연구는 데

이터를 암호화하여 데이터베이스에 장하는 구조를 지닌

다. 그러나, 기존 공간 좌표를 변환하는 연구  암호화 

변환에 한 연구의 부분은 키가 노출되는 경우 객체에 

한 보호가 이루어지지 않는다. 이러한 문제 을 해결하

기 해, 객체  사용자의 치 정보 신 거리를 장하

여 데이터 보호를 수행하는 연구가 제안되었다[3]. 이 기

법은 기  POI(Point Of Interest)와 이웃하는 POI 간의 

거리를 순서는 유지하나, 거리를 변환하여 객체 좌표 신 

변환된 거리만을 장함으로써, 데이터의 치 정보를 보

호한다. 변환된 객체 정보는 서비스 제공자(Service 

Provider)에게 제공함으로써, 서비스 제공자로부터 안 하

게 데이터를 지키는 장 을 지닌다. 그러나, 좌표정보 

신 기  POI(anchor)로부터 거리정보만을 지니고 있으므

로, 질의지 , 앵커  객체간의 방향성 정보를 알 수 없

다. 따라서 질의 수행 시 불필요한 POI 요구가 발생하며, 

이는 빠른 서비스 응답을 제공하지 못한다. 

  이러한 문제 을 해결하기 해, 본 논문에서는 객체가 

존재하는 역을 앵커를 기 으로 N*M개의 역으로 나

어 POI의 거리 정보와 방향성 정보를 유지하는 거리 순

서 유지 (Distance order preserving) 암호화 기반의 k-최

근  질의처리 알고리즘을 제안한다. 제안하는 k-최근  

질의처리 알고리즘은 방향성을 고려하여 일정 역으로 

나 어 장하기 때문에, 불필요한 객체 정보의 송수신을 

이고, 빠른 질의처리 시간을 제공한다.

  본 논문은 다음과 같이 구성된다. 2장에서는 사용자의 

정보와 객체 정보를 보호하는 련연구를 소개한다. 3장에

서는 k-최근  질의처리 알고리즘을 제안한다. 마지막으

로, 5장에서는 결론과 향후 연구를 제시한다.

2. 련연구

  아웃소싱 데이터베이스에서 공격자로부터 객체의 치 

데이터를 보호하기 한 기존 데이터의 암호화 변환에 

한 연구는 사용자의 치 정보가 신뢰할 수 없는 서버에 

장될 경우, 악의 인 사용자에 의해 이러한 정보가 노출

되는 것을 방지하기 해 그리드 기반의 사용자 치 암

호화 알고리즘[2], R-tree를 이용하여 암호화하는 

CRyptographic Transformation (CRT) 알고리즘[1], 

Metric 거리 순서를 유지하는 암호화를 수행하는 Metric 

Preserving Transformation (MPT) 알고리즘[3]이 존재한

다. 첫째, A. Khoshgozaran과 C. Shahabi의 연구[2]는 객

체 단 로 암호화를 수행하기 때문에, 역 질의 결과 분

석을 통해 데이터의 치를 쉽게 유추할 수 있다. 둘째, 

CRT는 트리의 노드 벨에 따라 순차 으로 근하기 때

문에, 튜  연 성 악이 용이하고 치 데이터 노출에 

매우 취약하다. 한, A. Khoshgozaran과 C. Shahabi의 

연구와 CRT는 암호화에 사용된 키가 노출되면 치 데이

터가 유추되는 단 을 지니고 있다. 셋째, M. L. Yiu et 

al. 은 객체의 좌표를 보호하기 하여, 앵커(anchor)가 지
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1. 질의점과 앵커와의 각도 ε 계산

2. ε 버켓내에 존재하는 k개 샘플 데이터 요청

3. 샘플 데이터로부터 k번째 거리 maxdist 계산

4. maxdist로부터 후보 버켓 탐색 후 POI 셋 요청

5. POI 셋으로부터 각각의 POI에 대해 질의점과의 거리 연산

6. k개의 POI 반환

(그림 1) 거리 기반 k 최근  질의 처리 알고리즘 

닌 일정 거리 이내의 객체에 하여 거리 순서로 정렬하

고 거리를 목표 분포로 변환하여 장한다. 그러나, MPT 

알고리즘은 앵커가 지니고 있는 거리가 크기 때문에, 후보 

집합이 많은 문제 을 지니고 있다.

3. 거리순서 유지 암호화 기반의 k-최근  질의처

리 알고리즘

  기존 MPT 알고리즘은 변환된 데이터의 방향성을 고려

하지 못하기 때문에, 질의지 , 객체  앵커간의 거리를 

이용하여 최 의 가지치기를 수행할 수 없다. 따라서, 질

의 처리에 필요한 객체 수가 증가하여, 연산과 I/O 수가 

증가한다. 이러한 문제 을 해결하기 해, 데이터의 방향

성을 고려한 역 분할을 이용한 거리순서 유지 암호화 

k-최근  질의처리 알고리즘을 제안한다. 이를 해, 첫

째, 앵커가 커버하는 범 를 N개의 섹터로 나 다. 사용자

가 앵커의 치와 자신의 치를 이용하여 자신이 치한 

방향을 계산한다. 이는 앵커로부터 사용자의 반 편에 

치한 데이터를 고려하지 않음으로써, 질의처리에 수행에 

불필요한 객체의 반환을 없앨 수 있다. 둘째, 나눠진 섹터 

범  내에서 거리를 기반으로 M개의 역으로 나 다. 이 

때, M은 라이버시의 벨을 의미하며, M의 크기에 따

라 반환되는 객체의 수를 일 수 있다. 정의 1은 객체 p

의 표 을 나타낸다. OPE[4]를 이용하여 변환된 앵커와 

객체간의 거리는 서버에 장되고, 사용자가 요청할 때 해

당 역에 치한 객체를 반환한다. 이 때, 객체 p, p’에 

해 OPEa(p)가 OPEa(p’)보다 크면, 앵커 a로부터 p의 실

제거리는 p’의 실제거리보다 크다.

  정의 1. 객체 p(x,y)가 앵커 a(x’, y’)로부터 방향성 ε를 

지니고, 거리 r로부터 변환된  OPE(r)을 지닌다고 할 

때, p = (a, OPEa(r),ε)라 표 한다.

  거리 기반 암호화 알고리즘은 다음과 같이 수행된다. 첫

째, 객체 집합 P로부터 앵커 집합A를 선택하고, 각 앵커

가 가질 버켓의 수 N, M 을 결정한다. 둘째, N과 M을 이

용하여 길이 B와 앵  C를 결정하고, 각 버켓의 역에 

포함된 객체를 해당 버켓Bi, j에 할당한다. 각 버켓 내의 

모든 POI에 해, POI p가 치한 앵  ε를 계산하고 서

버에 OPE로 암호화된 거리 정보와 함께 보낸다.

  한편, 기존 MPT 알고리즘의 경우, 최근  anchor를 통

해 생성된 탐색 역만으로 POI를 반환하기 때문에 불필

요한 후보 셋을 반환한다는 문제 을 지닌다. 제안하는 암

호화된 공간 데이터를 한 k-최근  질의처리 알고리

즘은 사용자 치와 앵커 간의 각도를 계산한 후, 해당 

역에서 샘  데이터 k개를 송수신하여 질의지 으로부터 

k번째 거리인 maxdist 를 설정한다. 설정된 maxdist 는 

질의지 과 앵커 간의 각도를 고려하기 때문에, 최 의 한

계치를 설정할 수 있으며, 정의 3을 이용하여 가지치기를 

수행함으로써 질의 결과 후보 셋의 크기를 인다.

  정의 2. 앵커 a가 거리 R을 N개의 원과 M개의 섹터로 

나  때, n = sqrt(pow(x-x’)+pow(y-y’)) % (R/N), m 

= ε%(2 π/M) 번째 치하는 공간에 치한다. 

  정의 3. 샘 링 데이터 에서 질의  q로부터 떨어져 

있는 객체를 qk가 존재할 때, 다음과 같은 조건을 만족

하는 pi가 존재하는 경우, pi는 pk에 의해 가지치기된다.

  ≤  

  제안하는 k-NN 질의처리 알고리즘은 그림 1과 같다. 

첫째, 질의 지  q와 앵커와의 각도 ε를 계산한다. 체 

객체에서 지역을 표하는 앵커 집합 A를 만든다. 둘째, 

각도 ε를 가진 버켓에 존재하는 k개의 샘 링을 서버에게 

요청한다. 셋째, 송받은 k개의 POI에서 maxdist 설정하

고, maxdist를 이용하여 후보 버켓 설정하고, 해당 버켓에 

존재하는 질의 후보 집합을 요청한다. 마지막으로, 송받

은 질의 후보 집합에서 실제 거리를 계산하여, 최종 질의 

결과를 반환한다.

4. 결론

  본 논문에서는 아웃소싱 데이터베이스에서 공격자로부

터 객체의 치 데이터를 보호하기 한 거리 순서 유지 

암호화 기반의 k-최근  질의처리 알고리즘을 제안한다. 

제안하는 기법은 불필요한 객체 정보의 송수신을 이고, 

빠른 질의처리 시간을 제공하기 해, 객체가 존재하는 

역을 앵커를 기 으로 N*M개의 역으로 나 어 POI 방

향성 정보와 거리 순서를 유지한다. 향후 연구로는 제안하

는 알고리즘의 구   성능 평가를 통해, 알고리즘의 효

율성을 입증하는 것이다. 
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