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요       약
 Return-Oriented Programming(ROP) 공격은 버퍼 오버플로우 공격, Return-into libc 공격의 계보를 이어 

소프트웨어의 취약점을 공격하는 대표적인 기술 중 하나이다. 이 공격은 윈도우 운영체제 상에서의 

Exploitation, iOS DEP 우회 및 코드 사이닝과 같은 기술을 무력화하기 위해 사용되고 있는 취약점 공격

법이다. 그렇기 때문에 ROP 공격이 소개된 이후부터 현재까지 탐지법 및 방어법에 대한 논의가 활발

하게 이루어지고 있다. 본 논문에서는 이러한 ROP 공격을 막기 위한 방법들을 특징에 따라 세 가지 

종류로 분류하여 소개하고, 각각의 방법들의 장점과 단점을 비교 분석하여 향후 ROP 방어에 관한 연

구에 기여를 하고자 한다.

1. 서론

   급격한 인터넷 사용의 증가로 인해 해킹, 악성코드 등

과 같은 소프트웨어 상의 취약점을 이용한 Exploitation 

공격이 늘어나고 있다. 이러한 공격들은 프로그램이나 시

스템의 가용성 뿐 만 아니라 데이터의 무결성, 기밀성 까

지도 훼손시킬 수 있어 치명적이기 때문에 방어에 더욱 

큰 노력을 기울여야 한다. 

   최근 Exploitation 공격 중에서 가장 빈번하게 사용되

는 것이 Return-Oriented Programming(ROP)[1]이다. 이 

공격법은 iPhone, Sequoia의 AVC 등 과거의 공격방식인 

코드 삽입으로는 공격이 불가능했던 플랫폼의 손상과 운

영체제의 익스플로잇 방어 기술을 우회하는 데 활발하게 

이용되고 있다. 또한, ROP 공격을 쉽게 하는 다양한 도구

들이 개발되어 나오고 있다. ROP를 발표했던 당시에는 

자신이 원하는 ROP chain을 만들기 위하여 해커 자신이 

직접 라이브러리를 분석하여 가젯을 찾아야 했으나, 현재

는 이뮤니티 디버거의 Pycommand인 mona.py를 이용해 

자동적으로 찾아낼 수 있다[2]. 또한 최근에는 ROP 용 컴

파일러인 ROPC(ROP Compiler)도 선을 보였다[3]. 이런 

ROP 공격 도구들은 쉽게 구할 수 있고, 이를 이용하면 

많은 배경지식 없이도 정교한 공격이 가능하다.

   ROP가 여러 플랫폼을 공격하는데 이용되고, ROP 공

격 코드를 만들기 위한 진입장벽이 점점 낮아지고  있어 

학계나 산업계에서는 그에 대한 방어법을 활발하게 연구

하고 있다. 하지만 근본적인 ROP의 방어법이 아직 제안

되지 않아 모두 우회가 가능하며, 실제로 도입하여 사용하

기에는 부족함이 많다. 본 논문에서는 현재까지 제안된 여

러 방어법들을 특징에 따라 분류한 뒤 각각의 장단점을 

분석한다. 그리고 분석을 통해 ROP 공격의 위험성을 알

리고 지금까지의 방어 방법들의 한계점을 드러내어, 새로

운 근본적 패러다임이 제안되기를 기대한다. 

   본 논문의 구성은 다음과 같다. 1장의 서론에 이어, 2

장에서는 Exploitation공격의 발전 방향과 ROP 공격에 대

한 설명을 하고, 3장에서 방어 방법들을 분류하여 소개한 

뒤 4장에서 분류된 그룹들을 비교·분석 한다. 마지막으로 

5장에서 결론과 향후 연구를 제시한다.

2. 관련연구

2.1 Exploitation 기술의 발전

   가장 먼저 나온 Exploitation 공격은 버퍼 오버플로우 

공격이다[4]. 이 공격은 스택 상의 리턴 주소 값을 덮어 

씀으로서 프로그램이 정상적인 흐름에서 벗어나게 하고 

프로세스 이미지에 코드를 삽입함으로서 자신의 목적을 

달성한다. 이 공격을 방어하기 위해 Visual C++에서는 

GS옵션을 제공하고 있고[5], 인터넷 익스플로러 8 이후의 

버전에서는 메모리 보호 기법으로서 DEP(Data Execution 

Protection)/NX(No Execution)이 개발되어 이용되고 있다

[6]. 이 외에도 StackGuard[7], PointGuardTM[8]등의 방어 
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(그림 1) 가젯 [1]

(그림 2) Return-Oriented Programming 수행과정 

방법들이 학계에서 활발하게 발표되었다. 많은 방어법들이 

쇄도 하였고, 특히 스택 메모리의 실행 권한을 없애 코드 

삽입이 불가능해 지면서 버퍼 오버플로우 공격이 제 기능

을 할 수 없게 되었고, 새로운 공격법이 필요하게 되었다.

   1997년 Solar Designer는 버퍼 오버플로우를 발전시킨

Return-into libc(RTL)이라는 새로운 공격법을 제안하였

다[9]. 이 공격법은 코드를 직접 삽입하는 것이 아니라, 오

버플로우 시킨 스택의 리턴 주소에 해당 소프트웨어가 사

용하는 C표준 라이브러리인 libc의 함수 주소를 연속적으

로 집어넣음으로서 자신이 원하는 행동을 수행하게 만든

다. 하지만 이런 RTL 공격은 버퍼 오버플로우 공격에 비

해 제한적이다. 첫째, 버퍼 오버플로우는 자신이 원하는 

코드를 직접 삽입할 수 있는 반면 RTL은 이미 주어져 있

는 libc함수만을 조합해 사용해야 한다. 둘째, 자신이 원하

는 코드가 libc 내에 존재하지 않는 경우 공격이 불가능하

다. 셋째, 특정 함수를 이용하여 libc공격이 성공하더라도 

해당 공격을 알아챈 libc관리자가 공격에 관계된 함수를 

삭제하거나 수정하는 경우 공격은 실패로 끝나게 된다.

2.2 Return-Oriented Programming(ROP)

   2007년 Shacham은 이러한 RTL공격의 단점을 보완하

기 위해 Return-Oriented Programming(ROP)를 발표하였

다[1]. RTL이 함수 첫 부분으로 점프를 해 함수 전체를 

읽어오는 방식이었던데 반해 ROP는 자신에게 필요한 부

분으로 점프하여 가젯이라고 불리는 어셈블리어 조각들을 

순차적으로 불러들이는 방법으로 동작한다. 이러한 이유로 

ROP는 RTL에 비해 유연하고 정교한 코드의 작성이 가능

하다.

   ROP에서 가장 중요한 개념은 취약한 프로그램 내부의 

어셈블리 코드의 조각들인 가젯이다. 가젯은 실행 권한이 

있는 모든 메모리 내에 존재하는 코드의 조각으로서, (그

림 1)과 같이 return 명령어로 끝나는 어셈블리어 리스트

로 이루어져 있다. ROP에서는 이러한 가젯들을 연속적으

로 불러와 의도하는 작업을 수행하도록 한다. 충분히 많은 

수의 가젯 만 존재 한다면 악의적 사용자는 자신이 원하

는 임의의 코드를 제한 없이 생성해 낼 수 있다. 

   ROP의 수행과정은 (그림 2)와 같다. 우선 첫 번째로 

버퍼 오버플로우를 이용하여 프로그램의 메모리 제어 권

한을 얻어 온다. 그 이후 스택 포인터인 esp 레지스터 값

을 첫 번째 리턴 주소 영역으로 옮겨 준다. 해당 주소 영

역에 자신이 원하는 가젯의 주소를 넣어 연속적인 명령어

들을 불러오고 return을 만나면 pop하여 다음 리턴 주소 

영역으로 스택 포인터 값을 옮긴다. 그리고 이 리턴 주소

의 값에 다음으로 자신이 불러와야 하는 가젯의 주소를 

넣고 해당되는 가젯을 불러온다. 자신이 필요로 하는 모든 

가젯을 다 불러 올 때 까지  이러한 과정을 반복하며 가

젯을 실행해 ROP chain을 만들어 공격에 이용한다

3. 감지 및 방어법 분류 및 분석

   ROP를 막는 방법은 방어하는 시점 따라서 크게 컴파

일러 기반의 방어, 바이너리 패칭, 런타임 방어 이렇게 세 

가지로 크게 나눠진다. 3장에서는 현재까지 제안된 방어방

법들을 시점 별로 분류하여 각각에 대한 설명을 한다.

3.1 Compiler-based mitigation

   컴파일러 기반 방어는 ROP가 발생하기 이전에 사전조

치를 하는 방법이다. 이 방법의 예로는 우선 G-Free[10]

가 있는데, 이것은 컴파일 시간동안 공격자의 가젯으로 쓰

일 수 있는 ret, jmp*/call* 명령어를 삭제하거나 무력하게 

만들어 ROP 공격에서 필요로 하는 가젯들을 제공하지 않

는 방법이다. 하지만 이러한 동작을 하게 하는 명령어 재

작성 기술과 새로 삽입되는 코드로 인하여 일반적인 경우

에 비해 G-Free로 컴파일 한 경우에는 약 25.9%의 라이

브러리 사이즈 오버헤드가 발생하고 실행시간에도 약 

3.1%의 오버헤드가 발생한다. 또한 중요한 G-Free의 단점

은 모든 라이브러리들이 해당 기술을 이용해 컴파일 되어

있지 않으면 사실상 제대로 된 방어를 할 수 없기 때문에 

이미 컴파일 한 것들도 이 방법을 이용해 재 컴파일 해야 

할 필요성이 있다는 것이다. 하지만 G-Free는 return이외

의 방법을 이용해 가젯을 만드는 ROP의 향상된 버전인 

indirect jump 또한 방어가 가능한 장점이 있다.

   그리고 또 다른 예로 컴파일러를 기반으로 커널 레벨
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(그림 3) Binary patching[13]

에서 Return-Oriented 루트킷을 방어하는 방법이 존재한

다[11]. 이 방어법 역시 return 명령어를 삭제하거나 무력

하게 만들어 ROP를 저지한다. 또한 이것 역시 컴파일러

를 기반으로 한 방어법이기 때문에 약 10%의 사이즈 오

버헤드와 20%이하의 실행 오버헤드가 발생한다.

3.2 Binary level mitigation

   이미 컴파일이 된 바이너리 코드 수준에서 ROP를 방

어하는 방법으로서, 크게 프로그램 실행 시 마다 가상주소 

공간의 위치를 바꾸는 메모리 랜덤화방법과, in-place 

code randomization을 이용하는 Binary Patching방법이 

있다.

   메모리 랜덤화는 여러 가지의 ROP 방어법 중 가장 널

리 쓰이고 있다. 이 방법의 예로는 윈도우즈, 리눅스, 맥 

OS X 등 여러 OS에서 사용되고 있는 Address Space 

Layout Randomization (ASLR)이 있다[12]. 이 방법은 프

로세스의 가상주소공간에 객체가 매핑 될 때, 유저 어플리

케이션의 힙, 스택, 데이터 및 공유 라이브러리의 가상주

소를 프로그램 실행 시 마다 랜덤하게 변경하여 ROP 공

격이 필요로 하는 가젯을 제대로 불러 올 수 없게 한다. 

하지만 랜덤화 개수가 256개뿐이라는 단점을 가지고 있다.

   Binary Patching[13]은 기본 코드 블록 자체의 위치를 

임의로 바꾸는 Randomization과 달리 블록의 위치는 옮기

지 않은 상태로 위의 (그림 3)와 같이 코드의 의미는 해치

지 않게 재배치하여 기계어 코드를 바꿈으로서, ROP가 

의도된 동작을 수행할 수 없도록 만든다. 

3.3 Runtime detection

   이 방법은 실제 공격이 발생하는 실행 시간에 ROP 공

격을 감지하여 해당하는 악의적 프로그램을 방어하겠다는 

것으로서 공격에 대한 후속조취에 해당한다. 이러한 실행 

시간 감지의 방법으로 가장 흔하게 쓰이는 것이 빈번한 

return의 반복을 감지하여 ROP를 특정하고 방어하는 방

법, 그리고 컨트롤 플로우을 감시하여 비정상적인 경우 

ROP로 간주하고 탐지해 내는 방법이다.

   ROP 공격은 탐지되기 쉬운 몇 가지의 자신만의 특징

을 가지는데 그 중 가장 눈에 띄는 것이 바로 return 명령

문의 빈번한 사용이다. ROP가 이용하는 가젯은 보통 

return으로 끝이 나는 2, 3줄의 명령어 조각이며, 공격의 

특성 상 가젯을 조립하여 자신이 의도한 공격 코드를 만

들어야 하므로 return 명령문의 사용빈도가 높다. 이러한 

ROP의 특징을 이용한 탐지 및 방지법에는 DROP[14], 

[15]이 있으며 이것들은 두 개의 return 명령문 사이에 자

리한 명령어의 개수를 세고,  ROP라 판단될 정도의 간격

이 여러 번 반복되면 ROP 공격임을 확신한다. 이러한 공

격을 회피하는 방법에는, 가젯의 길이를 늘이는 방법, 

indirect jump를 이용하는 방법이 있다..

   Control flow 감시를 통한 방어 방법에는 크게 Control 

Flow Integrity(CFI)[16]와 Control Flow를 계속 감시하다

가 흐름이 유저 모드에서 커널 모드로 넘어갈 때 적합성

을 판단하는 kBouncer[17]가 있다.

   CFI는 프로그램이 미리 정해진 Control Flow 

Graph(CFG)를 따라 진행되도록 보장하는 방법이다[16]. 

컴파일 타임에 어셈블리 코드에 쓰이는 레지스터가 가리

킬 수 있는 가능한 위치에 레이블을 심어놓고, 두 값을 비

교한 후 jump해 무결성을 지킨다. 하지만 실행시간 이전

에 미리 CFG를 정하기 때문에 동적 라이브러리와 같이 

실행시간에 변경될 수 있는 프로그램에 대한 보장이 어렵

다.

   kBouncer는 시스템 콜을 통해 권한의 흐름이 유저 모

드에서 커널 모드로 넘어가는 순간을 체크해 해당 시스템 

콜을 불러낸 것이 정상적인 프로그램인지 ROP 공격인지

를 판별한다. 이 때 사용하는 것이 최신 인텔 CPU에서만 

제공되는 LBR 레지스터인데, 여타의 방법과 달리 하드웨

어의 기능을 사용해 성능을 높였다. 하지만 이 방법으로는 

indirect jump를 방어할 수 없고, 시스템 콜을 하기 직전

에 LBR레지스터의 값을 합법적인 call이라 덮어쓰면 공격

을 탐지할 수 없는 단점이 존재한다.

4. 탐지 및 방어법 비교분석

   앞 장에서 종류별 방어법에 대한 소개를 하였고, 이번 

장에서는 <표 1>과 함께 각각의 장단점을 정리 하였다.

   사이즈 오버헤드의 경우는 컴파일러 기반 방어법에서

만 발생한다. 그 이유는 컴파일러 기반 방식가 기존의 명

령어를 재작성해 ROP에 가젯을 제공하지 않는 방법이기 

때문이다. 바이너리 코드를 재생성해야 하기 때문에 그 과

정에서 바이너리 크기가 증가하지만, 이외의 방법들은 바

이너리 코드에 관여하지 않아 사이즈에 변화가 없다. 

  컴파일 기반의 방어법과 Binary level 방어법에서는 실

행 전에 미리 방어를 수행하기 때문에 실행시간 오버헤드

가 크지 않다. 하지만 Runtime detection 방법은 실행시간

에 VM을 이용해 계속된 감시를 하면서 분석해 방어를 해

야 하기 때문에 실행시간 오버헤드가 클 수밖에 없다. 반

면에 kBouncer는 실행시간 오버헤드를 줄이기 위해 고안

된 방법으로서, 계속 감시하고 있는 것이 아니라 시스템 

콜이 발생 했을 때만 적합성 검사를 실시하고 LBR 레지

스터라는 하드웨어 기능을 사용하기 때문에 일반적인 런

타임 탐지에 비해 적은 오버헤드를 갖는다.
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Compiler-based Binary level mitigation Runtime detection

[11] [12]
Randomizati

on

Binary 

patching

Return의 

반복

Flow control 

감시

CFI [18]

사이즈 오버헤드 O X X X X

실행 시간 오버헤드 Low Low Low High High Low

타겟 레벨 유저 커널 유저 유저 유저 유저 유저/커널

기타 단점 재컴파일 필요
한정된 

랜덤화 개수

한정된 

랜덤화 범위

indirect jump 

방어 불가

정상 프로그램에 

대한 오탐 가능성

LBR 

덧쓰기를 

통한 회피

<표 1> 비교 분석

   타겟 레벨의 경우는 해당 방어법들이 유저모드와 커널 

모드 중 어느 것을 타겟으로 설계되었는지에 대한 항목이

다. kBouncer는 유저모드에서 커널모드로 넘어가는 순간

에 적합성 검사를 하기 때문에 유저모드와 커널모드의 중

간으로 표현했다.

   마지막으로 그룹별로 비교하지 않은 기타 단점들은 표

의 가장 아래 행에 기재되어 있다. 

5. 결론

   Return-Oriented Programming(ROP) 공격법은 최근 

학회 및 해커들의 많은 관심을 받고 있으며, 이것을 주제

로 한 많은 논문들이 제출되고 있다. 이 논문에서는 ROP

와 관련된 논문 중 탐지 및 방어 방법에 대한 것들을 모

아 방어 시점에 따라 분류하여 소개하고 비교 분석해 보

았다. 이 방법들은 ROP 공격법에 대한 근본적 해결법이 

아니기 때문에 우회가 가능하며, 실제로 이것들만을 가지

고 방어하기에는 한계가 존재한다. 이러한 기술들의 장단

점을 살피고 단점을 보완한 새로운 기술에 대한 연구가 

필요할 것이다.
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