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요       약 

프록시 재암호화 기법이란 위임하는 사람의 공개키로 암호화된 암호문을 신뢰기관의 도움 없이 

위임 받는 사람의 개인키로 복호화할 수 있도록 변환하는 기법이다. 이후 특정 조건을 만족하는 사

용자만 복호화할 수 있도록 하기 위해 조건부 프록시 재암호화 기법이 제안되었다. 2009 년 Weng 등

에 의해 조건부 프록시 재암호화 기법이 제안된 이래 조건에 대해 Boolean 연산자를 모두 지원하는 

방법은 아직까지 Open Problem 으로 남아있다. 현재 AND 연산에 대해서는 기존의 기법을 확장하여 

지원할 수 있으나 OR, NOT 등에 대해서는 아직 제안되지 않았다. 본 논문에서는 기존의 기법을 확

장하여 AND 연산과 함께 OR 연산도 지원할 수 있는 조건부 프록시 재암호화 기법을 제안한다 

 

1. 서론* 

프록시 재암호화(PRE; Proxy Re-Encryption) 기법이란 
Delegator(위임하는 사람)의 공개키로 암호화된 암호문

을 신뢰기관의 도움 없이 Delegatee(위임 받은 사람)의 
개인키로 복호화할 수 있도록 변환하는 기법이다[1]. 
예를 들어 Alice 가 회사에서 암호화된 이메일을 사용

하는 상황을 생각해보자. Alice 는 자신이 휴가로 자리

를 비우는 동안 Bob 에게 메일을 포워딩하려 한다. 하
지만 Bob 은 Alice 의 개인키가 없기 때문에 메일을 
받을 수는 있지만 내용을 확인할 수 없다. 이때 프록

시 재암호화 기법을 사용하면 Alice 가 포워딩한 메일

을 Bob 이 확인하도록 할 수 있다.  
처음 프록시 재암호화 기법이 제안된 이래 프록시

에 의한 공격, 프록시와 Delegatee 의 공모를 통한 공
격 등으로부터 보호하기 위한 다양한 기법들이 제안

되었다[2, 3, 4]. 이와 더불어, 초기의 재암호화 기법은 
복호화 권한(복호화 할 수 있는 권한)을 제어할 수 없
었다. 한번 복호화 권한을 위임하게 되면 Delegatee 는 
Delegator 의 모든 메시지를 복호화할 수 있다. 이후 
Delegatee 가 특정 조건을 만족하는 메시지만 재암호

화할 수 있는 조건부 프록시 재암호화(Conditional PRE) 
기법이 제안되었다. 이 기법이 제안되면서 Delegator
는 복호화 권한을 더욱 유연하게 위임할 수 있게 되
었다[5]. 

                                                           
* 이 논문은 2012 년도 정부(교육과학기술부)의 재원으로 한국연구

재단의 지원을 받아 수행된 연구임(No. 2012-R1A2A2A01046986) 
* 이 논문은 2012 년도 정부(교육과학기술부)의 재원으로 한국연구

재단 기초연구사업의 지원을 받아 수행된 연구임(No. 2012-
R1A1A2009152) 

2009 년 Weng 등이 제안한 조건부 프록시 재암호화 
기법은 단일한 키워드에 대해서만 복호화 권한을 위
임할 수 있다. 이후 다중 키워드를 지원하기 위한 기
법들이 연구가 되었으나, Boolean 연산자를 모두 지원

하는 방법은 아직까지 Open Problem 으로 남아있다. 
현재 AND 연산에 대해서는 기존의 기법을 확장하여 
지원할 수 있으나 OR, NOT 등에 대해서는 아직 제안

되지 않았다. 본 논문에서는 기존의 기법을 확장하여 
AND 연산과 함께 OR 연산도 지원할 수 있는 조건부 
프록시 재암호화 기법을 제안한다. 

이후 논문 구성은 2 장에서 관련 연구에 대해 소개

하고 3 장에서 제안하는 기법을 설명한다. 4 장에서 제
안하는 기법을 분석하고 5 장에서 결론을 맺는다. 

 
2. 관련연구 

2.1. 표기법 

본 논문에서 사용하는 표기법은 다음과 같다. 

<표 1> 표기법 

표기 의미 

  비트 소수 

, 를 위수로 갖는 순환 군 

 → 를 만족하는 겹선형 쌍함수 

 의 공개키 

 의 개인키 

→ 상태 를 만족할 때 에서 로의 재암호키 

 메시지 

 키워드 
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 에 속하는 임의의 값 

 에 속하는 임의의 값 

 에 속하는 임의의 값 

 0, 	1 ∗ →  

 0, 	1 ∗ →  

 → 0,1  

 0, 	1 ∗ →  

 →  

 
2.2. 겹선형 맵 

와 가 같은 위수를 갖는 곱셈 순환군일 때, 
: → 는 다음을 만족해야 한다. 

 
 Bilinearity	
	 , , 	where	∀ , ∈ , ∀ , ∈ ∗  
 

 Non-degeneracy 
, 	 1 	where	∃ , 	 ∈    

 
 Computability 
∀ , ∈ 에 대해 , 를 효율적으로 계산하

는 알고리즘이 존재 
 
2.3. 프록시 재암호화 (Proxy Re-Encryption) 

프록시 재암호화란 Delegator 의 공개키로 암호화된 
암호문을 신뢰기관의 도움 없이 Delegatee 의 개인키

로 복호화할 수 있도록 변환하는 기법이다. 이때 재
암호화 하는 과정에서 프록시는 평문이나 Delegator
의 비밀키를 알 수 없어야 한다. 프록시 재암호화의 
목적은 신뢰기관의 도움 없이 안전하게 암호문을 변
환하는 것이다. PRE 의 초기 모델은 1998 년 Blaze 등
에 의해 제안되었다[1]. 이 기법은 Alice 와 Bob 의 비
밀키를 이용하여 재암호화키를 생성했다. 하나의 재

암호화 키를 이용하여 Alice 가 Bob 에게 위임할 수 
있었고, 그 반대로도 가능했다. 이 특징은 훗날의 기
법들과 비교하여 양방향성이라고 부른다. 양방향성이 
있으면 Alice 혹은 Bob 이 Proxy 와 공모하여 상대방

의 비밀키를 알아낼 수 있기는 문제가 있었다. 따라

서 이후의 기법들은 양방향성을 배제하는 방향으로 
연구가 진행되었다. 

이후 Ateniese 등은 단방향성을 갖는 Bilinear Pairing 
기반 PRE 기법을 제안하였다. 이 기법은 Delegator 의 
비밀키와 Delegatee 의 공개키로 재암호화 키를 생성

한다. 이 기법은 양방향성에 의한 문제점은 해결하였

으나, 선택 암호문 공격(CCA, Chosen Cipher-text Attack)
에 취약하다는 문제점을 가지고 있었다. 

프록시 재암호화 기법은 재암호화를 통해 복호화 
권한을 위임해줄 수 있다. 하지만 한번 복호화 권한

을 위임하게 되면 Delegator 의 모든 메시지를 
Delegatee 가 복호화할 수 있다는 문제가 있다. 이를 
해결하기 위해 복호화 권한의 범위를 제어할 수 있는 
기법의 필요하게 되었다. 

 

2.4. 조건부 프록시 재암호화 (Conditional PRE) 

조건부 프록시 재암호화란 Delegatee 의 공개키로 
암호화된 암호문 중 특정 조건을 만족하는 암호문만 
Delegator 의 비밀키로 복호화할 수 있다. 여기에서 특
정 조건이란 키워드, 비트스트링, 의미 있는 문자열 
등이 될 수 있다. 

2009 년 Weng 등이 제안한 조건부 프록시 재암호

화 기법은 단일한 키워드에 대해서만 복호화 권한을 
위임할 수 있다. 이후 다중 키워드를 지원하기 위한 
기법들이 연구가 되었으나, Boolean 연산자를 모두 지
원하는 방법은 아직까지 Open Problem 으로 남아있다. 

 
2.5. Weng 등의 CPRE 

이 기법은 Weng 등이 2009 년에 제안한 기법으로

서 먼저 사용자의 공개키 쌍은 다음과 같이 계산된다. 
. 

										where										 ∈   

 
Delegator 와 Delegatee 가 풀 수 있는 암호문을 

Second Level Ciphertext 라 하며, 이에 필요한 인자는 
다음과 같이 계산된다.  

 
	 ,  	

  

⋅ , ,   
	 ⊕   

, ,   
 
Delegator 는 위의 암호문을 다음과 같이 복호화 할 

수 있다. 
 
If e C , , , ,  Then return  

/ , ,   
⊕   

 
Delegator 를 , Delegatee 를 , 사용자 가 만족해야 

하는 조건을 라 할 때, 재암호화 키는 다음과 같이 
결정된다. 

 
→ ,

	 , ,
	   

 
 
재암호화 후 Delegatee 가 복호화 할 수 있는 암호

문을 First Level Ciphertext 라 하며 인자는 다음과 같이 
계산된다. 

 
̅ ⋅ 	  

	  	

⋅ ,
⋅ ̅
	  

⊕   
̅  

 

Delegatee 는 위의 암호문을 다음과 같이 복호화 할 
수 있다. 
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⋅ , ⋅   
⊕   

If ,  Then return  else return  
 
이제 Second Level Ciphertext 를 First Level Ciphertext

로 변형하면 Delegatee 는 자신의 비밀키로 Delegator
의 암호문을 풀 수 있게 된다. 이를 위해 앞서 생성

한 재암호화키 → 를 사용한다. 재암호화 과정은 
다음과 같이 각 인수를 재암호화 키를 이용하여 변환

하며 진행된다. 
 

  

⋅ , 	

	 ⋅ , 	
⋅ ⋅   

  
  

 

2.6. AND 연산으로의 확장 

Boolean Algebra 에서 AND 연산은 곱셈과 동일하게 
동작한다. 이는 조건부 프록시 재암호화 기법에도 바
로 적용할 수 있다. Weng 등의 기법에서 하나의 조건 

를 Delegatee 가 가지고 있는지 판단하기 위해 
, 를 사용했다. 만일 조건이 개로 확장된다면   

사용자가 가지고 있어야 할 조건은 ∏ 2 , 와 
같은 형태가 될 수 있다. 이는 Weng 등의 기법에 바
로 적용이 가능하다. 

 

3. 제안하는 기법 

본 논문에서는 Weng 등의 기법에 기반을 두되, 
AND 연산과 조금 다른 방법으로 OR 연산에 접근하

였다. 본 논문에서 제안하는 기법의 첫 번째 아이디

어는 OR 로 연결된 조건을 대신할 다른 조건을 사용

하는 것이다. 예를 들어, 두 조건 과  중 하나

만 가지고 있으면 을 풀 수 있다. 
	OR	  

이들을 포함관계로서 표현하면 (그림 1)과 같이 표
현할 수 있다. 

 

(그림 1) 키워드 사이의 관계 

 
본 논문에서는 기존의 Condition 을 KC(Keyword 

Condition)라 하고, OR 연산을 위해 새로 생성한 조건

들을 MC(Management Condition)라 한다.  
실제 암호화에 사용되는 조건은 KC 와 MC 의 조합

으로 구성되며, 사용자의 재암호화 키에는 MC 만 포
함되어 있다. 사용자는 암호문에 포함된 MC 와 KC
의 조합에서 KC 를 제거함으로써 자신이 가지고 있는 
재암호화 키로 해당 암호문을 재암호화 할 수 있게 
된다. 이에 앞서 Delegator 는 KC 에 대해서는 공개하

되, MC 에 대해서는 공개하지 않는다고 가정한다. 
먼저 공개키와 개인키를 다음과 같이 생성한다. 
 

										where										 ∈   

 
Delegator 는 재암호화 조건으로 사용할 KC 와 그에 

해당하는 MC 를 곱하여 암호문을 생성한다. 만일 KC
의 키워드를 , 이에 해당하는 MC 를 라 했을 
때 Second Level Ciphertext 는 다음과 같이 구성된다. 

 
	 ,  	

  

⋅ , , ⋅ ,   
	 ⊕   

, ,   
 
Delegator 는 위의 암호문을 다음과 같이 복호화 할 

수 있다. 
 
If e C , , , ,  Then return  

/ , , ⋅ ,   
⊕   

 
Delegator 를 , Delegatee 를  라 할 때, 재암호화 키

는 다음과 같이 결정된다. 
 

→ ,

	 , ,
  

 
본 논문에서는 재암호화의 결과로 얻을 수 있는 

First Level Ciphertext 를 기존의 기법과 동일한 형태로 

구성하려 한다. 동일하게 구성하면 단일 키워드와 

AND 연산을 포함하여 OR 연산도 동시에 지원할 수 

있기 때문이다. 사용자는 Second Level Ciphertext 에서 

다음과 같이 First Level Ciphertext 를 얻을 수 있다. 이

때 Delegatee 는 를 알고 있다고 가정하자. 
 

  

⋅ ̂ , 	
,

	 ⋅ , 	
⋅ ⋅

  

  
  

 
4. 분석 

OR 연산은 복수의 재암호화키를 이용하여 여러 번 
시도하는 방법으로 대치될 수도 있다. 하지만 이 경
우 모든 조건에 대해 재암호화키가 필요하다. 즉, 개

의 조건에 대해 개의 재암호화 키가 필요하다. 반면 

 

1 2 

11 12 21 22 23 

m-line

k-line
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제안하는 기법을 사용하게 되면 개의 조건이 같은 
MC 의 서브트리에 속할 때, 1 개의 키만으로도 재암호

화가 가능해진다. 이를 통해 사용자는 자신의 키를 
효율적으로 관리할 수 있다. 

제안하는 기법은 Weng 등의 CPRE 에서 추가적으

로 OR 연산을 지원하기 위해 1 회의 지수연산이 추가

되었다. 이 지수연산은 사용자가 OR 연산을 하기 위
해서만 필요하며 그 외의 경우에는 필요 치 않다. 

 
5. 결론 

조건부 재암호화 기법은 특정 메시지의 복호화 권
한을 다른 사람에게 위임할 수 있다는 특징 때문에 
클라우드 컴퓨팅 애플리케이션으로서 많은 관심을 받
고 있다. 하지만 아직까지 Boolean 연산자를 완벽히 
지원하는 기법은 발표되지 않았다. 본 논문에서는 
Weng 등의 기법을 기반으로 여러 조건이 OR 로 연결

된 키워드를 대신할 Management Keyword 를 이용하여 
AND 와 OR 를 지원하는 조건부 재암호화 기법을 제
안하였다. 제안된 기법은 사용자 측면에서 재암호화

키를 여러 개 둘 필요 없이 하나의 재암호화 키 만 
이용함으로써 복호화 권한을 효율적으로 관리할 수 
있다. 제안하는 기법은 메시지를 암호화하는 사람이 
키워드의 구성을 미리 알고 있어야 한다는 한계가 있
다. 하지만 클라우드 컴퓨팅과 같이 사용자가 직접 
자신의 데이터를 관리하는 환경에서는 효율적으로 사
용될 수 있다. 
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