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요       약
  스마트 디바이스 내에 내재된 암호 알고리즘의 이론적인 안전성이 보장되었더라도 연산 수행 시 소

모되는 전력소모, 전자기파와 같은 물리적 정보와의 관계를 분석하는 부채널 공격에 대해 취약하다. 
이에 대해 부채널 공격의 대표적 대응 기법으로 셔플링 기법과 마스킹 기법이 제안되었다. 특히 셔플

링을 활용한 대응 기법은 효율성을 최대한 유지하면서 분석의 난이도를 높이는 기법으로 잘 알려져 

왔다. 본 논문에서는 AES 대칭키 암호의 부채널 대응 기법으로 8가지 AES 구현 기법을 셔플링 하여 

구현할 경우 부채널 분석에 미치는 영향에 대해 연구하였다. 실험 결과 실제 기대되어지는 분석 난이

도는 셔플링을 하지 않은 것에 비해 64배 정도 공격 복잡도가 높아져야 하지만, 실제는 7배정도의 공

격 복잡도 증가로 분석이 되었다. 

1. 서론

    수학적으로 안전하다고 알려져 있는 암호 알고리즘조

차도 부가적인 정보 누출에 의해 비밀 키의 값을 알아 낼 

수 있는 부채널 공격이 1996년 Paul Kocher에 의해 소개

되었다.[1] 부채널 공격은 암호 알고리즘이 수행되는 동안 

시간측정, 전력소모측정 또는 하드웨어적 강제에러주입 등

의 부가적 정보를 이용하여 공격하는 방법이다. 이러한 부

채널 공격에도 안전한 암호 알고리즘을 구현하기 위해 많

은 암호학자들에 의해 대응 기법들이 연구되었다.  대표적

인 대응 기법으로는 마스킹, 랜덤딜레이, 셔플링 등의 기

법이 존재한다.  

   AES(Advanced Encryption Standard) 대칭키 암호[2] 

에 대한 셔플링 기법의 적용은 평문공격과 암호문 공격에 

대응하기 위해 라운드 함수 중에서 일반적으로 처음 두 

라운드와 마지막 두 라운드에 적용시킨다. 또한, 셔플링 

기법은 셔플링 복잡도에 따라 부채널 공격의 대응 기법으

로 널리 쓰이고 있다. 특히, 2차 이상의 전력분석에 대한 

대응 기법을 효율적으로 구성하기 위해서 셔플링 기법이 

많이 활용되어진다. 본 논문에서는 8가지의 다른 방법으로 

구현된 AES 대칭키 암호를 매번 암호화 과정에서 랜덤하

게 실행시키는 셔플링을 구현할 경우, 부채널 분석의 복잡

도에 어떤 영향을 미치는지 연구를 하였다. 이론적인 공격 

복잡도에 대한 기댓값은 64배 정도 공격 복잡도의 향상이 

이루어져야 하지만, 실험 결과 그보다 훨씬 작은 7배 정도

의 공격 복잡도 안에서 분석이 됨을 확인하였다. 그리고 

실험 결과로부터 이론적 공격 복잡도 증가가 나타나지 않

은 원인에 대해서 분석 하였다. 

   본 논문의 구성은 다음과 같다. 2장에서는 부채널 공

격 기법 중 하나인 상관전력분석공격과 일반적인 셔플링 

대응 기법을 설명한다. 3장에서는 상관전력분석공격을 통

해 AES 혼합 구현 기법의 분석 결과를 소개하고, 마지막

으로 4장에서 결론을 맺는다.

2. AES에 대한 상관전력분석공격과 셔플링

2.1 AES 알고리즘 개요

 

   AES는 블록 단위로 메시지를 처리하는 대칭키 블록암

호알고리즘으로서 널리 사용되고 있는 표준 암호 알고리

즘 중 하나이다. AES의 한 라운드는 SubBytes, 

ShiftRow, Mixcolumn, AddRoundKey 함수로 구성되어 

있다. SubBytes 함수는 비선형성을 갖는 S-Box로 구성되

어 바이트 단위로 치환을 수행하는 함수이고, ShiftRow 

함수는 행 단위로 순환 시프트(Cyclic Shift)를 수행하는 

단순 순열 함수이다. MixColumn 함수는 유한 체 GF()

산술식을 활용한 치환으로 확산성을 제공하기 위해 열 단

위로 혼합하는 함수이다. AddRoundKey 함수는 라운드 
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AES 구현 

방법 이름
특징

Original1 S-Box 테이블을 ×  로 참조

Original2 S-Box 테이블을 ×  로 참조

Bertoni[4] Bertoni제안한 방법으로 구현

T-Table[5] AES를 T-Table로 구현

Original1 

Macro

AES Original1의 함수를 모두 매크로로 

구현

Original2 

Macro

AES Original2의 함수를 모두 매크로로 

구현

Bertoni 

Macro

AES Bertoni의 함수를 모두 매크로로 

구현

T-Table 

Macro

AES T-Table의 함수를 모두 매크로로 

구현

<표 1> AES 혼합 구현 방법 (총 8가지)

키와 XOR 연산을 수행하는 함수이다. 

2.2 AES의 S-Box에 대한 상관전력분석공격 

 

 2.2.1 소비전력 모델링

   각각의 디바이스에서 데이터를 처리할 때 소모되는 전

력의 특징에 따라 나뉘는 전력 모델 중에 해밍 웨이트 모

델(Hamming weight model)과 해밍 디스턴스 모델

(Hamming distance model)이 통상적으로 쓰이고 있다.[3] 

해밍 웨이트 모델은 데이터 처리하는 과정에서 전력을 소

비한다는 가정에서 나온 모델로 ‘1’이 ‘0’보다 많은 전력을 

소비한다는 사실에 기반을 두고 있고 해밍 디스턴스 모델

은 데이터의 입력으로부터 출력이 되는 데이터의 상태천

이에서 소비전력에 영향을 미치는 사실에 기반을 두고 있

다.

 

 2.2.2 S-Box 출력에 대한 상관전력분석공격

   전력분석은 실제 전력 소모량이 옳은 키가 연산될 때 

비례하지만 틀린 키가 연산될 때는 비례하지 않는 성질을 

이용하여 분석한다. 여기서 상관전력분석공격(CPA, 

Correlation Power Analysis)[3]은 해밍 웨이트와 데이터

의 전력파형 간의 상관계수를 구하여 가장 높은 상관계수

를 가지는 것을 옳은 키로 추측하는 공격 방법을 말한다. 

본 논문에서는 AES의 16개 바이트를 한 바이트 씩 나눠 

키를 분석한다. 한 바이트 당 256개의 추측 키에 대한  

S-Box 출력을 중간 값으로 하여 해밍 웨이트를 구한 후 

미리 수집한 전력 파형간의 상관계수를 구하여 가장 높은 

값을 가지는 추측 키를 옳은 키로 간주한다. 

2.2.3 AES 셔플링 기법 

   일반적인 셔플링 기법의 적용은 암호 알고리즘 내의 

함수 연산을 출력 값에 영향을 주지 않게 섞어준다. AES 

대칭키 암호를 일반적인 셔플링 기법으로 적용을 하면 기

법이 적용된 라운드의 SubBytes내 S-Box 연산 순서를 

바꾸고, ShiftRow, MixColum 함수의 연산 순서를 바꾼다. 

3. AES 혼합 구현기법에 대한 상관전력분석공격

 

   본 장에서는 혼합된 AES 구현 기법인 8가지의 다른 

방법으로 구현된 AES 대칭키 암호를 상관전력분석공격을 

통해 분석을 한다. 상관계수가 높게 나타난 각각의 피크 

포인트(Peak Point)에 대한 위치 분석을 하였다. 또한, 혼

합된 AES 구현 기법과 단일 AES와 비교 분석을 통하여 

셔플링 복잡도 이론의 값이 맞는지에 대해 실제 측정값을 

통하여 확인하고, 이에 대한 실험 결과를 해석한다.

3.1 AES 혼합 구현 기법

 

   AES 혼합 구현 기법은 AES를 다양한 방법으로 구현

하여 랜덤하게 적용시키는 셔플링 기법을 사용하였다.  

AES 구현 방법은 8가지이고 <표 1>과 같이 구성되었다.

   본 논문에서 분석할 혼합된 AES는 서로 다르게 구현

된 8가지의 AES 대칭키 암호를 랜덤하게 적용시키기 위

해 rand()함수를 사용하였다. 

3.2 AES 혼합 구현기법에 대한 상관전력분석공격  

결과 분석

   AES 혼합 구현 기법을 분석하기 위해 혼합된 AES 

코드와 8가지 각각의 단일 AES 코드는 다음과 같은 실험

환경에서 파형을 수집하여 분석을 하였다.

   분석 타켓은 S-Box 출력 값이므로, 각각의 AES의 1

라운드를 단순전력분석공격(SPA, Simple Power 

Analysis)[4]을 통해 파형을 수집하였다. 혼합된 AES는 

100,000개의 파형을 수집하였고,  8가지의 단일 AES는 셔

플링 복잡도에 따른 결과 분석을 하기 위해 각각 12,500개

의 파형을 따로 수집하고, 상관전력분석공격을 적용하였

다.

   아래의 (그림 1∼9)의 축은 수집된 전력파형의 포인

트 수를 의미하고, 축은 상관전력분석공격 결과인 상관

계수를 의미한다. (그림 1)은 혼합된 AES 100,000개의 파

형을 상관전력분석공격을 통하여 분석한 총 16바이트 중 

피크 포인트의 분포가 뚜렷한 6번째 바이트에 대한 그림

이다. (그림 2∼9)는 각각의 구현 기법에 따라 12,500개의 

파형으로 6번째 바이트에 대한 상관전력분석공격 결과를 

나타내고 있다.
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(그림 1) 혼합된 AES CPA 분석 결과

   (그림 1)에서 보이는 상관계수에 대한 3개의 피크 포

인트의 위치를 정확하게 분석하기 위해서 나머지 8가지의 

AES를 상관전력분석공격을 적용하여 결과를 분석하였다. 

아래 그림 8개는 각각의 AES에 대한 상관계수에 대한 피

크 포인트이다.

(그림 2) AES Original1 CPA 분석 결과

(그림 3) AES Original2 CPA 분석 결과

(그림 4) AES Bertoni CPA 분석 결과

(그림 5) AES T-Table CPA 분석 결과

(그림 6) AES Original1 Macro CPA 분석 결과

(그림 7) AES Original2 Macro CPA 분석 결과

(그림 8) AES Bertoni Macro CPA 분석 결과

(그림 9) AES T-Table Macro CPA 분석 결과

   (그림 1)에서 총 3가지 피크부분으로 분석 된 것은 각

각 SubBytes, ShiftRow, MixColumn이다. 이에 대해 3가

지로 나누어 설명한다.

(1) SubBytes 피크 부분

   SubBytes부분을 살펴보면 (그림 2, 4, 6, 7, 8)에서 

SubBytes 분석 지점이 동일 시간 위치에서 나타나는 것

을 볼 수 있다. 이는 서로 다른 코드임에도 불구하고 동일

한 시간 위치에 SubBytes가 수행이 되어 상관전력분석공

격분석 시 중간 값이 정확히 분석되었다는 것을 알 수 있

다.

(2) ShiftRow 피크 부분

   ShiftRow부분은 (그림 2, 3, 4)에서 보이듯이 동일 시

간 위치에서 ShiftRow가 수행되었다는 것을 알 수 있지

만, 특이한 점은 (그림 3)에서 SubBytes부분이 수행된 부

분이 다른 (그림 2, 4)와 동일한 시간 위치에서 수행되어 

상관전력분석공격 분석이 더 용이하였다. (그림 6, 7, 8)의 

ShiftRow도 동일  시간 위치에서 수행되었지만, 실제 혼

합된 AES가 분석이 되었을 때, 소음(noise)으로 작용하여 

분석이 되지 않았다.

 

(3) MixColumn 피크 부분

   MixColumn부분은 Original2, T-Table, T-Table 

Macro를 제외하고는 모두 긴 꼬리를 무는 것처럼 분석이 

되었다. 이는 MixColumn 구현 시 xtime을 연산하고 

Mixcolumn이 AES 1라운드 수행 시 뒤쪽 부분에 위치하

여 정렬이 맞지 않아 전체적으로 꼬리를 무는 것과 같이 

분석이 되었다. 따라서 (그림 2, 4, 6, 7, 8)의 MixColumn

부분에 의해 혼합된 AES도 또한 피크가 나타났다. 

3.3 AES 혼합 구현기법에 대한 성능 분석

   기존의 상관전력분석공격으로 혼합된 AES를 분석하면 

셔플링을 하지 않았을 때 분석 파형 개수가 개이고 셔
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AES 구현방법 이름 6번째 바이트(단위 100개)

Original1 2

Original2 2

Bertoni 2

T-Table 43

Original1 Macro 1

Original2 Macro 1

Bertoni Macro 1

T-Table Macro 1

8가지 단일 AES 최소 파형 개수 평균 6.625

이론적 분석 파형 개수 424

혼합된 AES의 분석 최소 파형 개수 63

<표 3> <표 1>의 AES에 대한 상관전력분석공격분석 

최소파형 개수 

플링 복잡도가 

이라 할 때, AES에 셔플링 기법이 적용

된 파형을 분석하기 위해서는 이론적으로 ×의 파형

이 필요하다.[5]

   본 실험에서 적용한 셔플링 기법이 실질적으로 적용이 

되었는지 알아보기 위하여 6번째 바이트에서 Ratio1) 1.2 

기준으로  혼합된 AES가 분석이 되는 최소파형 개수와 

단일 AES 각각에 대한 최소파형 개수를 나타낸 표이다.

   앞서 소개한 방법으로 나머지 8가지 AES 최소파형 개

수의 평균에 대하여 이론적 분석 파형 개수가 계산되어진

다. 본 논문에서의 셔플링 복잡도는 


이므로, 이론적 파

형 개수는 최소파형 개수 평균의 64배가 되어야 한다. 

<표 3>를 참고하면 혼합된 AES의 분석 최소 파형 개수

는 이론적 분석 파형 개수 42,400개의 


 수준에서 분석 

된다는 것을 볼 수 있다. 즉, 8가지 구현 기법을 랜덤하게 

적용할 경우, 공격 복잡도는 이론적인 64배의 증가를 시키

지 못하고, 그보다 훨씬 적은 7배 정도 공격 복잡도로도 

분석이 가능하다는 것이다. 

    이론적 분석 파형 개수보다 더 적은 파형으로 혼합된 

AES가 분석된 원인은 다음과 같다. 8가지 구현기법을 통

해 이론적인 64배 공격 복잡도를 얻기 위해서는 분석위치

에 해당하는 S-Box 출력 전력 정보가 8가지의 구현에서 

모두 다른 시간 위치에 존재해야 한다는 것이다. 하지만, 

앞에서 살펴본 (그림 1∼9)와 같이 S-Box 출력의 정보를 

활용하는 SubBytes, ShiftRow, MixColumn 부분에 대한 

전력 파형이 일부 같은 시간 위치에 존재하였다. 따라서 

이론적인 64배 보다 훨씬 적은 공격 복잡도로 분석이 성

공할 수 있었던 것이다. 

 

1) Ratio는 틀린 키 상관계수
옳은 키 상관계수

를 의미하며, Ratio 1.0을 넘으면 

옳은 키를 찾았다고는 할 수 있으나 틀린 키와 명확히 구분 짓기 

위하여 Ratio 1.2를 택하였다.

4. 결론

   본 논문에서는 다양한 구현 기법을 활용한 셔플링 기

법이 부채널 분석에 미치는 영향에 대해 연구하였다. 

AES 대칭키 암호의 8가지 구현 기법을 적용하여 셔플링

을 하였을 경우, 이론적인 64배 공격 복잡도가 아닌 7배 

정도의 공격 복잡도 향상이 나타남을 실험을 통해 검증하

였다. 따라서 혼합된 AES 구현 기법은 부채널 공격 관점

에서 볼 때 기존 셔플링 기법보다 효율성이 떨어지므로 

현실적인 대응 기법으로는 적합하지 않다.
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