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요       약
  통신기술의 발달과 스마트 폰의 급격한 보급으로 인하여 모바일 환경은 음성 데이터 기반의 환경에

서 인터넷 데이터 기반의 환경으로 급격히 변화되었다. 이로 인하여 음성 서비스 처리 위주의 음성 데

이터 기반 모바일 환경은 대용량 동영상 서비스, 인터넷, 메신저 등의 유선 네트워크 환경과 같은 다

양한 서비스가 요구되는 환경으로 변화되었다. 이러한 환경 변화로 인하여 모바일 네트워크는 무선 네

트워크상의 취약점 뿐 만 아니라 유선환경의 네트워크 취약점을 동시에 지니는 환경으로 변화되었고, 

이로 인한 다양한 새로운 취약점들이 부각되기 시작하였다. 본 논문에서는 이와 같이 새롭게 부각되고 

있는 모바일 Packet Switched Core Network(PSCN) 환경에서 Service Provider(SP)의 Service 

Recover로 인해 유발되는 Paging Table Denial of Service(PT-DoS)를 효율적으로 제어하기 위한 

Delay Access Control(DAC) 기반의 QoS를 이용한 방법을 설계/구현하였다. 그리고 실험을 통해, 

PT-DoS를 차단하여 PSCN 공격을 미연에 방지하는 효과를 확인하였다.

1. 서론

   모바일 네트워크 환경이 기존의 음성 데이터 기반의 

환경에서 인터넷 데이터 기반의 환경으로의 변화함에 따

라, 여러 가지 보안상 취약점들에 노출되고 있다[1-3]. 이

러한 모바일 네트워크 환경은 크게,단말기[4], Radio 

Network Controller(RNC), Circuit Switched Core 

Network(CSCN), 그리고 PSCN 환경과 같이 4가지 환경

으로 구분되며, 환경에 따른 각각의 취약점들을 가지고 있

다[6-8]. 모바일 환경의 변화 이전의 공격 방어 방법들은 

대부분은 RNC 환경에서의 방어 기법에 대하여 다루고 있

다[6-8].

  본 논문에서는 모바일 네트워크의 환경 변화에 따른, 

PSCN 환경의 새로운 보안 취약점에 대하여 살펴보고자 

한다. PSCN 환경은 SGSN(Serving GPRS Support 

Network)과 GGSN (Gateway GPRS Support Network)으

로 구성된다[5]. PSCN 환경의 특징은 무선 사용자가 세션

을 유지하기 위해서 유선 SGSN과 GGSN의 페이지 테이

블의 모바일 사용자 세션을 재 활성화하여 사용하게 된다

[5]. 이 방법은 모바일 장치의 무선 세션을 유지하여 원활

한 서비스를 제공하기 위해서 유선망의 SGSN과 GGSN 

사이를 대신 처리하기 위함이다. 본 논문에서는 PSCN 환

경의 세션 처리 특징을 이용한 PT-DoS 공격을 다루고자 

한다. 

  PT-DoS의 공격 특징은  Service Provider(SP)에서 제

공되는 특정 서비스가 불안하여, 서비스가 재 기동 하는 

순간 발생한다는 점이다. SP의 서비스 재 기동은 서비스

에서 모바일 사용자에게 다시 서비스를 제공하기 위해서 

네트워크 패킷이 DoS 형태로 PSCN망을 지나가게 되고, 

이로 인해서 PSCN망의 페이지 테이블이 활성화된다. 이

때, PSCN망의 페이지 테이블 활성화로 인하여 PSCN망의 

SGSN과 GGSN에 과부하가 발생하게 되어, 이로 인한 네

트워크 환경에 장애를 야기한다.

  이러한 문제를 해결하기 위한 대표적 연구로는 PSCN망

의 DoS 취약점을 제어하기 위한 Packet Base QoS 기법

[10]과 IP Base QoS[11] 기법이 있다. Packet Base QoS

는 전체 패킷을 제어하는 방법이기 때문에 모든 모바일 

사용자에 악 영향을 준다는 문제점을 가지고 있으며, IP 

Base QoS는 정상 사용자가 폭주 하는 상황에 대한 제어

를 할 수 없다는 문제점을 가지고 있다. 

  본 논문에서는 이러한 문제점을 해결하기 위하여 

DAC(Delay Access Control) 기반의 QoS 방법을 제안한

다. 그리고 본 논문에서 제안하는 방법이 PSCN 망의 

PT-DoS를 효율적으로 제어함을 실험을 통해 확인하고자 

한다.
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2. 관련 연구

  PSCN망의 PT-DOS 공격의 제어하기 위한 연구로는 

Packet Base QoS와 IP Base QoS 방법이 대표적이다. 

  Packet Base QoS는 PSCN망에 지나다니는 패킷

(packet)의 양을 제어 하는 방법이다. 이 방법은 전체 

PSCN망의 전체 네트워크 대역폭(Network bandwidth)을 

보호하는 방법이다[10]. 이 방법은 전체 대역폭을 제어할 

수는 있으나, 정상 모바일 사용자까지 인터넷 서비스 지연 

및 서비스가 안 되는 현상이 발생하는 문제점이 있다.

  IP base QoS는 모바일 사용자 IP별 트래픽 양을 제어

하는 방법이다. IP Base QoS는 사용자 IP별 트래픽양이 

증폭되거나, DoS형태의 공격을 제어하는 효과를 가진다

[11]. 하지만, 본 논문에서 다루고 있는 PSCN망에서의 

PT-DoS와 같이, 전체 대역폭의 사용량은 증가 하지만 IP

별 트래픽 사용량이 증가 하지 않는 경우에는 제어 할 수 

없다는 문제점이 있다.

  본 논문에서는 이 두 가지 제어 방법이 가지고 있는 정

상 사용자 서비스 제어 및 전체 대역폭에 대한 서비스를 

제어하는데 있어서의 문제점을 해결하고자, DAC QoS 기

법을 제안한다.

3. DAC QoS의 설계 및 구현

  본 논문에서는 그림 1에서와 같이 SP에서 제공되는 서

비스가 재시작 되면서 모바일 사용자에게 서비스가 제공

되게 될 때, PT-DoS가 발생하는 공격을 보다 효율적으로 

제어 하고자 한다. PT-DoS는 서비스가 재시작하는 경우, 

패킷(트래픽)의 지연 접속이 발생한다는 특성에 착안하여, 

이 트래픽을 제어 할 수 있도록 설계하였다. 이러한 

PT-DoS는 SP의 서비스가 재시작 될 때도 발생하지만, 

많은 사용자가 이용하는 SP의 서비스가 종료 되었을 때, 

모바일 사용자가 SP 서비스를 찾기 위해서 다량의 트래픽

을 발생하는 조건에도 발생 할 수 있다. 

(그림 1) PT-DoS로 인한 PSCN망 장애 현상

   본 논문에서는 SP에서 제공되는 서비스의 재시작 때 

발생하는 PT-DoS 뿐만 아니라, 사용자 단말기에서 사용

자 접속시도의 트래픽이 서비스 지연 상황을 발생시킨다

는 가정 하에서 PT-DOS 제어를 하였다.

  PSCN망에서는 모바일 사용자의 서비스 사용 세션을 유

지함으로써 모바일 서비스를 원활하게 하기 위해서 세션

의 유지 시간을 설정하여 관리 한다. 이 최소 세션 유지 

시간을 gT라고 정의한다.  그림 2의 (1)에서와 같이 모바

일 사용자와 SP 서비스 간의 이전 마지막 패킷과 현재 도

달한 패킷의 시간차를 ∆T라 정의 한다. 본 논문에서는 

최소 세션 유지 시간 gT기준으로 하고, 패킷의 시간차 ∆

T의 차이로 지연시간이 발생했는지를 판단하게 된다. 그

림 2의 (2)는 모바일 사용자의 응답이 지연된 경우를 표현

한 것이며, 그림 2의 (3)은 SP의 서비스에서 지연이 발생

한 경우를 표현한 것이다.

(그림 2) PSCN망의 지연현상 

  본 논문의 QoS 조건중 하나인 지연현상 제어를 하기 

위해서 그림 2와 같이 △T가 gT보다 클 경우와 작을 경

우를 나눠서 처리하였다. 간략한 지연시간 측정은 다음과 

같다.

∙ △T > gT(세션 유지시간) 일 경우 Drop (QoS) 

∙ △T <= gT(세션 유지시간) 일 경우 OK

 

  본 연구에서는 이러한 지연 현상을 해결하기 위한 기존 

연구를 응용하여, 3-way handshake 연결된 상태에서, 세

션이 정상적일 때는 매 패킷 최소 세션 유지시간 gT 안

에 트래픽이 도달 할 경우에는 정상사용자로 인증한다. 또

한 지연발생이 있는 경우에는  비정상 세션으로 관리하여 

네트워크 대역폭을 QoS하여 보호할 수 있도록 구현 하였

다. 그림 2와 같이 패킷의 시간차 △T가 gT보다 클 경우

에는 PT-DoS로 판단하여 QoS 기능을 활성화하게 되고, 

IP 별 허용 QoS 임계치 이상일 경우에는 패킷 양을 제어 

할 수 있도록 구현하였다.

  이러한 제어 방법은 정상 세션의 경우에는 넓은 대역폭 

제38회 한국정보처리학회 추계학술대회 논문집 제19권 2호 (2012. 11)

- 911 -

제38회 한국정보처리학회 추계학술발표대회 논문집 제19권 2호 (2012. 11)



구간을 사용하고, 비정상 세션의 경우에는 제한 된 대역폭 

구간을 사용하도록 한다. 이 특징은 “분산서비스거부공격 

차단장치 및 그 방법”[6]을 응용하였으며, 그림 3과 같은 

처리 프로세스 과정을 추가하여 DAC 기반의 QoS 엔진을 

구현하였다.

Session ?

△T = New Time – Old Time

△T > gT

Y

Y

Session Remit

Session Time update

SYN?

N

Session Processing

Non Session Processing

Y

N

N

①

②

③

④

⑤

⑥
⑦

(그림 3) 세션 관리 QoS 흐름도

  DAC QoS는 모바일 사용자가 서비스를 사용할 때, 이

전 세션 사용자인지 검사하고(그림 3의 ①), 이전 세션일 

경우에는 마지막 패킷과 현재 패킷의 시간 차이인 △T 값

을 계산한다(그림 3의 ②). △T차이가 PSCN망의 세션 허

용시간 gT보다 클 경우에는(지연 되었을 경우), PT-DOS 

으로 판단하여 해당 세션을 비정상 세션으로 제어 엔진으

로 넘겨서, QoS 되도록(그림 3의 ③) 설계/구현 하였다.

 

4.  PT-DoS 위협 제어 구현 및 실험

  본 논문에서 제안하고 있는 DAC QoS 기법을 대표적인 

PSCN망의 PT-DOS 공격 제어 방법인 Packet Base QoS

와 IP Base QoS 기법과 비교실험을 전개하여 그 효율성

을 확인하고자 하였다. 그림4의 실험환경은 그림 1과 같이 

PSCN망에서 PT-DoS가 공격 되었을 경우를 가상환경으

로  구현하였으며, 공격이 발생하였을 때 페이지 테이블이 

활성화 된다고 가정하였다. 그림4의 HTTP Simulation 계

측기로 정상 트래픽(Normal Traffic)을 생성하였고, 

Packet Generator로, PT-DoS의 지연접속 패킷을 생성하

였다. 그리고 평상시 PSCN망 허용 범위는 20만 pps, 허용 

IP의 범위는 20만 IP로 제한된 환경을 가정하고 실험을 

진행하였다. 실험 조건은 표 1과 같다.

표 1의 조건#1, 조건#2의 정상 사용자는 10만개 IP로 사

용자는 1pps 조건으로 통신을 하도록 설정하였다. 공격트

래픽은 조건#1에서 PT-DoS 공격 IP를 10만개의 IP가  

9pps 조건으로 공격이 발생하는 조건이다. 조건#2는 

PT-DoS IP 90만개가 1pps 트래픽 조건으로 공격을 발생

시키는 조건을 나타낸다. 조건#1은 공격에 의한 PT-DoS 

조건으로, 조건#2는 대규모 사용자 지연접속 조건을 가정

하였다.

 

(그림 4) 시뮬레이션 테스트 환경

 트래픽 생성 조건 차단조건

조건 #1 Normal IP : 10만 IP, 1 pps 

PT-DoS  IP :10만 IP, 9 pps

  

  total : 100만 pps

Packet OoS : 20만 pps

IP QoS  : IP 별 1 pps

DAC QpS : IP별 1pps 

       (지연접속 : 전체 차단)

조건 #2 Normal IP : 10만 IP, 1 pps 

PT-DoS  IP :90만 IP, 1 pps

  total : 100만 pps

Packet OoS : 20만 pps

IP QoS  : IP 별 1 pps

DAC QpS : IP별 1pps 

       (지연접속 : 전체 차단)

- PSCN망 허용 범위 20만 pps.

- PSCN망 허용 범위 20만 IP.

<표 1> 실험 조건

 그림5의 실험결과는 각 QoS별 표1 조건#1과 조건#2의 

패킷 통과량을 표시하였다. 정상트래픽 패킷 통과량은 정

상트래픽이 차단되지 않았는지를 표시하고, 공격트래픽 패

킷 통과량은 공격패킷 통과량을 표시한다. 

Packet Base QoS의 조건#1 상황의 실험결과를 살펴보면 

는 정상사용자 패킷이 25,000 pps 정도 통과 하였고, 공격 

트래픽이 175,000 pp정도 통과 하였다. 즉, 공격 차단률은 

80% 정도 이고,정상 트래픽도 75%정도 실패 한 것을 확

인 할 수 있었다. 조건#2에서도 비슷한 결과를 확인 할 수 

있었다.  PSCN망의 허용범위 20만 pps는 수용하지만, 정

상사용자 IP도 차단이 되는 것을 확인하였다.

 IP Base QoS는 조건#1에서 정상사용자 패킷은 10만 

pps와 공격트래픽도 10만 pps 로, PSCN 허용 범위 20만 

pps를 수용하였다. 조건#2의 조건에서는 정상사용자 10만

pps, 공격트래픽 90만 pps로 공격트래픽 차단률이 0%로, 

PSCN망 장애 가능성을 발생 시킬 수 있는 것을 확인할 

수 있었다. 

DAC QoS는 조건#1과 조건#2의 정상사용자의 10만 pps, 

공격 트래픽 0pps 통과율을 확인 할 수 있었다. PSCN 허

용 범위 20만 pps를 충족시키면서, 정상 사용자에 피해를 

주지 않는 것을 테스트 결과 확인 할 수 있었다.  이를 통

제38회 한국정보처리학회 추계학술대회 논문집 제19권 2호 (2012. 11)

- 912 -

제38회 한국정보처리학회 추계학술발표대회 논문집 제19권 2호 (2012. 11)



해서 본 논문에서 제시하고 있는 DAC QoS가 Packet 

Base QoS와 IP Base QoS 기법에 비해 조건#1(공격 상

황)과 조건#2(대규모 사용자 접속) 상황 모두에서 보다 효

율적으로 PT-DoS에 대한 위협 제어가 가능함을 확인할 

수 있었다.

 
(그림 5) 테스트 실험 결과

5. 결론

본 연구에서는 PSCN 망에서 PT-DoS와 같은 모바일 

네트워크 환경의 위협요소를 효율적으로 제어 할 수 있는 

방안으로 DAC QoS방법을 제시하였다. 그리고 실험을 통

해서 현재 DAC QoS의 오차 범위 3%에서 세션의 패킷을 

제어 할 수 있는 것을 확인 하였다.

본 논문에서는 PT-DoS의 PSCN망의 세션 활성화 공격

에 대한 제어에 방법을 제시하였지만 지연 접속 공격

(PT-DoS)이 발생할 경우, PSCN망의 세션 페이지 테이블

이 활성화 현상으로 인한 네트워크 지연이 발생하는 문제

는 해결하지 못하였다. 때문에 향후에는 이러한 문제를 해

결하기 위한 지연접속의 발생과 PSCN망의 페이지 테이블

을 효율적으로 제어 관리하기 위한 방안에 대한 연구를 

수행할 예정이다.
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