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요       약
 본 논문은 지상에서 발생하는 전자파 잡음 신호의 유입에 의해 많은 영향을 받을 수 있는 헬기 등 

항공기의 레이더경보수신기(Radar Warning Receiver)에서도 레이더 펄스 신호를 탐지할 수 있는 통신전

자파잡음 동적제거 기법을 제안하였다. 본 논문은 지상의 노이즈 신호를 분류하는 방법을 제시하였고, 
노이즈 신호 레벨을 판단하여 효과적으로 잡음을 제거하는 알고리즘을 제안하였다.

1. 서론

   항공 전자전 체계는 전장상황에서 아군 항공기를 적으

로부터 보호하기 위한 중요한 시스템이며, 이를 위해 요

구되는 핵심 역할 중 하나는 주요 대상 위협을 실시간 탐

지하여 조종사에게 위급상황을 긴급하게 알려주는 경보 

기능이다. 레이더 경보 수신기(Radar Warning Receiver)

는 항공기가 지대공 미사일, 대공포, 전투기 등의 위협 레

이더로부터 추적을 받고 있는지를 판단하여 조종사에게 

실시간으로 경보를 제공하는 역할을 한다. 일반적으로 항

공 전자전 분야에서 가장 많이 사용되는 레이더 경보 수

신기 구조는 IFM(Instantaneous Frequency Measurement) 

구조이다.

IFM 수신기는 순시 광대역 주파수 대역폭(Instantaneous 

frequency wideband bandwidth) 특성을 지니고, 매우 높

은 주파수 정확도로 짧은 펄스폭을 갖는 펄스신호를 분리

하여 측정할 수 있다. 또한 수신감도(sensitivity)와 동작 

영역(dynamic range) 면에서도 좋은 특성을 지닌다. 하지

만 입력에 주파수가 다른 다수의 입력 신호가 시간적으로 

동시에 들어왔을 경우 입력 신호의 주파수 성분 모두를 정

확하게 분석하는 것이 어려울 뿐만 아니라, 다수의 입력 

중 하나의 주파수 신호라도 정확히 찾는 것이 최선의 결과

일 수 있다 [1].

항공 무기 체계 중에서 헬리콥터의 경우는 저고도에서 

작전 수행이 필요하다. 기동형 헬리콥터의 경우 임무 프로

파일은 지상 병력 및 장비 수송, 물자 보급이다. 탑승/적

재 또는 상륙/하역 임무 수행 시에는 저고도에서 오랫동

안 작전을 수행하게 된다. 작전 지역이 산악지역인 경우 

상용 무선통신 기지국이 산 정상에 위치하는 경우가 많다. 

이 때 작전 지역은 상용 무선통신의 특성상 무지향성의 

강한 전파 신호가 지속적으로 방사되는 환경이 된다. 무선

통신 기지국에서 방사하는 잡음 신호와 위협 레이더 신호

가 혼재하는 경우 IFM 수신기를 사용하는 레이더 경보 

수신기에서는 위협 제원을 분석하여 조종사에게 제공하기

가 어려운 상황이 된다. 

2. 통신 전자파잡음 동적제거 알고리즘

   레이더 경보 수신기에서 위협 식별 과정은 총 4단계

(신호수신, 신호탐지, 신호분석, 위협식별)로 수행된다. 신

호 수신 단계에서는 안테나를 통해 대기 중의 전자파 신

호를 수신한 후 신호 수신 장치에서 시간에 따라 주파수 

대역을 나누어 선택적으로 수신하게 된다. 신호 탐지 단계

에서는 수신된 신호의 파라미터를 측정한다. 이때 측정 파

라미터는 주파수, PA(Pulse Amplitude), TOA(Time Of 

Arrival), PRI(Pulse Repetition Interval), AOA(Angle Of 

Arrival) 등이 있다. 신호 분석 단계에서는 수신된 신호를 

그룹화 하여 대상 위협의 신호 특성에 따른 펄스열을 추

출한다. 추출된 펄스열을 이용하여 신호 특성 제원을 추정

하게 된다. 마지막으로 위협식별 단계에서 위협 정보 라이

브러리에서 일치하는 위협을 동기화하여 위협 정보를 생

성한 후 조종사에게 제공한다 [2]. 

   일반적인 수신기의 절대적인 수신감도(Sensitivity)는 

Receiver link budget의 gain과 NF(Noise Figure), 수신기

의 요구되는 SNRmin(Signal to Noise Ratio)에 의해 결

정된다. 레이더 경보 수신기는 작전 반경과 잡음 필터링

(Filtering)을 고려하여 임계레벨(Threshold)을 이용하여 

수신감도를 결정한다. 다시 말해 임계레벨을 낮게 설정을 

하면 신호 레벨이 낮은 신호를 수신할 수 있지만, 잡음 

신호의 유입이 많아져서 위협식별의 정확도가 낮아진다. 

제38회 한국정보처리학회 추계학술대회 논문집 제19권 2호 (2012. 11)

- 732 -

제38회 한국정보처리학회 추계학술발표대회 논문집 제19권 2호 (2012. 11)



반면 임계레벨을 높게 설정할 경우 신호 레벨이 높은 신

호만을 수신하여 잡음 신호보다 큰 레이다 펄스신호를 정

확히 식별이 가능하지만, 작전 반경이 줄어드는 결과를 

가져온다. 따라서 임계레벨은 항공기의 임무, 작전 반경, 

작전 지역의 무선 환경을 고려하여 적절한 수준으로 설정

된다.

   항공 전자전 체계 중에서 헬리콥터의 경우 전투기와 

달리 저고도와 중고도로 비행한다. 전투기용 레이더 경보 

수신기의 임계레벨은 잡음 레벨의 편차가 크지 않기 때문

에 일정한 수치로 적용가능하다. 하지만 헬리콥터의 경우 

저고도 작전 수행 시에는 무선 통신 기지국 주변에서 강

한 상용 통신 신호는 레이더경보수신기에 통신 전자파잡

음으로서 작용하여 레이더 펄스 탐지를 어렵게 한다. 상용 

통신 전자파잡음의 경우는 장소에 따른 변화도 심하다. 따

라서 헬리콥터의 경우 레이더 펄스 탐지를 위해 일정한 

임계레벨을 적용하는 것은 잡음 환경의 변화가 심한 점을 

고려할 때 문제가 된다. 저고도 비행시 유입되는 높은 잡

음을 기준으로 임계레벨을 설정하면 수신감도 레벨도 높

아져 작전 반경이 줄어들고, 중고도 비행시 유입되는 낮은 

잡음을 기준으로 설정하면 저고도 비행에서 높은 잡음 레

벨로 인해 레이더 펄스를 탐지해내기가 어렵다. 그러므로 

헬리콥터에서는 잡음 레벨을 판단하여 임계레벨을 자동으

로 조절하여 통신 전자파잡음을 제거하는 알고리즘을 적

용할 필요가 있다. 이처럼 임계레벨 자동 조정 기능을 구

현을 위해 ‘어떤 신호를 잡음으로 판단할 것인가‘와 ’어떻

게 임계레벨을 변경할 것인가‘를 결정해야 된다.

(그림 1) 잡음 탐지 방법

   레이더 경보수신기는 고주파 신호를 분석장치에서 

PDW(Pulse Description Word)라는 이진화된 포맷의 디지

털 신호로 생성한다. 일반적인 레이더 신호의 포맷이 펄스

임을 고려한 것인데, 무선통신 신호와 동일 대역의 레이더 

신호가 혼재된 경우 무선통신 신호가 잡음으로 작용하여 

PDW 신호를 변환 분리가 어렵다. 이는 무선 통신 신호의 

형태가 매우 조밀하여 레이더 신호와 분리가 되지 않기 

때문이다. 따라서 무선통신 신호를 판단할 수 있는 분류 

기준이  필요하다. 신호 탐지 단계에서 수집되는 정보 중 

PW(Pulse Width)와 DTOA(Delta Time of Arrival)를 이

용하여 귀납적인 추론으로 (1),(2)와 같이 통신 전자파잡음 

판단 기준을 설정하였다. 아래의 수식적용 시 90% 수준으

로 Noise 분리가 가능하였다. 

   

   (PW > 350nS) & (DTOA - PW < 725nS)      (1) 

 (PW < 350nS) & (DTOA < 1075nS)           (2)

(그림 2) 통신 전자파잡음 동적 제거 순서도

   PDW 측정판은 입력신호를 펄스열로 생성하기 위해 

펄스열 수집의 시작과 종료제어 그리고 펄스열을 생성하

는 동안 다음 펄스의 입력을 제한한다. 점검창을 이용하여 

펄스열 생성 후 통신 전자파잡음 판단기준인 (1)과 (2) 중 
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하나를 만족하는 경우가 발생하였을 시 Noise Flag를 ’1

‘로 발생한다. 그림 1은 Noise 신호 판단 후 2차적으로 잡

음 필터링을 하는 과정이다. 총 10개의 점검창 내의 펄스

열의 ’Noise Flag'가 30% 이상이면 잡음이 탐지되었다고 

판단하여 PDW 측정판에서 수집된 펄스열을 삭제한다. 이

후 통신 전자파잡음 신호제거를 위해 임계레벨을 1.875 

dB 상승시킨 뒤 점검창을 초기화하고 같은 방법으로 통신 

전자파잡음을 탐지한다. 점검창을 초기화 한 후 2ms 동안 

새로 입력되는 펄스열을 수집한 결과 Noise Flag 수가 

30% 미만이 되었을 때 최종적으로 위협 레이더 펄스들만 

남은 것으로 판단한다. 잡음 판단 시간을 두는 이유는 잡

음 판단 기준 (1),(2) 적용시에도 FMOP(Frequency 

Modulation On Pulse) 펄스와 같은 신호는 통신 전자파잡

음과 구분하기가 어렵기 때문에 이를 구별하기 위한 별도

의 조건이다. 그림 2는 위의 일련의 과정을 순서도로 도식

화 하였다.

   본 논문에서 제안된 기법의 실효성을 입증하기 위해 

다중위협신호 발생기를 이용하여, 실제 위협과 유사한 형

태의 모의 레이더 펄스를 발생시키고, 이를 레이더 경보 

수신기의 안테나 방향으로 방사하여 분석/식별 여부를 확

인하는 시험을 수행하였다. 통신 전자파잡음 환경을 재현

하는 방법으로는 상용 무선 통신 기지국 주변 PA(Pulse 

Amplitude)가 -35 ∼ -40 dBm 분포를 갖는 장소를 찾아 

확인 시험을 수행하였다.  

 그림 3은 통신 전자파잡음 동적제거 알고리즘 적용하

기 전에 통신 전자파잡음 환경에서 수집되는 신호의 파형

과 수집 신호를 보여준다. 이때 임계레벨은 기존의 방식처

럼 고정된 값을 사용한다.

(그림 3) 알고리즘 적용 전 신호 파형 및 수집 신호

라인 A는 임계레벨의 파형을 나타내며 고정된 값을 가진

다. 라인 B는 레이더 경보수신기에서 유입되는 신호의 파형

을 나타내고 있고, 통신 전자파잡음 신호와 레이더 펄스가 

혼재되어있다. 이때 생성되는 위협 식별 신호는 C  박스안

에 표시된다. 수집된 위협 식별 신호는 이동통신 전자파잡

음 신호만을 수집하였고, 레이더 펄스신호는 수집되지 않았

다. IFM 방식의 레이더 경보 수신기는 짧은 시간동안 주기

적으로 주파수 대역을 나누어 선택적으로 탐색을 한다. 따

라서 특정주파수 영역에 대해 시간과 수집 개수의 제약이 

불가피하다. 위 상황은 한번 수집 가능한 신호 용량을 전부 

잡음 신호가 차지하여, 실제 레이더 펄스는 탐지할 수 없는 

상황이 된 것이다.

그림 4는 통신 전자파잡음 동적제거 알고리즘을 적용시

킨 후 수집되는 신호를 나타낸다. 임계레벨은 통신 전자파

잡음 신호를 판단하여 단계적으로 상승하는 것을 확인할 

수 있다. 최종적으로 임계레벨 위에 있는 실제 레이더 신

호가 추출이 되는 것이 확인되었고, 실제 수집된 위협 식

별 신호에서 레이더 펄스신호가 정확하게 수집되고 있음

을 확인할 수 있다.

  펄스내 변조가 있고 장펄스폭을 갖는 특정 레이다 신호

의 경우 (1),(2) 식의 기준으로만 판단하였을 시 임계레벨

이 레이다 펄스신호의 스캔 패턴을 따라 상승하여 레이다 

펄스를 수집할 수 없는 경우가 발생될 수 있다. 이러한 문

제점을 해결하기 위해, 임계레벨의 상승 후 2ms 동안 추

가적으로 통신 전자파잡음이 유입되지 않은 경우에는 임

계레벨을 고정시키는 방법을 적용하였다. 

(그림 4) 알고리즘 적용 후 신호 파형 및 수집 신호

   

 그림 5의 B1 라인은 펄스내 변조가 있는 레이다 신호

와 통신 전자파잡음 신호가 혼재되어 수신기에서 유입되는 

신호파형을 나타낸다. 잡음판단 시간 조건(2ms)을 적용하

지 않았을 경우 A1라인과 같이 레이다 펄스를 잡음으로 

판단하여 임계레벨이 증가하여 레이다 펄스들을 탐지할 수

가 없다. 따라서 임계레벨 변화의 판단 조건을 시간적으로 

2ms 이내에 하도록 함으로써, 통신 전자파잡음 신호와 펄

스내 변조가 있는 레이다 펄스신호와의 구분을 가능하도록 

하였다. A2라인은 잡음판단 시간(2ms)을 적용한 후에 임

계레벨의 변화를 나타낸다. 레이다 펄스신호가 유입되기 

전 단계에 임계레벨 설정을 완료하여, 레이다 신호가 유입

이 되어도 임계레벨의 변화는 없고, 정상적으로 레이더 펄

스신호의 탐지가 가능하다.
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(그림 5) 잡음판단 시간 적용 전후 신호 파형

제안된 기법을 적용하여 야외 시험을 통해 실제 항공기

에서 통신 전자파잡음 환경하에서 레이더 펄스신호의 탐

지 기능을 확인하였다. 야외 시험은 단일 레이더가 아닌 

여러 개의 레이더들이 운용되고 있었으며, 이동 통신 기지

국의 출력이 높은 산악 지역에서 진행되었다. 본 시험 결

과, 제안된 기법을 적용하여 항공기에 장착된 레이더경보

수신기가 고밀도의 통신 전자파잡음 환경하에서도 추적 

레이더 및 탐색 레이더의 펄스신호를 정상적으로 탐지하

는 것을 확인하였다. 

3. 결론

   본 논문에서는 지상에서 발생하는 전자파 잡음 신호의 

유입에 의해 많은 영향을 받을 수 있는 헬기 등 항공기의 

레이더경보수신기(Radar Warning Receiver)에서도 레이더 

펄스 신호를 탐지할 수 있는 통신전자파잡음 동적제거 기

법을 제안하였다.

   본 기법을 전자전 장비에 적용함으로써 오경보율을 낮

추어 조종사에게 정확한 상황 정보 제공이 가능하다. 본 

논문에서 제한된 기법은 실 장비를 이용한 야외 시험을 

통해 그 효용성을 입증하였다.
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