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요       약
  합의는 분산 시스템 환경에서 해결해야 할 근본적인 문제 중 하나이다. 특히 노드 또는 프로세스의 

임의적인 실패 즉, 비잔틴 실패가 발생하였을 때 합의 문제는 더 복잡해진다. 본 연구에서는 동적인 

노드의 가입과 탈퇴가 자유로운 클라우드 환경에서 비잔틴 합의 문제를 해결하기 위한 가쉽 알고리즘

을 제안한다. 제안하는 알고리즘에서 확장성과 결함 포용의 특성을 내재한 가쉽 알고리즘을 적용함으

로써 클라우드 환경에서의 비잔틴 합의 문제를 확장적이고 결함 포용적으로 해결할 수 있다. 알고리즘

의 성능을 분석하기 위해 성능 평가를 수행하였다.

1. 서론

  프로세스 또는 노드들 간의 합의는 분산 시스템에서 해

결해야 할 필수불가결한 문제 중 하나이다. 분산 시스템에

서 합의 문제가 어려운 이유는 다음과 같다. 공유 메모리

가 존재하지 않고, 글로벌 클럭(global clock)이 존재하지 

않으며, 프로세스 또는 노드들 간의 통신은 메시지 전달에 

의해서만 가능하기 때문이다.

  합의 문제 중에서 비잔틴 합의 문제는 실패-중지

(fail-stop) 실패가 발생하는 상황보다 더 어려운 문제로 

분류할 수 있다. 실패-중지 실패 모델에서는 노드의 실패 

발생 시 더 이상의 이상 행동을 발생하지 않는 반면, 비잔

틴 실패 모델에서는 실패한 노드는 예상하지 못하는 비정

상적인 행동을 계속적으로 수행하기 때문이다.

  이러한 비잔틴 합의 문제는 클라우드 컴퓨팅 환경과 같

이 노드들의 동적인 특성을 가지는 환경에서는 노드들의 

가입과 탈퇴와 같은 추가적인 요구사항을 더 만족시켜주

어야 한다. 하지만 비잔틴 합의를 위한 대부분의 기존 연

구에서는 노드의 수가 정적, 즉, 노드의 가입과 탈퇴를 허

용하지 않는 환경을 가정하였다.

  본 연구에서는 동적인 특성을 가지는 클라우드 컴퓨팅 

환경에서 비잔틴 합의 문제를 해결하기 위한 가쉽 알고리

　본 논문은 2012년도 정부(교육과학기술부)의 재원으로 
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즘을 제안한다. 가쉽 알고리즘은 주기적으로 대상 노드를 

임의적으로 선택하여 메시지를 주고받는 형태로, 시스템을 

구성하는 각 노드가 전체 노드 정보를 알지 않더라도 높

은 확률로 모든 노드가 메시지를 전달 받는다는 것을 보

장한다[1]. 다시 말해, 가쉽 알고리즘에서는 시스템을 구성

하는 각 노드가 시스템 내의 전체 노드 정보를 유지하기

보다 부분 뷰(partial view)라는 시스템 내의 전체 노드 

정보 중 일부만을 가지는 목록을 관리함으로써 확장성의 

문제를 극복할 수 있다. 각 노드는 이렇게 만들어진 부분 

뷰 내에서 가쉽 대상을 임의적으로 선택하여 메시지를 주

고받을 수 있다. 이러한 특성을 가지는 가쉽 알고리즘은 

또한 노드가 무수히 많은 환경에서도 확장성을 제공하고 

천(churn)-노드의 가입과 탈퇴-과 실패가 잦은 환경에서

도 회복력이 뛰어나다.

  구체적으로 가쉽 알고리즘을 이용하여 비잔틴 합의 문

제를 해결하고 값에 대한 의견 불일치 발생 시 이를 검증

하기 위해 위조-증명(fail-stop) 서명 기법[2]을 가쉽 알고

리즘에 통합 적용하였다.

  본 논문의 나머지 구성은 다음과 같다. 2장에서는 비잔

틴 합의 문제와 구체적인 시스템 모델을 명시하고, 3장에

서는 위조-증명 서명이 적용된 가쉽 알고리즘을 제안한

다. 4장에서는 제안하는 가쉽 알고리즘의 성능 평가 결과

를 보여주고, 마지막으로 5장에서는 결론을 통해 본 논문

을 마친다.
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2. 비잔틴 합의 문제와 시스템 모델

2.1 비잔틴 합의 문제

  비잔틴 합의 문제는 일반적으로 크게 합의(consensus) 

문제와 비잔틴 장군(Byzantine generals) 문제로 나누어서 

생각할 수 있다. 본 논문에서는 비잔틴 합의 문제를 비잔

틴 실패가 있는 환경에서의 합의 문제를 다루도록 한다. 

단, 합의를 이루기 위한 초기 값은 비잔틴 장군 문제처럼 

정해져 있다고 가정한다. 따라서 비잔틴 합의 문제는 아래

와 같은 특성을 갖는다.

비잔틴 실패가 아닌 프로세스 Pi는 자신의 초기 값을 

다른 노드에게 전달한다.

비진틴 실패인 프로세스 Pi는 초기 값이 아닌 다른 값

을 다른 노드에게 전달한다.

  추가적으로 비잔틴 합의 문제는 완전 연결 네트워크를 

가정하고 있으므로, 상대적으로 간단한 오버레이 네트워크

를 가지는 가쉽 알고리즘 상에서 합의 문제를 해결하기 

위해 비잔틴 합의 문제는 상호 일관성(interactive 

consistency)문제로 대체하여 생각할 수 있다. 상호 인관

성 문제는 각 프로세스에 대한 값을 벡터에 저장하고 그 

벡터 값에 대한 합의를 이루기 위한 문제이며 다음과 같

은 요구사항을 갖는다.

종료(termination): 모든 정상적인 프로세스는 결국에는 

결정 값을 정한다.

합의(agreement): 모든 정상적인 프로세스들의 결정 벡

터 값은 같다.

유효성(validity): 만약 Pi가 정상적이라면, 모든 정상적

인 프로세스는 자신의 벡터 vi에 Pi가 정한 값으로 결

정해야 한다.

2.2 시스템 모델

  클라우드 인프라스트럭처를 구성하는 다수의 프로세스 

또는 노드들이 존재한다: Pi  (i  = 1, 2, ..., N). 앞으로 프

로세스와 노드 용어는 교체사용 가능한 것으로 간주한다. 

각 노드는 자기 자신의 공개키와 개인키를 가지며 이것으

로 메시지 서명을 수행한다. 공유 메모리, 글로벌 클럭이 

존재하지 않는다. 따라서 노드들 간의 통신은 메시지 전달

에 의해서만 가능하다. 통신 채널은 신뢰적이지만 선입선

출 형식으로 한정하지는 않는다. 노드들은 실패가 발생할 

수 있으며, 실패 모델은 비잔틴 실패이다.

  비잔틴 실패에 대한 공격자 모델은 다음과 같이 조건을 

만족하는 것으로 가정한다.

무한한 계산 능력을 가진 공격자는 다른 정상적인 노

드의 공개키를 만족하는 메시지를 생성할 수 있다. 구

체적으로 공격자가 정상적인 노드의 서명 s = SGx(m)

과 메시지 m  그리고 공개키 K를 안다고 가정할 때, 

공격자는 x* ∈ Ks,m을 만족하는 모든 가능한 키를 만

들 수 있다고 가정한다. (여기서 Ks,m은 s  = SGx*(m) 

= SGx(m)을 만족하는 x*의 집합이다.)

공격자는 다른 정상적인 노드의 개인키 x를 모르므로 

Ks,m으로부터 개인키를 추측할 수밖에 없다. 따라서 만

약 공격자가 다른 메시지 m
*를 서명한다면 (m* ≠ m), 

s* = SGx*(m*) ≠ SGx(m) 을 만족한다.

위와 같은 속성으로 공격자는 다른 정상적인 노드를 

위장하여 메시지(“공격”, “후퇴” 혹은 ‘1’, ‘0’ 등)를 다

른 노드들에게 전달할 수 있다.

  구체적인 서명 방법은 부록 A와 동일한 방법을 사용하

는 것으로 간주한다.

3. 제안하는 알고리즘

   (그림 1)은 가쉽 알고리즘을 이용한 비자틴 합의 알고

리즘을 보여준다.

1: Ini tual s tate for P i

2:  - vectori[k] = null, ∀k  ∈ {1 … N}

3:  - statei  = getStateFromCommander()

4: Duri ng  g os s i pi ng : P i  selects P j as target

5:  - SGx(statei)

6:  -  vectori[i] = SGx(statei)

7:  - sendVector(j, vectori)

8:  - receiveVector(j, vectorj)

9:  - updateVector(vectori, vectorj)

10:  - checkConsensus(vectori)

11: upd ateV ec tor() for P i

12:  - if  vectori[i] ≠ vectorj[i]

13:    - call checkForge(vectorj[i])

14:  - for each element of vectori[k] and vectorj[k] 

15:    - if  vectori[k] == null && vectorj[k] ≠ null

16:      - vectori[k] == vectorj[k]

17:    - if  vectori[k] ≠ null && vectorj[k] == null

18:      - vectorj[k] == vectori[k]

19: c h ec k F org e() for P i

20:  - PROOF(vectorj[i])

21:  - if  PROOF() reveals forgery

22:    - stop gossiping and mark Pj as adversary

23: c h ec k C ons ens us() for P i

24:  - for each element of vectori except for adversary

25:    - check if all elements are non-null and the same

26:    - if  line 25  is true

27:      - consensus is reached

 28:    - else 

29:      - consensus is not reached

(그림 1) 제안하는 알고리즘

  각 프로세스들은 상호 일관성 문제를 위해 시스템에 존

재하는 프로세스의 수만큼의 벡터를 가진다. 또한 합의를 

위한 초기 값을 가져온다(줄: 1-3). 만약 프로세스 Pi가 

가쉽 메시지 교환을 위해 프로세스 Pj를 선택했다면 다음

을 수행한다. 자신의 상태에 대한 메시지를 서명하고 서명 

메시지를 자신의 결정 벡터에 저장한다(줄: 5-6). 비잔틴 
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(그림 2) 사이클이 진행함에 따른 결정 벡터 요소의 수

(∙: 정상적인 노드, ∘: 비잔틴 노드, 상위 왼쪽부터 사이클 1, 4, 7, 10, 13, 16)

합의를 위한 가쉽 알고리즘이 푸쉬-풀(push-pull) 모드를 

사용한다면 Pi는 자신의 메시지를 Pj에게 보내고 Pj의 메

시지 또한 가져온다(줄: 7-8). 결정 벡터의 업데이트를 마

친 후에는 합의 검사를 실시한다(줄: 9-10).

  결정 벡터를 업데이트하기 위한 구체적인 알고리즘은 

다음과 같다. 먼저 vectori[i]와 vectorj[i]가 같은지 검사한

다(줄: 12-13). 이 검사가 먼저 이루어지는 이유는 Pj가 

비잔틴 실패 상태일 가능성이 있기 때문이다. (본 예에서

는 Pi는 정상적인 프로세스라고 가정한다.) 만약 vectori[i]

와 vectorj[i]가 같지 않다면 비잔틴 실패의 정의에 의해 

Pj는 비잔틴 실패 상태임에 틀림없다. 반대로 두 결정 벡

터가 같다면 두 프로세스는 모두 정상적인 상태이다. 만약 

두 결정 벡터 값이 같았다면 vectori와 vectorj를 요소별로 

검사하여 벡터 업데이트를 수행한다(줄: 14-18).

  만약 두 결정 벡터 값이 다르다면 위조 검사를 수행한

다. 부록 A에 정의된 것과 같은 방법으로 해당 서명 값에 

대한 위조를 판단한 결과 값이 위조로 판명되었다면 프로

세스 Pj를 공격자로 판단하고 j번째 결정 벡터에 공격자로 

표시를 해둔다(줄: 19-22).

  마지막 단계로 만약 프로세스 Pi가 합의를 검사할 때에

는 다음을 수행한다. 자신의 결정 벡터 vectori에서 각 요

소를 검사하여 null인지 아닌지 여부와 모든 요소가 같은 

값을 가지는지 여부를 판단한다. (결정 벡터 vectori에서 

공격자로 판단되는 요소의 값은 무시한다.) 만약 모든 요

소의 값이 null이 아니고 같은 값을 가지고 있다면 Pi는 

합의에 도달했다고 판단한다. 만약 그렇지 않다면 합의에 

도달하지 않은 것으로 판단한다(줄: 23-29).

4. 성능 평가

  제안하는 비잔틴 합의 알고리즘의 유효성을 평가하기 

위해 Peersim[3]을 사용하여 실험 환경을 구성하였다. 

Peersim은 분산 환경에서 다양한 프로토콜의 확장적인 성

능 실험을 위해 자바(Java) 언어로 구현된 시뮬레이터로, 

본 연구에서 사용한 실험 환경 매개변수는 <표 1>과 같

다.

시스템 매개변수 설정 값

n (전체 노드의 수) 10,000

k  (부분 뷰가 가지는 노드의 수) 20

C yc le 30

F anout 1

Gossip Mode Push-pull

p (노드의 비잔틴 실패 확률) 0.5

<표 1> 실험에 사용한 환경 변수 및 설정 값

  실험에서 전체 노드의 수는 10,000, 부분 뷰의 사이즈는 

20으로 정하였으며, 가쉽 모드는 푸쉬-풀 모드를 사용하

였다. 노드의 비잔틴 실패 확률은 0.5로 설정하였다. 이에 

따라 전체 10,000 노드 중 5,001 노드의 수가 정상 노드, 

4,999 노드의 수가 비잔틴 노드가 됨을 보였다.

  (그림 2)는 가쉽 사이클이 진행함에 따라 전체 노드가 

가지는 결정 벡터의 수를 나타낸다. 그림에서 ∙는 결정 

벡터 중 정상 노드로 판단된 요소의 수를 나타나며, ∘는 

결정 벡터 중 비잔틴 노드로 판단된 요소의 수를 나타낸
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다. (그림 2)에서는 상위 세 개의 그래프는 사이클 1, 4, 7

에서의 결정 벡터 요소의 수를 나타내며, 하위 세 개의 그

래프는 사이클 10, 13, 16에서의 결정 벡터 요소의 수를 

나타낸다.

  (그림 1)의 알고리즘은 기본적인 가쉽 기반 메시지 전파 

알고리즘과 다음과 같은 상이점을 가지고 있다. 정상적인 

노드가 정상적인 노드를 가쉽 타겟으로 선택한 경우에는 

일반적인 가쉽 알고리즘과 비슷한 방법으로 메시지 교환

을 하는 반면 정상적인 노드가 비잔틴 노드를 선택한 경

우에는 가쉽 타겟이 비잔틴 노드로 판단한 후에는 정상적

인 노드는 더 이상 비잔틴 노드와 메시지 교환을 하지 않

는다.

  반대로 비잔틴 노드가 가쉽 타겟으로 정상적인 노드를 

선택한 경우에는 비잔틴 노드는 정상적인 노드와 메시지 

교환을 하되 가쉽 타겟으로 선택된 정상적인 노드는 메시

지 교환을 하지 않는다. 또한 비잔틴 노드가 가쉽 타겟으

로 비잔틴 노드를 선택한 경우에는 두 노드 모두 서로 비

잔틴 노드인 것을 확인한 이후 메시지 교환을 하지 않는

다.

  따라서 일반적인 가쉽 기반의 메시지 교환 알고리즘과 

대조한다면 본 논문에서 제시한 비잔틴 합의 알고리즘이 

일반적인 가쉽 메시지 교환 알고리즘보다 요구하는 사이

클의 수가 더 많음을 짐작할 수 있다.

  클라우드 컴퓨팅 환경과 같이 노드의 가입과 탈퇴가 자

유로운 동적인 환경에서 가쉽 알고리즘을 사용을 때 나타

날 수 있는 장점은 다음과 같다. 브로드캐스트를 사용하는 

기존의 알고리즘에서 발생하는 병목현상이 발생하지 않으

며 따라서 노드의 수에 대하여 확장적이다. 추가적으로 제

안하는 알고리즘에서는 비잔틴 노드의 판단을 위해 위조-

증명 서명을 사용하여 N ≥ 3f + 1을 만족해야 하는 요구

사항을 충족시키지 않아도 된다. (여기서 N은 전체 노드

의 수, f는 비잔틴 노드의 수를 의미한다.)

  제안하는 알고리즘의 또 다른 장점은 트리와 같은 구조

를 사용하는 구조적인 알고리즘에 비해 결함 포용적이라

는 것이다. 다시 말해 시스템 구성을 트리와 같은 구조로 

구성하였다면 노드의 실패나 탈퇴가 발생하였을 때 트리 

구조를 재구성해야 하며 이로 인한 오버헤드가 발생하게 

된다. 하지만 가쉽 알고리즘은 비구조적인 알고리즘으로 

노드의 가입과 탈퇴 그리고 노드 실패로 인하여 토폴로지 

구조를 재구성할 필요가 없다.

  결과적으로 기존의 비잔틴 합의 알고리즘에서 노드의 

가입과 탈퇴 그리고 노드 실패가 발생하였을 때에는 비잔

틴 합의 알고리즘 같은 경우에는 알고리즘을 재시작 해야 

하는 단점으로 인해 총괄적인 메시지 복잡도가 증가하는 

반면 제안하는 비잔틴 합의 알고리즘은 결함 포용적 특성

을 내재하고 있는 가쉽 알고리즘을 사용함으로 인해 동적

인 환경에서도 알고리즘을 재시작하지 않아도 되는 이점

이 있다.

5. 결론

  본 연구에서는 동적인 특정을 지닌 클라우드 컴퓨팅 환

경에서 비잔틴 합의 문제를 해결하기 위한 가쉽 알고리즘

을 제안하였다. 제안하는 알고리즘은 완전 연결 네트워크

를 가정하지 않고 상대적으로 단순한 오버레이를 갖는 환

경에서 가쉽 알고리즘을 통해 비잔틴 합의를 이룰 수 있

으며, 따라서 기존 알고리즘에 비해 확장적이며 병목현상

을 가지지 않는다. 성능 평가에서 제안하는 알고리즘이 효

율적으로 비잔틴 합의에 도달할 수 있음을 보였다.
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부록 A

  TTP(trusted third party)는 p-1 = 2q를 만족하는 소수 

p와 g  ∈ Zp 그리고 임의의 정수 r ∈ Z*
q 을 선택한다. 

(여기서 q는 소수이다.) 다음으로 R  = gr을 계산하고 (p, 

q, g, R)을 노드 A에게 보낸다. (r은 TTP에서 보관한다.)

  노드 A는 x = (a1, a2, b1, b2) ∈Zq를 선택하고 다음을 

계산한다.

  R  ≡ g
r (mod p),

  A  ≡ ga1Ra2 (mod p),

  B  ≡ gb1Rb2 (mod p)

  노드 A는 K = (g, p, R, A, B)를 자신의 공개키로 두

며, x는 개인키로 둔다.

서명: 메시지 m에 대하여 다음을 생성한다.

  s  = SGx(m) = (β1, β2)

  (여기서 β1 ≡ a1 + mb1 (mod q)이고, β2 ≡ a2 + mb2 

(mod q) 이다.)

증명: 공격자는 특정 노드의 서명 s  = (β1, β2)와 메시

지 m 그리고 공개키 K를 획득한 후 다음을 검사한다.

  VERK(m,s) = ( ABm ≡ gβ1Rβ2 (mod p) )

위조 증명: 특정 노드가 자신의 위조된 서명 s‘  = (β’1, 

β‘2)을 발견하였을 때 다음을 계산한다.

  PROOF(s’) ≡(β1 - β’1)(β‘2 - β2)
-1 (mod q)
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