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요       약
안드로이드 앱에서 접근할 수 있는 유해 사이트를 프로그램 분석 방법으로 검출하는 방법을 제안한

다. 주어진 앱의 바이너리 코드를 자바바이트 코드로 역 컴파일하고 문자열 분석 방법을 적용하여 실

행 중 사용 가능한 문자열 집합을 계산한 다음 유해 사이트 URL 문자열이 포함되어 있는지 확인하는 

방법이다. 기존에는 앱을 직접 실행해서 특정 URL에 접속하는지 감시하는 동적 모니터링 방법인 반

면, 제안한 방법은 앱을 실행할 필요가 없다. 앱스토어 관리에서 주기적으로 유해 앱 여부를 검사하는

데 제안한 방법을 활용할 수 있다.

1. 서론

   최근 스마트폰이 대중화되면서 다양한 종류의 앱이 개

발되고 있다. 스마트폰 앱을 통해서 제조사가 개발한 기능

에 사용자가 원하는 부가 기능을 자유롭게 추가하는 장점

이 있다. 하지만 유해 콘텐츠를 제공하는 앱의 확산으로 

청소년들이 성인물에 노출되는 역기능도 발생하고 있다 

[1]. 애플 앱스토어의 경우 앱에 대한 내부 검수 절차가 

마련되어 있지만, 안드로이드 마켓에는 누구나 자유롭게 

앱을 올릴 수 있어 문제가 더욱 심각하다.

   인터넷이 대중화되던 2000년대 초중반에도 유사한 문

제가 발생했었고, 유해 웹 사이트 목록을 중앙 서버에서 

관리하여 이 사이트를 방문하는 것을 동적으로 차단하는 

방법으로 대응해왔다. 스마트폰의 경우도 이와 유사한 접

근 방법으로 대응하고 있다 [2,3].

   본 논문에서는 안드로이드 앱의 바이너리 코드를 입력 

받아 URL을 추출하여 유해 앱 여부를 가려내는 방법을 

제안한다. 기존 방법과 차이점은 동적 모니터링을 사용하

지 않고 정적 분석을 사용하는 점이다. 안드로이드 마켓, 

T스토어, Olleh마켓, U+ 앱마켓, Samsung Apps, LG 

SmartWorld와 같은 앱스토어에서 관리자가 자동으로 안

드로이드 앱들을 분석할 수 있다. 기존의 동적 모니터링 

방법으로는 가능하지 않다.  

   2장에서 문자열 분석 기반 유해 안드로이드 앱 검출 

방법을 설명하고, 3장에서 실험 결과를 요약하고, 4장에서 

제안한 방법의 한계와 개선 방향을 논의하고, 5장에서 논

문의 결론을 내린다. 

2. 문자열 분석 기반 안드로이드 앱의 유해성 판

단 방법

   주어진 안드로이드 앱을 실행했을 때 유해 콘텐츠를 

제공하는 외부 서버에 접속하면 이 앱은 유해하다고 이 

논문에서는 정의한다. 유해 콘텐츠를 앱 내에 포함하는 경

우는 드물다고 판단한다. 물론 이 정의에 포함되지 않는 

종류의 유해한 앱도 있다. 예를 들어, 스마트폰의 개인 정

보나 위치 정보를 외부로 유출하는 앱도 유해하다고 할 

수 있지만 이런 종류의 유해성을 검출하는 주제는 본 논

문의 범위를 벗어난다.

   주어진 안드로이드 앱의 유해성을 분석하는 과정은 3

단계로 구성되어 있다.

안드로이드 앱을 자바 바이트 코드로 역 컴파일 한다.

요약 해석 (abstract interpretation)으로 자바 바이트코

드에서 다루는 문자열 타입의 변수에 가리킬 수 있는 

가능한 문자열의 집합을 계산한다.

URL을 표현하는 정규식 (regular expression) 패턴으

로 자바 바이트코드에서 유해 사이트의 URL 문자열을 

찾아 유해성을 판단한다. 
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그림 1 안드로이드 유해 앱 분석 과정 예

   첫 번째 단계는 역 컴파일 과정이다. 안드로이드 앱은 

APK (Android application package) 형식의 파일이다. 사

실 압축 파일 형식 ZIP과 동일하며 바이너리 코드, 리소

스, XML 파일 등을 포함한다. 안드로이드 플랫폼은 달빅

가상기계 (Dalvik Virtual machine)를 통해 앱을 실행하는

데 Dex라는 기계어로 구성되어 있다[4]. 역 컴파일 과정은 

APK 파일에서 Dex 기계어 코드 (classes.dex)를 자바 바

이트 코드 (classes.jar)로 변환한다. 오픈 소스로 사용 가

능한 dex2jar 역 컴파일러[5]를 사용하였다.

   두 번째 단계는 요약 해석 변환된 자바 바이트 코드에

서 실행 중 잠재적으로 사용할 수 있는 문자열 집합을 계

산한다. 자바 프로그램 (또는 자바 바이트 코드)에 대한 

요약 해석 기반 문자열 분석 방법은 프로그램에 나타난  

java.lang.String 타입의 모든 식으로부터 DFA 

(deterministic finite-state automaton)를  계산 한다[6]. 

문자열 분석 방법을 설명하기 위해 다음의 자바 프로그램 

예제를 살펴보자.

public String foo(int x) {

  StringBuffer b = new StringBuffer(“I ate”);

  if (x > 0) {

      b.append(x);

  } else {

      b.append(“no”);

  }

  b.append(“ apple today”);

  return b.toString();

}

   위의 프로그램 맨 마지막 라인에서 문자열 타입을 갖

는 식 b.toString()에 대해 계산된 DFA는 “I ate” 

(<INT> | “no”) “ apple today”이다. 즉, “I ate” 문자열

이 먼저 나타나고 숫자가 나타나거나 “no” 문자열이 출현

한 다음 “ apple today”로 끝난다. <INT>는 “17” 또는 

“-3”과 같은 정수에 대한 문자열을 뜻한다.

   참고로 문자열 분석은 SQL Injection이라는 해킹을 막

기 위한 방법으로 사용되었다[6].  

   세 번째 단계는 자바 프로그램에서 문자열 타입을 갖

는 각각의 식으로부터 구한 DFA에 URL 패턴의 문자열

이 포함될 수 있는지 비교한다. 구현에서 사용한 정규식 

URL 패턴은 IETF RFC 1738 규격[7]을 참고하여 다음과 

같이 정의한다.

.*([0-9a-zA-Z\-]+\.){2,3}[0-9a-zA-Z\-]+.*
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   이 정규식이 표현하는 집합에 속하는 문자열은 점(.)으

로 분리되는 숫자, 대소문자 알파벳, 바(-)로 이루어진 임

의의 단어를 적어도 3개나 4개를 포함한다. 예를 들어, 

“http://www.yonsei.ac.kr:1234”, “192.168.0.1”, “ftp://cair- 

archive.kaist.ac.kr/public/”, “www.naver.com”와 같다.

앞서 설명한 3단계 분석 과정을 주어진 안드로이드 앱

에 적용해 발견한 URL이 유해 콘텐츠를 제공하는 서버의 

주소인지 판단하기 위해서 별도의 URL 블랙리스트를 가

정한다. 만일 리스트에 검출된 URL이 포함되어 있다면 

분석 대상 안드로이드 앱에서 이 URL이 가리키는 서버에 

접속할 수 있으므로 유해하다고 결론을 내린다.

안드로이드 앱에서 네트워크를 통해 외부 서버에 접속

하기 위해서 WWW 웹 상의 리소스를 가리키는 URL을 

표현하는 java.net.URL 클래스의 객체를 생성할 필요가 

있다. URL 클래스의 객체 생성자는 서버 주소를 포함하

는 문자열 타입의 매개 인자를 받는다. 따라서 문자열 분

석을 통해 외부 서버에 접속하는 자바 프로그램을 효과적

으로 필터링할 수 있다. 

[그림 2]는 본 논문에서 제안한 방법을 구현하여 샘플 

안드로이드 앱에 적용하여 URL을 검출하는 예이다.

3. 결론

본 논문은 Dex 코드의 자바 바이트 코드로의 역 컴파

일러와 자바 바이트 코드를 대상으로 하는 문자열 분석기

를 조합하여 유해 콘텐츠를 제공하는 서버에 접속할 수 

있는 유해 안드로이드 앱을 자동으로 찾아내는 방법을 제

안하였다.

기존의 동적 모니터링에 의존하는 방법과 달리 안드로

이드 앱을 실행하지 않고 URL 검출과 블랙 리스트 비교

를 통해서 유해성 분석을 자동화 할 수 있다. 사용자 휴대

폰에 모니터링을 위한 모듈이나 별도의 앱을 설치할 필요

가 없다. 특히 앱 스토어에 제출된 앱을 관리하는데 유용

하다. 본 논문에서 제안한 방법을 사용하면 앱 스토어에 

올린 앱을 주기적으로 다운받아 분석 도구를 적용하여 유

해 앱 검수를 자동화할 수 있다.

제안한 방법의 단점으로, 첫째 서버를 통하지 않고 유

해 콘텐츠를 직접 포함하거나 자바 스크립트 또는 JNI 인

터페이스를 통하는 등의 간접적인 방법을 통해 네트워크

에 접근하면 이를 유해 안드로이드 앱으로 구분할 수 없

다. 둘째, 유해 앱을 가려내는데 유해 서버 주속 목록이 

결정적인 역할을 한다. 방대한 목록을 구축할수록 유해 앱 

분석도 더 정확해질 것이다.

현재 논문에서 제안한 방법을 구현하고 수집한 샘플 유

해 안드로이드 앱에 적용하여 문자열 분석을 통한 URL 

검출이 효과적인지 실험을 진행 중이다. 실험 결과 검출된 

문자열은 세 가지 타입으로 분류할 수 있었다. 첫째, 검출

된 URL 문자열은 대부분 자바 바이트 코드에서 사용하는 

문자열 상수로부터 비롯되었고 문자열 연산으로 조합되어 

URL 문자열을 만드는 경우를 실험한 안드로이드 앱 샘플

들에서는 찾지 못했다. 둘째, 검출된 URL 문자열 중 모바

일 광고 서버를 가리키는 경우가 매우 빈번했다. 동일한 

모바일 광고 서버가  여러 개의 안드로이드 앱들이 사용

하는 경우도 눈에 띄었다. 마지막으로, URL 패턴에 URL 

뿐만 아니라 안드로이드 인텐트 이름, 허가 이름, 콘텐트 

프로바이더 컴포넌트 이름 등도 불필요하게 매치되어 검

출되는 결과를 확인하였다. 

본 논문에서 제안하는 방법은 Dex 코드를 자바 바이트 

코드로 역 컴파일 하는 과정을 사용하는데, 이 과정에서 

무결성 오류(integrity error)가 발생해서 분석을 진행하지 

못하는 경우가 발생했다. Dex 코드와 자바 바이트 코드는 

상당히 유사함에도 불구하고 역 컴파일의 어려움이 있다 

[8]. Dex 코드를 직접 분석하거나 역 컴파일 방법의 완성

도를 높이는 향후 연구를 통해 문자열 기반 유해 안드로

이드 분석 방법을 개선할 수 있을 것이다. 
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