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요       약
단어 필터링은 유해정보를 차단위한 기본적인 기능이다. 그러나 악의적인 사용자는 필터링 시스템을 

우회하기 위하여 금지 단어에 의도적인 변형을 가한다. 이에 대응하기 위해 일정 오류를 허용하여 필

터링을 수행하는 근사 단어 필터링이 있다. 근사 단어를 검색하기 위한 문자열 색인 방법으로는 주로 

기준 단어(Pivot)을 이용한 유클리드 공간에의 사상을 이용하는데, 이는 단어 필터링에 응용하기에는 

근본적인 구조상의 한계점이 있다. 본 논문에서는 필터링 대상이 되는 단어 집합 내에서 군집화를 수

행하여 계층적인 자료구조를 구성하고, 단어 필터링을 위한 필터링 질의(Filtering query)를 정의한 뒤 

그에 적합한 탐색 상의 적용에 관하여 설명한다. 실험 결과 기존의 기준 단어(Pivot)을 이용한 색인 기

법에 비하여 16.9%〜26.6%의 탐색 속도 향상을 확인할 수 있었다.

1. 문제 정의

  음란물, 스팸 메일, 욕설 등과 같은 불건전한 정보를 차

단하기 위한 가장 기본적인 방법은 단어 필터링을 이용하

는 것이다. 유해정보들에서만 빈번하게 등장하는 단어를 

미리 금지 단어 목록에 등록한 후, 금지 단어 목록에 존재

하는 단어가 출현하면 해당 정보를 차단한다.

  완전 일치(Exact Matching)를 기반으로 하는 문자열 비

교 알고리즘이나 정규식 등을 이용하는 경우 단어 필터링 

기능에 취약점이 발생한다[1]. 악의적인 사용자는 금지 단

어 목록에 등록된 단어를 교묘하게 변형시킬 수 있다. 특

히 한글의 경우에는 유사 음소 간의 변형을 통해 의미는 

유지하면서도 형태만 미묘하게 다른 유사 단어를 이용하

여 필터링 시스템을 우회하기 쉽다[2].

  이러한 문제에 대응하기 위하여 근사 단어 필터링 기법

이 제안되어 왔다[1,3]. 근사 단어 필터링은 등록된 금지 

단어 집합 내의 단어 중 주어진 질의 단어와의 거리가 일

정 반경 이하인 단어가 존재하는 지에 대한 문제로, 모든 

문자열의 집합을 라 할 때, 다음과 같이 형식적으로 정

의할 수 있다.

  문제 Approximate Word Filtering

  입력   : 금지 문자열 집합

  : 질의 문자열

 : 문자열 간 거리 함수 

  : 기준 반경

  출력 True, if  s.t. 

False,  otherwise

2. 거리 공간(Metric  Spac e)과 문자열 편집 거리

  어떤 집합  상에서 정의된 거리 함수 가 

있을 때, 가 다음 조건을 만족하는 경우 를 거리공

간(Metric Space)이라 한다.

   1.  iff 

   2. 

   3. 

  다양한 탐색 기법들이 위 성질을 만족하는 거리 함수를 

전제로 하고 있다. 특히 3번의 삼각부등식 성질을 이용하

면 탐색 공간을 축소시킬 수 있기 때문에 주어진 공간 질

의에 대한 전체적인 탐색 속도를 향상시키는데 유리하다.

  문자열 편집 거리(Edit distance, Levenshtein distance)

는 거리 공간 성질을 만족하는 대표적인 거리 함수이다. 

두 문자열의 편집 거리는 어느 한 문자열로부터 다른 문

자열로 만들기 위해 필요한 최소 연산(삽입, 삭제, 치환) 

횟수로 다음과 같은 재귀식에 따른 동적계획법(Dynamic 

programming)에 의하여 계산된다.

단, 
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3. 관련 연구: 기준 단어를 이용한 근사 탐색 기법

  문자열 간에 거리 공간(Metric space)의 성질을 만족하

는 거리 함수가 주어지면 이미 잘 알려진 거리 공간 상에

서의 탐색 기법을 이용하여 질의를 수행할 수 있다[4].

3.1 다차원 공간으로의 사상[5]: Kd -Tree, R-Tree

  개의 기준 단어(Pivot) 을 설정하면 단어 에 

대하여 차원 공간 좌표 에 

대응시킬 수 있다. 이 때, 주어진 질의 단어 에 대하여

인 가 존재하는지를 찾기 위해서는 대응되는 

공간상에서 의 범위 내에 위치

한 에 대해서만 를 확인해보면 된다. 해당 범위를 

벗어나는 는 삼각부등식 성질에 의하여 절대 

을 만족할 수 없다. Kd-Tree나 R-Tree를 이용하여 사상

된 공간 좌표에 대한 탐색을 수행할 수 있다.

3.2 거리 기반의 분할[6]: Vp-Tree

  단어 집합 가 있을 때, 의 원소 중 어떤 기준 단어 

를 중심으로 적당한 반경 내에 있는 단어들의 집합 

과 반경 밖에 있는 단어들의 집

합 으로 분할할 수 있다. 이 때,

질의 단어 가 주어졌을 때, 만약 이면 삼각

부등식에 의해 내에는 를 만족하는 가 존

재하지 않으며, 반대로 이면, 내에 해당

하는 가 존재하지 않음을 알 수 있다. Vp-Tree를 이용

하면 분할된 집합 과 에 대하여도 각각 반복적으

로 트리 형태의 구조를 구성하여 탐색을 수행할 수 있다.

3.3 기존 방법의 한계

  기존의 유클리드 다차원 공간으로의 사상이나 거리 기

반의 분할을 이용한 탐색 기법의 경우에는 어떤 기준 단

어(Pivot)을 선택하느냐에 따라 성능의 차이가 발생한다. 

일반적인 기준 선택 방법에 대해서는 현재에도 계속 연구

가 진행 중에 있다. 더욱이 효율적인 기준점으로 이상점

(Outlier)을 이용하는 것이 일반적인데[7], 이는 변형 단어

가 다수 존재하는 필터링 데이터베이스 상에서의 탐색에 

적합하지 않을 수 있다.

  기존의 기법들이 주로 다루는 최근접이웃탐색(Nearest 

neighbor search)이나 범위 탐색(Range search) 문제는 해

당 조건을 만족하는 정확한 원소 또는 원소의 집합을 구

하는 것이 목적이다. 그에 비하여 본 논문에서 다루고자 

하는 문제는 일정 반경 내에 원소가 존재하는지에 대한 

여부만을 알아내는 것이 목적이다. 기본적으로는 기존 기

법을 이용하여 질의 단어 의  최근접이웃 를 찾은 후 

두 단어 간의 거리 가 기준 반경 이하인지를 살

펴보면 되지만 최근접이웃을 정확히 구하기 위한 불필요

한 연산이 추가로 발생하게 된다는 문제점이 있다.

4. 제안 기법: 단어 집합의 계층적 군집화

  본 장에서는 먼저 계층적인 군집화 기법을 이용한 트리

(Tree)형태의 자료구조의 상향식 구성 방법을 제안하고 

다음 장에서 탐색 방법에 대하여 설명하고자 한다.

  먼저 트리의 각 노드들이 가지는 속성은 다음과 같다. 

하위 노드들의 집합인 Children과 자신의 하위 노드들 가

운데 가장 멀리 떨어진 노드를 포함하기 위한 반경 R, 자

신의 부모노드와의 거리 D를 속성으로 가진다.

  전반적인 구축 알고리즘은 그림 1과 같다. 먼저 주어진 

단어 집합의 각 단어들은 트리의 말단 노드(Leaf node)가 

된 후 집합 에 포함된다. 이후에는 집합 에 있는 노

드들에 대하여 군집화를 수행한 뒤 각 군집 에 대하여 

대표 단어를 선발하고 군집 내 모든 단어 노드들에 대하

여 군집 대표 단어와의 거리 D를 계산한다. 각 군집의 대

표 단어는 자기 자신을 포함하여 군집 내 모든 단어 노드

Algorithm ConstructHCTree
Input  : 단어 집합
       : 단어 간 거리 함수
       : 군집화 함수
       : 군집 대표 추출 함수
Output  : 트리의 root 노드

For each 
    new Node( )
    .R 0
    { }
while 
    
    
    For each 

        

        new Node( .data)
        For each 

            .D
            .Children.add( )
        .R D+ .R

        
    

, where 

(a)

(b)

(그림 1) 계층적 군집화를 이용한 트리 구성 방법. (a)트리 

구성 알고리즘과 (b)트리 구성 개념도. 가장 하위 레벨에

서부터 군집화를 수행한 후 각 군집으로부터 대표 단어를 

추출하여 다음 단계로 진행한다.
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들을 하위 노드로 가지게 되며, 각 하위 노드를 중심으로 

한 반경을 모두 포함할 수 있는 최소한의 반경을 자기 자

신의 반경 R로 가진다. 다음 단계에서는 이전 단계의 군

집 대표 단어들의 집합을 로 하여 같은 과정을 반복하

여, 집합 에 유일한 원소가 남을 때까지 상향식으로 트

리를 구성한다.

  트리 구축 과정에서 사용되는 군집화 함수 cluster()는 

개의 단어 노드를 가지는 집합 에 대하여 개

의 군집으로 분할하며, , 인 각 

군집 에 대하여 의 형태의 출력을 가진다. 한

편 각 군집으로부터 대표 단어 노드를 선출하는 함수 

center()는 주어진 군집 에 대하여 하나의 원소 를 

주어진 조건에 맞게 선출하는 함수이다. 

5. 군집화 및 대 표  노드 선택 방법

  4장에서 언급한 두 함수 cluster()와 center()에 관한 설

명은 해당 함수들이 만족해야 할 최소한의 조건이다. 군집

화, 대표노드 선출을 하는 구체적인 조건은 필요에 따라 

변형하여 사용하면 된다.

  본 논문에서 사용할 군집화 및 대표 노드 선택 방법은 

그림 2에 나타나있다. 군집화 방법은 다음과 같다. 먼저 

각 노드 쌍 에 대하여 에지(Edge) 를 구

성하고, 해당 에지에 대한 비용을 라 한

다. 이와 같이 구성된 그래프에 대하여 최소신장트리

(Minimum Spanning Tree)를 를 구하고, 

값이 상위 의 비율에 해당되는 에지들을 모두 제

거함으로써 군집화를 수행한다. 즉, 주어진 실수 

에 대하여 상위 개의 에지들을 제거한 후 각각의 서

로 연결된 부분(Connected component)을 하나의 군집으

로 설정한다. 그림 2에서는 최소신장트리가 구성된 이후 

로 군집화를 수행한 결과이다. 0.2 15=3이므로, 거

리값 가 가장 높은 상위 3개의 에지들을 제거함으

로써 4개의 군집 W,X,Y,Z를 얻을 수 있다.

(그림 2) 최소신장트리(Minimum Spanning Tree)로부터 군

집화를 수행하고 대표노드를 선택하는 방법. 에지에 할당

된 거리값들을 크기순으로 정렬한 후 거리값이 높은 에지

를 의 비율만큼 제거한다.

  각 군집의 대표 노드는 해당 군집 내의 모든 노드들과

의 거리의 합이 최소가 되는 노드를 선택한다. 다시 말해, 

어떤 군집 이 있을 때, 군집 의 대표 노

드 는 다음과 같다. 

  만약 조건을 만족하는 노드가 하나 이상 존재하는 경우

에는 그 중 하나를 임의로 선택한다.

6. 최 근접이웃 탐색 과정을 이용한 필터링 기법

  주어진 질의어 와 필터링 반경 에 대하여 

인 가 존재하는지에 대한 여부를 탐색하는 과정은 최

상우선 탐색에 기반하며, 자세한 내용은 다음과 같다. 먼

저 루트 노드(Root node)를 우선순위 대기열에 삽입한다. 

이후 우선순위 대기열로부터 가장 작은 키(Key)를 가지는 

노드 을 찾는다. 만약 이라면 탐색은 중단

된다. 그렇지 않은 경우 해당 노드가 가지는 (모든 하위 

노드들을 포함하는 반경)과 주어진 필터링 반경 의 합보

다 작은 경우에는 하위 노드 중 하나 이상이 필터링 반경

내에 포함되어 있을 가능성이 있으므로 모든 자식 노드 

를 의 키 값과 함께 우선순위 대기열에 추

가한다. 그림 3과 같이 삼각부등식의 성질에 의하여 

의 자식노드 의 키 값은 항상 보다 작기 때문에 

우선순위 대기열에서 가장 작은 키 값을 가진 노드가 말

단 노드인 경우 해당 노드가 최근접이웃임은 자명하다. 필

터링 과정에 대한 알고리즘은 그림 4에 기술되어 있다.

(그림 3) 삼각부등식 성질을 이용한 하위 노드와의 거리 

추정. d(y,q)는 항상 |d(x,q)-y.D|보다 크거나 같다.

Algorithm RangeFiltering
Input  : 질의 단어
       : 필터링 반경
      : 계층적 군집화 트리 
Output  : 인 의 존재 여부

new PriorityQueue()
.push( .root with Key=0 )

while not .empty()
    .pop() // pop the node with the lowest key
    if   then return true
    if  .R +  then
        for each .Children
            .push(  with Key=abs( - .D))
return false

(그림 4) 필터링을 위한 탐색 방법. 추정 거리의 하한값을 

Key로 하는 우선순위 큐를 통해 탐색을 진행한다.
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7. 실험 및 결과

  실험을 위하여 변형 비속어 집합[2]을 데이터 크기 에 

따라 무작위로 선택하여 탐색 대상으로 사용하였고, 질의 

단어로는 변형 비속어 단어를 포함하여, 랜덤 문자열, 한

글 명사 사전에 수록된 일반 단어들을 이용하였다.

  그림 5는 랜덤 문자열 쿼리에 대한 클러스터링 반경 

에 따른 초당 쿼리 처리량이다. 전체적으로 유사하지만 

일 때 가장 우수한 성능을 보인다. 그림 6은 데이

터 크기 에 따른 초당 쿼리 처리량(R=3)이다. 일부 구간

에서 VP-Tree나 Kd-Tree가 우수한 구간이 일부 있지만 

전체적으로 제안 기법이 우수한 것을 확인할 수 있다. 그

림 7은 필터링 반경 에 따른 초당 쿼리 처리량(N=2000)

이다. 기본적인 탐색기법에 비해서는 항상 우수하며, 필터

링 반경이 2 이상일 경우 VP-Tree보다, 반경이 3 이상인 

경우에는 제안기법이 항상 우수함을 확인할 수 있다. 특히 

Kd-Tree의 경우에는 필터링 반경이 증가할수록 성능이 

급격하게 감소하는 것을 알 수 있다.

(그림 5) 군집화 매개변수 에 따른 제안 기법의 성능. 

일 때 가장 우수하다. (N=3000)

(그림 6) 데이터 크기 에 따른 성능 비교. 전체적으로 제

안기법이 우수한 것을 확인할 수 있다. (R=3)

(그림 7) 필터링 반경 에 따른 성능 비교. 인 경우 

제안기법이 항상 우수한 것을 확인할 수 있다. (N=2000)

8. 결론 및 추후 연구

  단어 필터링은 불건전한 정보를 차단하기 위한 필수적

인 기능이다. 단어 필터링을 유연하게 수행하기 위해서는 

우선 주어진 질의 단어와 일정 거리 미만으로 가까운 단

어가 데이터베이스에 존재하는지를 탐색하는 근사 단어 

필터링 탐색 문제를 해결해야 한다.

  본 논문에서는 거리 공간을 만족하는 문자열간 거리 함

수가 주어진 경우 효과적인 필터링 탐색을 수행할 수 있

는 계층적 단어 군집화를 통한 상향식 자료구조 모델을 

제안하였고 그 응용으로서 최소신장트리를 이용한 군집화 

수행 기법을 이용하는 예를 소개하였다. 실험 결과 최소신

장트리를 이용한 자료구조를 이용하여 필터링 탐색을 수

행한 경우 데이터 크기 N=2000, 필터링 반경 R=3일 때, 

Kd-Tree에 비하여 16.9%, Vp-Tree에 비하여 26.6%의 성

능 향상이 있음을 실험적으로 확인하였다.

  다만, 본 논문에서 제안한 기법은 군집화 기법과 군집별 

중심 단어 선정 방법, 거리 함수의 특성에 따라 성능의 차

이가 존재할 것으로 판단되므로 군집화 기법의 종류 및 

성능과 탐색 성능 간의 관계, 그리고 문자열 간의 거리 함

수와 탐색 성능 간의 관계에 대한 보다 면밀한 실험적 연

구가 추후 진행되어야 할 것이다.
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